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Objetivos de aprendizaje

* Entender como aplicar COBIT 5 para las pruebas de

seguridad para determinar el nivel actual de fuerza de
control, considerando cada elemento de ISO27001;

Entender codmo implementar cada elemento de ISO
27001, teniendo en cuenta las politicas y procedimientos
necesarios;

Entender los problemas politicos que afectan al Gobierno
de Sl, durante la ejecucion del programa de SI;

Entender como satisfacer las necesidades de los
interesados internos y externos ("stakeholders");

Entender como definir los planes de accion, teniendo en
cuenta los puntos pendientes del programa, utilizando
COBIT 5 para Seguridad de la Informacion.




Puerto de Santos

* E|l Puerto de Santos es el puerto mas grande de América
Latina. La influencia econdmica del area del puerto
representa mas del 27% del producto interno bruto (PIB)
de Brasil.

(PIB BR = RS 7,68 Trillones = USD 2,4 Trillones - datos de 2016)

* El complejo portuario de Santos representa mas de un
cuarto de la balanza comercial de Brasil e incluye la parte
superior de su lista de posiciones: azucar, soya, carga en
contenedores, café, maiz, trigo, sal, pulpa citrica, papel, y
otros granos liquidos.

http://www.portodesantos.com.br
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Puerto de Santos
El caso de negocio:

* Necesidades de negocio: En mayo de 2016, el CIO ha expresado
interés en invertir en un programa de seguridad de la informacion,
debido a la necesidad de confidencialidad e integridad de la
informacion recibida sobre carga, propietarios de buques, trafico de
buques, requisitos legales y regulatorios y resultados financieros.

 APIT Consulting fue contratada y hemos desarrollado ciclos de
pruebas usando COBIT 5 para Seguridad de la Informacién, para
Identificar la madurez de los controles existentes. Sobre la base de
los elementos enumerados en el Anexo A de la norma I1SO 27001,
hemos elaborado planes de accion para la implementacion de los
gontroolles, de modo que el grado de madurez alcance los niveles
eseados;

* El caso trae aspectos interesantes sobre las necesidades especificas
de la empresa y las implicaciones politicas internas que tuvieron que
ser consideradas para el éxito del proyecto
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Puerto de Santos
Valor anadido por APIT:

e Método para aplicar "COBIT 5 para la Seguridad de la

eeeeeeeeeeeeeeeeee

Informacion” a las foruebas de los aspectos de seguridad,
para determinar el nivel actual de la fuerza de control,
considerando cada item del programa de Seguridad
1SO27001;

Entender cémo implementar cada elemento del
rograma de Seguridad ISO 27001, teniendo en cuenta
as politicas y procedimientos necesarios;

Entender los problemas politicos que afectan a Ia
gobernanza de S| durante la ejecucion del programa de

SlI, y proporcionar soluciones;




Puerto de Santos

Valor anadido por APIT:

e Entender como satisfacer las necesidades de los
interesados internos y externos

* Definir planes de accion, teniendo en cuenta los puntos
pendientes del programa, utilizando COBIT 5 para la
Seguridad de la Informacion;

e 30% del personal de Tl recibido capacitacion en
certificacion en CobiT
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Puerto de Santos

1ISO 27001:2013 — Anexo A

Requisitos para el Sistema de Gestion de Seguridad de la
Informacion

5. Politica de Seguridad de la Informacion;

6. Organizacion de la seguridad de la Informacion;
7. Seguridad en Recursos Humanos

8. Gestion de Activos

9. Control de Acceso

10. Cifrado

11. Seguridad Fisica

eeeeeeeeeeeeeeeeee




Puerto de Santos
1ISO 27001:2013 — Anexo A

Requisitos para el Sistema de Gestion de Seguridad de la
Informacioén

12. Seguridad en las Operaciones;

13. Seguridad en las Comunicaciones;

14. Adquisicion, desarrollo y mantenimiento de sistemas;
15. Relacion en la cadena de Suministro;

16. Gestion de Incidentes de Seguridad de la Informacion;

17. Aspectos de Seguridad de la Informacion en la Gestidn
de la Continuidad de Negocios;

18. Conformidade

eeeeeeeeeeeeeeeeee
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Declaracion de Aplicabilidad (SoA)

Codigo de
control

| A5.1 Orientacion de la Direccién para Seguridad de la Informacion

Descripcion del control Aplicabilidad Referencia, razones o justificaciones

Status de
Implementacién

Politica de seguridad de Hay Politica de Seguridad de la Informacién documentada, aprobada y divulgada

Se ha documentado (dentro del proceso de analisis critico) la necesidad de

la informacion evaluar periddicamente la Politica de Seguridad.

AS5.11 . e SI P 100%
la informacion para toda la compafiia.
R Se realizd un analisis critico de la politica de seguridad de la informacion. Como
Analisis critco de la resultado de este andlisis critico se aprobaron nuevos documentos para el SGSI
A5.1.2 | politica de sequridad de |  SI P pa | 100%

—SACA
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Puerto de Santos

Declaracion de Aplicabilidad (SoA)

Codigo de
control

Descripcién del control

A.6.1 Organizagdo Interna

Aplicabilidad

Referencia, razones o justificaciones

Status de
Implementacién

Responsabilidades y

Reuniones planeadas de analisis critico del SGSI (Comité de Seguridad de la
Informacién), donde se discuten las asignaciones de recursos necesarios y

A6.1.1 papeles de la seguridad SI aprobaciones de los cambios e implantaciones de controles. 50%
e de la informacion Reuniones con la direccién para aclarar algunos puntos del SGSI.
Alta Gestién firma un documento de compromiso especifico.
A6.1.2 Segregacion de funciones NO 0%

—SACA
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1SO27001 con ISO15504
Nivel de objectivos de control

ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacién

Assess whether the Fartially Largely
following outcomes Criteria Mot achiaved | Achieved (15%] Achiewed (S0% 8T TE R
are achieved. 10-15%) -50%) - B5%) (85-100%)
Lewvel O Incomplete | The process is not
implemented, or fails
to achieve its process 1.5 32,5 72,5 92,5
purpose.
Level 1 Performed | PA 1.1 The The following process outcomes are being achieved:

implemented process
achieves its process
purpose,

A.5 - Politica de Seguridad

A.5.1 - Politica de Seguridad de la Informacién

AS51.4. - Documento de la Politica de Seguridad de la Informacidn

A5.1.2 - Andlisis critico de la politica de seguridad de la informacidn

A.6 - Organizando la Seguridad de la
Informacion

A.6.1 - Organizacién interna

AB.1.1 - Responsabilidades y papeles de la seguridad de la informacion

AB.1.2 -Segregacion de funciones
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Pruebas del C5 para S|
Nivel de controles

Este libro ofrece, para cada proceso del Cobit 5,
practicas de gestion dirigidas a Seguridad de la
Informacion.

COBI'T

Como el nivel de pruebas en los objetivos
de control es mas generalista, se necesita
profundizar en el analisis,

bajando al nivel de los controles de la norma fheed f garsiod
"I'IIII AR RO
1SO27001.

Por lo tanto, adaptamos un mapeo de la CORIT:
1SO27001 en el Cobit 5 para SI. ' i
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

1 -Norma ISO 27001 - A.7. Seguridad en Recursos

Humanos

A.7 Seguranca em recursos humanos

A.7.1 Antes da contratacao

Objetivo: Assegurar que funcionarios e partes externas entendem as suas responsabilidades
e estao em conformidade com os papéis para os quais eles foram selecionados.

A.7.1.1

Selecao

Controle

Verificagoes do historico devem ser realizadas
para todos os candidatos a emprego, de acordo
com a ética, regulamentacoes e leis relevantes, e
deve ser proporcional aos requisitos do negocio,
aos riscos percebidos e a classificagao das
informacoes a serem acessadas.

—ISACA

A71.2

Termos e condi¢oes de
contratacao

Controle

As obrigagoes contratuais com funcionarios
e partes externas devem declarar a sua
responsabilidade e a da organizacao para
a seguranca da informacgao

Trustin, and value from, information systems
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

—SACA
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1-Norma ISO 27001 — A.7 - Seguridad en RH

A.7.2 Durante a contratacao

Objetivo: Assegurar que os funcionarios e partes externas estao conscientes e cumprem as
suas responsabilidades pela seguranca da informacéao.

A7.2A1 Responsabilidades da Controle
Direcao A Diregao deve requerer aos funcionarios e
partes externas que pratiquem a seguranca da
informagao de acordo com o estabelecido nas
politicas e procedimentos da organizagao.
A722 Conscientizacao, educacao | Controle
e treinamento em ’ Todos os funcionarios da organizagao e, onde
seguranca da informacgao pertinente, as partes externas devem receber
treinamento, educacao e conscientizagcao
apropriados, e as atualizagoes regulares das
politicas e procedimentos organizacionais
relevantes para as suas funcgoes.
A723 Processo disciplinar Controle

Deve existir um processo disciplinar formal,
implantado e comunicado, para tomar agoes
contra funcionarios que tenham cometido uma
violagao de segurang¢a da informacao.
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

1-Norma ISO 27001 — A.7. Seguridad en Recursos

Humanos

A.7.3 Encerramento e mudanca da contratacao

Objetivo: Proteger os interesses da organiza¢ao como parte do processo de mudanca ou
encerramento da contratagao.

A.7.3.1

Responsabilidades pelo
encerramento ou mudancga
da contratagao

Controle

As responsabilidades e obrigacoes pela
seguranca da informacao que permanegam
validas apos um encerramento ou mudanga da
contratagao devem ser definidas, comunicadas
aos funcionarios ou partes externas e cumpridas.

Trustin, and value from, information systems
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

2 — Proceso APOO07 — practica APO07.01

AP0O7 Practicas, Entradas/Salidas y Actividades del Proceso especificas de Seguridad

Entradas especificas de Seguridad Salidas especificas de Seguridad
(Adicionales a las Entradas de COBIT 5) (Adicionales a las Salidas de COBIT 5)
Practica de Gestion Desde Descripcion Descripcion Hacia
AP007.01 Mantener la dotacion de personal AP001.03 Politicas de seguridad Requisitos de seguridad Interna
suficiente y adecuada. de la informacion y otras | de la informacion para la
Evaluar |as necesidades de personal de forma regular afines dotacion de personal de
0 ante cambios importantes en la empresa, o en los . los procesos
entornos operativos o de Tl, para asegurar que la AP002.06 mfaor}nd_lea;ﬁundad de la
empresa tiene suficientes recursos humanos para
apoyar las metas y objetivos empresariales. El personal | Fuera del ambito | Normativas locales
incluye recursos tanto internos como extemos. de COBIT 5 para
Seguridad de la
Informacion
Actividades especificas de Seguridad (Adicionales a las Actividades de COBIT 5)
1. Asegurar que los requisitos de seguridad de la informacion asociados a dotar el proceso de personal , son incorporados en los procesos de
contratacion de Tl para empleados, subcontratistas y proveedores.

+ISACA
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Ejemplo de practicas de Sl en un proceso del Cobit 5:
2 — Proceso APOQ7 — practica APO07.02

Trustin, and value from, information systems
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AP007.02 |dentificar personal clave de TI.
Identificar al personal clave de Tl a la vez que se
reduce al minimo las dependencias unipersonales

en la realizacion de una funcion critica de trabajo,
mediante |a captura de conocimiento (documentacion),
el intercambio de conocimientos, la planificacion de la
sucesion y el respaldo del personal.

Fuera del
ambito de
COBIT 5 para

Sequridad de Ia
Informacion

* |jsta de normativas
internas y externas que
afectan a las vacaciones
y a otros derechos y
obligaciones laborales

* Analisis de impacto en
el negocio (BIA) de los
procesos de negocio

« Lista de normativas
internas y externas que
afecten a la segregacion
de funciones y a las
politicas de RRHH o de
seguridad (personal)

* |ista de funciones
de negocio, roles
y su rendimiento
de cuentas y ofras
responsabilidades
relacionadas con los
procesos de negocio

* | ista de contactos de
emergencia
* Planes de sucesion

Interna

Actividades especificas de Seguridad (Adicionales a las Actividades de COBIT 5)

1. Asegurar |a segregacion de funciones en los puestos criticos.
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

2 — Proceso APOQ7 — practica APO07.03

AP007.03 Mantener las habilidades y competencias
del personal.

Definir y gestionar las habilidades y competencias
necesarias del personal. Verificar regularmente

que el personal tenga las competencias necesarias
para cumplir con sus funciones sobre la base de su
educacion, formacion y/o experiencia; y verificar que
estas competencias se mantienen, con programas de
capacitacion y certificacion en su caso. Proporcionar
a los empleados formacion continua y oportunidades
para mantener sus conocimientos, habilidades y
competencias al nivel requerido para conseguir las
metas empresariales.

Fuera del
ambito de
COBIT 5 para

Seguridad de la
Informacion

*istado del personal
o[ istado de contratistas

*Habilidades del personal

Plan de formacion AP007.04
en sequridad de la

informacion

Entrenamiento y Interna

concienciacion en
seguridad de la
informacion

Actividades especificas de Seguridad (Adicionales a las Actividades de COBIT 5)

1. Proporcionar formacion y programas de desarrollo profesional sobre sequridad de la informacion.

2. Hacer uso de los programas de certificacion personal para asequrar un conjunto de habilidades profesionales, de calidad, en seguridad de la

informacion.

3. Establecer los oportunos programas educativos, de formacion y de concienciacion, de alcance corporativo, en seguridad de la informacion.

Trust in, and value from, information systen

ms
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

2 — Proceso APOQ7 — practica APO07.04

AP007.04 Evaluar el desempeiio laboral de los AP007.03 Plan de formacion Evaluaciones del personal | Interna
empleados. en sequridad de la sobre seguridad de la
Lleve a cabo oportunamente evaluaciones de informacion informacion

rendimiento de manera regular respecto a os objetivos

individuales derivados de los objetivos de la empresa, MEADT.02 Melricas y objetivs

alas normas establepidas, a las respnnsqpilidades fﬁﬁ?ﬂ%‘;ﬁgnﬂe
especificas del frabajo y al marco de habilidades Consensuados

y competencias. Los empleados deberian recibir
preparacion sobre aspectos de desempefio personal y | Fuera del 4mbifo | Politica de Recursos
conducta, siempre que sea apropiado. de COBIT 5 para | Humanos

Seguridad de la
Informacion

Actividades especificas de Seguridad (Adicionales a las Actividades de COBIT 5)

1. Incorporar criterios de seguridad de la informacion a los procesos de evaluacion del personal.

Trustin, and value from, information systems
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Ejemplo de practicas de Sl en un proceso del Cobit 5:

2 — Proceso APOQ7 — practica APO07.05

AP007.05 Planificar y realizar un seguimiento del AP002.06 Plan de seguridad de la * Plan de seguimiento Interna
uso de recursos humanos de Tl y del negocio. informacién del rendimiento de los
Comprender y realizar un seguimiento de la demanda, recursos e indicadores
actual y futura, de recursos humanos para el negocio * Plan de asignacion de
y Tl con responsabilidades sobre las Tl corporativas. recursos

|dentificar las carencias y proporcionar datos de entrada
para los planes de aprovisionamiento; los planes de
abastecimiento de procesos de confratacion de personal
para el negocio y para Tl; y los propios procesos de
contratacion para el negocio y para Tl.

Fuera del * Requisitos de recursos
ambito de de proceso

COBIT 5para | * Asignaciones de
Seguridad de la | presupuesto
Informacion * | istados de personal

* Habilidades del personal

Actividades especificas de Seguridad (Adicionales a las Actividades de COBIT 5)

1. Gestionar la asignacion de personal de seguridad de la informacion de acuerdo a las necesidades de negocio.

Trustin, and value from, information systems
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Ejemplo de practicas de Sl en un proceso
del Cobit 5:

2 — Proceso APOO7 — practica APO07.06

AP007.06 Gestionar el personal contratado. AP001.03 Politicas de seguridad de | Acuerdos de no Interna
Asegurese de que los consultores y el personal la informacion y afines divulgacion y otras
contratado que apoyan a la empresa con sus : politicas firmadas por
capacidades de Tl, conocen y cumplen las politicas de APO0206 ﬂﬂ;ﬁ;ﬂmm th ferceras partes
|a organizacion asi como los requisitos contractuales
previamente acordados. BAI02.01 Requisitos de seguridad de
la informacion

Actividades especificas de Seguridad (Adicionales a las Actividades de COBIT 5)

1. Obtener la aceptacion formal del personal en relacion a los requisitos y politicas de seguridad de la informacion.

Trustin, and value from, information systems
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Considerando Objetivos de Negocio
Procesos de negocio
Procesos de Tl

Situacion actual:

 El Puerto de Santos tiene un objetivo definido para su
negocio.

* Los procesos de negocio no se alinean con los objetivos de
negocio:

* Las iniciativas son aisladas y sus responsables (no
encontramos a los propietarios o los responsables) no tienen
ningun norte e insatisfechos, solo senalando problemas que
pueden impedir el éxito de la ejecucion de los procesos bajo
su responsabilidad.

Trustin, and value from, information systems
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Considerando

Objetivos de Negocio
Procesos de negocio
Procesos de Tl

Situacion actual:

Los procesos de Tl que soportan los procesos de negocio se
ejecutan con el Unico propdsito de mantener la Tl en
funcionamiento vy, consecuentemente, el negocio
funcionando.

Trustin, and value from, information systems
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Considerando

Objetivos de Negocio
Procesos de negocio

Procesos de Tl
Situacion actual:

Opera de forma reactiva a los eventos negativos (internos y

externos) y no esta alineada con los Procesos de Negocio que
soporta.

Trustin, and value from, information systems
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Seguridad de la Informacion

* Los responsables de los Objetivos de Negocio creen en la fuerza
de Puerto de Santos (Personas, informacién, sistemas e
infraestructura).

* No tienen vision (o no consideran) las debilidades y amenazas
gue pueden afectar negativamente a estos Objetivos.

* Sin embargo, no asumieron sus funciones y responsabilidades

* No existe |la estructura organizativa de Security Officer y no
existe el Comité de Seguridad de la Informacion

Trustin, and value from, information systems
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Seguridad de la Informacion

* Los Procesos de Negocio operan para entregar
resultados, a costa de descuidar o ‘"saltar"
determinadas actividades de Seguridad de |Ia
Informacion.

Trustin, and value from, information systems
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Seguridad de la Informacion

e Los Procesos de Tl consideran, en la medida de lo
posible, las mejores practicas de Seguridad de la
Informacion y de TI, pero con la desalineacion y falta
de comunicacion con los responsables de los procesos
de negocio, enfrenta permanentemente dificultades
para hacer entender o implementar las mejores
Practicas de seguridad en el ambiente de trabajo.

Trustin, and value from, information systems
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1SO27001:2013

14 requisitos - 114 controles

Grado de Conformidad:37,9%

Minimo requisito de cumplimiento
1SO27001:67,5%
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Puerto de Santos
Entregables:

* Planilla que contiene la evaluacion de los
114 Controles, bajo la oOptica de |Ia
1SO15504;

* Matriz de Riesgos y de Prioridades para el
tratamiento de los Controles (grafico GUT);

* Planes de accion especificos para cada
control evaluado.

eeeeeeeeeeeeeeeeee
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PRACTICA

* Ejemplo de planilha resultante do mapeamento (pruebas)

e Resultados —1SO 15504
* Priorizacion — Matriz GUT (Gravedad, Urgencia, Tendencia)

* Ejemplo de plan de accion:

 Ejemplo de RACI Chart

eeeeeeeeeeeeeeeeee



C5 IS- Teste - A-7-1, A-7-2 e A-7-3.xls
Codesp - Plano de acao - A71 A72 A73.xls

¢, Qué llevamos de esta presentacion?

eeeeeeeeeeeeee

Entender los desafios que la compaiiia del Puerto de
Santos encontraba en el momento del inicio del
proyecto;

Entender las cuestiones de gobernanza que eran
punto de atencioén;

Comprender las necesidades de proteccion de la
informacion que fueron motivadores del proyecto

Conocer el método de diagnostico utilizado, basado
en la 1ISO15504;

Conocer la utilizacion del Cobit 5 para Seguridad de
la Informacion;

Entender el metodo para la definicion de los planes
de accion para la correccion de las deficiencias de
control.

ados




APIT Consulting - Asset Protection of IT

Empresa especializada en la prestacion de servicios de
Gobierno Corporativo, Riesgos Informaticos y Seguridad de
la Informacion, basados en los Frameworks, metodologias y
estandares mas conocidos del mercado global.

Consultores profesionales con reconocido prestigio en el
mercado nacional e internacional, trabajando unificados

para brindar el mejor servicio al cliente.

Trustin, and value from, information systems
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APIT Consulting - Asset Protection of IT

e Situada en Sao Paulo, Brasil

* Mas de 15 anos prestando servicios de Consultoriay
Capacitacion en el area de Tl, con énfasis en:

 Gobiernode Tl
e Seguridad de informacion
e Gestion de riesgos de TI




APIT Consulting - Asset Protection of IT

* Experiencia en los frameworks mas importantes
como:

 Cobit5y Cobit4.1
* |1SO27000

* |1SO31000

e |TIL

e PCI-DSS
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