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Agenda

• Presentación del orador

• Presentación del caso de negocio

• Método de análisis

• Cobit 5 for Information Security

• Conclusión

• ¿Qué llevamos de esta presentación?
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Objetivos de aprendizaje

• Entender cómo aplicar COBIT 5 para las pruebas de
seguridad para determinar el nivel actual de fuerza de
control, considerando cada elemento de ISO27001;

• Entender cómo implementar cada elemento de ISO
27001, teniendo en cuenta las políticas y procedimientos
necesarios;

• Entender los problemas políticos que afectan al Gobierno
de SI, durante la ejecución del programa de SI;

• Entender cómo satisfacer las necesidades de los
interesados internos y externos ("stakeholders");

• Entender cómo definir los planes de acción, teniendo en
cuenta los puntos pendientes del programa, utilizando
COBIT 5 para Seguridad de la Información.
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Puerto de Santos

• El Puerto de Santos es el puerto más grande de América
Latina. La influencia económica del área del puerto
representa más del 27% del producto interno bruto (PIB)
de Brasil.

(PIB BR = R$ 7,68 Trillones = USD 2,4 Trillones - datos de 2016)

• El complejo portuario de Santos representa más de un
cuarto de la balanza comercial de Brasil e incluye la parte
superior de su lista de posiciones: azúcar, soya, carga en
contenedores, café, maíz, trigo, sal, pulpa cítrica, papel, y
otros granos líquidos.

http://www.portodesantos.com.br

http://www.portodesantos.com.br/
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Puerto de Santos

El caso de negocio: 

• Necesidades de negocio: En mayo de 2016, el CIO ha expresado
interés en invertir en un programa de seguridad de la información,
debido a la necesidad de confidencialidad e integridad de la
información recibida sobre carga, propietarios de buques, tráfico de
buques, requisitos legales y regulatorios y resultados financieros.

• APIT Consulting fue contratada y hemos desarrollado ciclos de
pruebas usando COBIT 5 para Seguridad de la Información, para
identificar la madurez de los controles existentes. Sobre la base de
los elementos enumerados en el Anexo A de la norma ISO 27001,
hemos elaborado planes de acción para la implementación de los
controles, de modo que el grado de madurez alcance los niveles
deseados;

• El caso trae aspectos interesantes sobre las necesidades específicas
de la empresa y las implicaciones políticas internas que tuvieron que
ser consideradas para el éxito del proyecto
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Puerto de Santos

Valor añadido por APIT:

• Método para aplicar "COBIT 5 para la Seguridad de la
Información" a las pruebas de los aspectos de seguridad,
para determinar el nivel actual de la fuerza de control,
considerando cada ítem del programa de Seguridad
ISO27001;

• Entender cómo implementar cada elemento del
programa de Seguridad ISO 27001, teniendo en cuenta
las políticas y procedimientos necesarios;

• Entender los problemas políticos que afectan a la
gobernanza de SI durante la ejecución del programa de
SI, y proporcionar soluciones;
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Puerto de Santos

Valor añadido por APIT:

• Entender cómo satisfacer las necesidades de los
interesados internos y externos

• Definir planes de acción, teniendo en cuenta los puntos
pendientes del programa, utilizando COBIT 5 para la
Seguridad de la Información;

• 30% del personal de TI recibió capacitación en
certificación en CobiT
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Puerto de Santos

ISO 27001:2013 – Anexo A

Requisitos para el Sistema de Gestión de Seguridad de la 
Información

5. Política de Seguridad de la Información;

6. Organización de la seguridad de la Información;

7. Seguridad en Recursos Humanos

8. Gestión de Activos

9. Control de Acceso

10. Cifrado

11. Seguridad Física
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Puerto de Santos

ISO 27001:2013 – Anexo A

Requisitos para el Sistema de Gestión de Seguridad de la 
Información

12. Seguridad en las Operaciones;

13. Seguridad en las Comunicaciones;

14. Adquisición, desarrollo y mantenimiento de sistemas;

15. Relación en la cadena de Suministro;

16. Gestión de Incidentes de Seguridad de la Información;

17. Aspectos de Seguridad de la Información en la Gestión
de la Continuidad de Negocios;

18. Conformidade
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Puerto de Santos

Declaración de Aplicabilidad  (SoA)
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Puerto de Santos

Declaración de Aplicabilidad  (SoA)

Continúa...
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Puerto de Santos

ISO27001 con ISO15504
Nivel de objectivos de control
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Puerto de Santos

Pruebas del C5 para SI 
Nivel de controles

Este libro ofrece, para cada proceso del Cobit 5,
prácticas de gestión dirigidas a Seguridad de la
Información.

Como el nivel de pruebas en los objetivos
de control es más generalista, se necesita
profundizar en el análisis,
bajando al nivel de los controles de la norma
ISO27001.

Por lo tanto, adaptamos un mapeo de la
ISO27001 en el Cobit 5 para SI.
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Puerto de Santos
Ejemplo de prácticas de SI en un proceso del Cobit 5:

1 - Norma ISO 27001 - A.7. Seguridad en Recursos 
Humanos
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Puerto de Santos
Ejemplo de prácticas de SI en un proceso del Cobit 5:

1 - Norma ISO 27001 – A.7 - Seguridad en RH
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Ejemplo de prácticas de SI en un proceso del Cobit 5:

1 - Norma ISO 27001 – A.7. Seguridad en Recursos 
Humanos
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Puerto de Santos

Ejemplo de prácticas de SI en un proceso del Cobit 5:

2 – Proceso APO07 – práctica APO07.01
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Ejemplo de prácticas de SI en un proceso del Cobit 5:

2 – Proceso APO07 – práctica APO07.02
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Ejemplo de prácticas de SI en un proceso del Cobit 5:

2 – Proceso APO07 – práctica APO07.03
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Ejemplo de prácticas de SI en un proceso del Cobit 5:

2 – Proceso APO07 – práctica APO07.04
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Puerto de Santos

Ejemplo de prácticas de SI en un proceso del Cobit 5:

2 – Proceso APO07 – práctica APO07.05
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Puerto de Santos

Ejemplo de prácticas de SI en un proceso 
del Cobit 5:

2 – Proceso APO07 – práctica APO07.06
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Considerando Objetivos de Negocio
Procesos de negocio

Procesos de TI
Situación actual:
• El Puerto de Santos tiene un objetivo definido para su

negocio.
• Los procesos de negocio no se alinean con los objetivos de

negocio:
• Las iniciativas son aisladas y sus responsables (no

encontramos a los propietarios o los responsables) no tienen
ningún norte e insatisfechos, sólo señalando problemas que
pueden impedir el éxito de la ejecución de los procesos bajo
su responsabilidad.

Puerto de Santos
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Considerando

Objetivos de Negocio

Procesos de negocio

Procesos de TI

Situación actual:

Los procesos de TI que soportan los procesos de negocio se

ejecutan con el único propósito de mantener la TI en

funcionamiento y, consecuentemente, el negocio

funcionando.

Puerto de Santos
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Considerando

Objetivos de Negocio

Procesos de negocio

Procesos de TI

Situación actual:

Opera de forma reactiva a los eventos negativos (internos y
externos) y no está alineada con los Procesos de Negocio que
soporta.

Puerto de Santos
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Seguridad de la Información

• Los responsables de los Objetivos de Negocio creen en la fuerza
de Puerto de Santos (Personas, información, sistemas e
infraestructura).

• No tienen visión (o no consideran) las debilidades y amenazas
que pueden afectar negativamente a estos Objetivos.

• Sin embargo, no asumieron sus funciones y responsabilidades

• No existe la estructura organizativa de Security Officer y no
existe el Comité de Seguridad de la Información

Puerto de Santos
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Seguridad de la Información

• Los Procesos de Negocio operan para entregar
resultados, a costa de descuidar o "saltar"
determinadas actividades de Seguridad de la
Información.

Puerto de Santos
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Seguridad de la Información

• Los Procesos de TI consideran, en la medida de lo
posible, las mejores prácticas de Seguridad de la
Información y de TI, pero con la desalineación y falta
de comunicación con los responsables de los procesos
de negocio, enfrenta permanentemente dificultades
para hacer entender o implementar las mejores
Prácticas de seguridad en el ambiente de trabajo.

Puerto de Santos
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ISO27001:2013

14 requisitos - 114 controles

Grado de Conformidad:37,9%

Mínimo requisito de cumplimiento
ISO27001:67,5%

Puerto de Santos
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Entregables:

• Planilla que contiene la evaluación de los
114 Controles, bajo la óptica de la
ISO15504;

• Matriz de Riesgos y de Prioridades para el
tratamiento de los Controles (gráfico GUT);

• Planes de acción específicos para cada
control evaluado.

Puerto de Santos
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Puerto de Santos

PRÁCTICA

• Ejemplo de planilha resultante do mapeamento (pruebas)

• Resultados – ISO 15504

• Priorización – Matriz GUT (Gravedad, Urgencia, Tendencia)

• Ejemplo de plan de acción:

• Ejemplo de RACI Chart

C5 IS- Teste - A-7-1, A-7-2 e A-7-3.xls
Codesp - Plano de acao - A71 A72 A73.xls
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¿Qué llevamos de esta presentación?

• Entender los desafíos que la compañía del Puerto de 
Santos encontraba en el momento del inicio del 
proyecto;

• Entender las cuestiones de gobernanza que eran 
punto de atención;

• Comprender las necesidades de protección de la 
información que fueron motivadores del proyecto

• Conocer el método de diagnóstico utilizado, basado 
en la ISO15504;

• Conocer la utilización del Cobit 5 para Seguridad de 
la Información;

• Entender el método para la definición de los planes 
de acción para la corrección de las deficiencias de 
control.
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APIT Consulting - Asset Protection of IT

Empresa especializada en la prestación de servicios de

Gobierno Corporativo, Riesgos Informáticos y Seguridad de

la Información, basados en los Frameworks, metodologías y

estándares más conocidos del mercado global.

Consultores profesionales con reconocido prestigio en el

mercado nacional e internacional, trabajando unificados

para brindar el mejor servicio al cliente.
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APIT Consulting - Asset Protection of IT

• Situada en São Paulo, Brasil

• Más de 15 años prestando servicios de Consultoría y 
Capacitación en el área de TI, con énfasis en: 

• Gobierno de TI 

• Seguridad de información 

• Gestión de riesgos de TI 
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APIT Consulting - Asset Protection of IT

• Experiencia en los frameworks más importantes 
como:

• Cobit 5 y Cobit 4.1

• ISO27000

• ISO31000

• ITIL 

• PCI-DSS
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Gracias por la oportunidad !!

Andre Pitkowski / Orlando Tuzzolo

orlando@apit.com.br


