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SCACS| Mision de los eventos de ISACA

27-28Sep | SanJosé, Costa Rica

‘ C Ofrecer poductos, servicios y eventos
educativos creativos, innovadores y de
alta calidad para sus miembros e
interesados, con el objetivo de mejorar
sus conocimientos profesionales, su
competencia y valor para las
organizaciones en que laboran.

* Trustin, and valus from,information systems
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SCACS| Plan de gestion de crisis

27-28Sep | SanJosé, Costa Rica

Los planes de Gestion de Crisis permiten
que las organizaciones construyan una
capacidad de respuesta oportuna y
efectiva en situaciones de escalamiento de
incidentes hacia crisis y eventualmente,
desastres, a fin de cautelar la integridad
de las personas y garantizar la
continuidad operativa sin afectar la
reputacion de la organizacion.
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8&%3
AN ISACA EVENT

Objetivos de aprendizaje

27-28Sep | SanJosé, Costa Rica

Entender los factores clave en la implementacion de
planes de gestion de crisis.

Conocer los errores tipicos en la definicion,
disefio, implementacidn, activaciony
mantenimiento de los planes de gestion de crisis.

Definir una hoja de ruta de aprendizaje y madurez
para la implementacion efectiva de planes de
gestion de crisis.
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Trust in, and value from, information systems
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SCACS| Agenda

27-28Sep | SanJosé, Costa Rica

Introduccion
A nivel definicion
A nivel diseno
A nivel implementacion
A nivel activacion
A nivel mantenimiento

Conclusiones

* Trustin, and valus from,information systems
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica

Introduccion
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Emergencia

ISACAHO  @ISACANews  @ISACANews

0 I~
wmees 0 @ B

. o)
g.




Incidente
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SCACS| Normativa existente relevante

27-28Sep | SanJosé, Costa Rica

* 6 GAP BCl: Business Continuity Institute
(thebci.org)

* 10 BP DRIIl: Disaster Recovery Institute
International (drii.org)
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S CACS
27-288ep | San.José, Costa Rica
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Normativa existente relevante
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Business
ISO|ISO|ISO |eins
RS v, R 2l | Management
22317 22320 22398

Fiformalion BS 11200 Crisis Management
vanagement  BS 65000 Organizational Resilience
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Casos recientes

27-28 Sep San José, Costa Rica
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SCACS| Ejemplos

27-28Sep | SanJosé, Costa Rica

 Fallas en principales activos, sistemas o infraestructuras
criticas.
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SCACS| Ejemplos

27-28Sep | SanJosé, CostaRica

e Actos de terrorismo

Trust in, and value from, information systems
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ISERNCS Ejemplos

e Un secuestro, extorsion o rescate fallido de integrantes de
la organizacion.

Trustin, and value , i ati tems
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! 2017 LATIN .
SCACS| Ejemplos

e Fatalidades o lesiones graves a empleados, contratistas o
al publico cliente.

&l Comercip POLITICA  ECONOMIA  OPINION  SOCIEDAD  MUNDO  TECNI

MARTES 02 DE MAYO DEL 2017 | 16:40

e United Airlines: Expulsar al
UNITED . €At en?
asown s Pasajero fue error “épico

Oscar Munoz, director general de United Airlines, declaro de esta manera al presentarse
ante el Congreso de Estados Unidos
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Trust in, and value from, information systems
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| Ejemplos

&« Un impacto importante en la reputacién a nivel nacional
o internacional.

MEANWHILE AT VW'S EMISSIONS
TEST GENTER

-
THATS AN(ITIIEII I’ASS
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2017 LATIN

Ejemplos

* Un impacto importante en la estabilidad financiera de |la
empresa.

information systems
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SCACS| Ejemplos

27-28Sep | SanJosé, CostaRica

e Un gran impacto masivo provocado por un desastre
ambiental o natural.

INSTITUTE OF MEDICINE

LANPAN

< ii'iy ;‘ ’ o
[0 RAT] b OHE TR o T e I/
ENVIRONMENTAL PUBLIC HEALTH
IMPACTS OF DISASTERS
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Trustin, and value from, information systems
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica
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A nivel definicion
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2017 LATIN

SCACS| Definicion

* Falta de involucramiento:
* Falta de enfoque estratégico.

* Contratar una consultoria para que elabore el PGC como
proyecto llave en mano.

* Asignar la gestion general al area de Riesgos / Legal /
Cumplimiento /...

© ISACA 2017
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SCACS| Definicidn

27-28Sep | SanJosé, Costa Rica

e No alineamiento con estandares de referencia.

ISO 22301 / 22313

— Business Continuity

ISO 27031
— T Continuity

6 GAP BCI
— Busin

10 BP DRI

— Disaster

ISO 22320
— Require

BS 11200

Institud
— Crisis

rincident res =
- Guidar?ﬁ%]cﬁce
ISO 2239 =

— Guidelines for exercises |I"ItE'I' ﬂEtiDﬂﬂ'

ISO 22317
— Guidelines for BlA

Instite
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SLACS| Definicion

 No se dispone de una estructura organizativa.

Trust in, and value from, information systems
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SCACS| Definicion

27-28Sep | SanJosé, Costa Rica

* No se consideran componentes culturales.
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Definicion

* No se definen roles (primarios y suplentes) vy
responsabilidades.
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SCACS| Definicidn

27-28Sep | SanJosé, Costa Rica

* No se consideran criterios de depuracion del arbol
de [lamadas.




8CACS| Definicion

27-28Sep | SanJosé, Costa Rica

e No se considera Gestion del Cambio.
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica

A nivel diseno
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SCACS| Disefio

27-28Sep | SanJosé, CostaRica

* No se definen criterios efectivos y adecuados para la
activacion de los PGC.

Importance Weight Incident A Incident A Incident B
(points) (4/14/2014) 4/19/2014) {5/5/2014)
Criteria #1 30%
1A 10 10 10 10
1B 10 10 10 0
i 10 10 10 0
Criteria #2 20%
2A 5 0 5] 0
2B 10 0 0 0
2C 5 0 0 0
Criteria #3 35%
(wildcard)
3A 12 0 12 0
3B 12 0 12 0
HE 6 0 6 0]
3D = 0 ] 0]
Criteria #4 15%
A7 8 8 8 8
4B 7 v b v
Score 100 45 85 25
Pricrity: Mediurn Critical
KEY
Score < 35 EMOT #3 = Solution is to monitor the situation and reassess regularly.
65 = Score > 35 g NOT #3 = Solution is to notify internal management, activate PR
team and begin preparing for a public response.
Score = 65 Treat with high pricrity based on Crisis Management
Plan guidelines.
Score = 80 Treat with critical priority based on Crisis Management
Plan guidelines.
Wildcard Weighting and points don't apply here.

Treat with critical priority.
© ISACA 2017
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SCACS| Disefio

27-28Sep | SanJosé, Costa Rica

* No se definen programas de concientizacion en la
organizacion.
' CHASEO®
COMMUNITY GIVING

1 ourorFEvERY §

deaths under the age of 5 worldwide is
due to a water-related disease.

Source: www.unicef.org

Trustin,and value from, information systems

L2 ‘e
o GO WO

Derechos reservados 0 @ISACANews  @ISACANews




2017 LATIN

AN ISACA EVENT
27-288ep | San.José, Costa Rica

Trust in, and value from, information systems

© ISACA 2017
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Diseno

No se consideran modelos de gestion de riesgos que
permitan anticipar y mitigar probabilidad e impacto.

No se identifican los escenarios mas probables y de

mayor riesgo.

Cotizacion de Volkswagen
en la crisis de las emisiones

255,20€

16 marzo

2015

La evolucion de la cotizacién en la Bolsa durante
los ltimos meses indica que el problema de
Volkswagen estaba forjandose en la sombra.
Analistas e Inversores estaban vaticinando que el
problema de las emisiones en los motores diesel
iba a tener mas consecuencias a medio y largo
plazo.

El 18 de septiembre, cuando se hace ptiblico el losiooc
escandalo y las posibles sanciones mundiales, la 22 septiembre
cotizacién cae en picado y diez dias después* 2015
sigue en caida.

*Infografia realizada el 28 de septiembre de 2015



Diseno

* No identificar grupos de interés asociados.
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SLACS| Disefio

 No considerar / prever protocolos de comunicacién
en crisis.

Trust in, and value from, information systems
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SCACS| Disefio

27-28Sep | SanJosé, Costa Rica

* No considerar medios diferenciados de

comunicacion en crisis.
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Diseno

27-28Sep | SanJosé, Costa Rica

No alinearlo con el PCN.

No alinear criterios con BIA, RTO y MTPD.

Activity

Emergency A

successful
Response outcome
Crisis
Management

A

Business
Continuity
Plan

;- .

Time objective
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SCACS| Disefio

27-28Sep | SanJosé, Costa Rica

* No reconocer que las crisis pueden darse
independientemente de |a efectividad del ambiente
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SLACS| Disefio

| SanJosé, CostaRica

* Creer que cualquier crisis puede ser manejada de la
misma forma.

Trust in, and value from, information systems
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\82'5‘75'?: | Disefio

27-28Sep | SanJosé, Costa Rica

* No se prevén Centros Alternos de Comando.

Trust in, and value from, information systems
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica

A nivel implementacion
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SLACS| Implementacion

e No se conforma un Comité de Gestion de Crisis.

* El Comité de Gestion de Crisis no tiene roles vy
responsabilidades claramente definidos.

* Falta de procedimientos y guias de soporte.

i B | 7 :
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Implementacion

* El personal no conoce el PGC.

e No medimos el nivel de entendimiento del PGC.



Implementacion

* No se incluye comunicacion en crisis.

Trust in, and value from, information systems
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Implementacion

* No se dispone de recursos.
* No se ejecutan pruebas ni ejercicios.

 Las pruebas y ejercicios contemplan escenarios e

Trust in, and value from, information systems
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica

A nivel activacion
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Activacion

 No sabemos reconocer, reportar y actuar ante un
incidente / crisis / emergencia / desastre / ...

e No se conocen los criterios de activacion.

Trust in, andvafu m, informatic tems ﬁ ” p "
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SCACS| Activacion

27-28Sep | SanJosé, Costa Rica

* Pensar que el Comité de GC se debe activar al 100%
en todos los casos.

* Falta de liderazgo.

 Falta de coordinacion y colaboracion entre areas
estratégicas, tacticas y operativas.

 Asignacion incorrecta de recursos: Humanos,
financieros, comunicacion, medios, etc.

 |gnorar el costo social, trabajadores, clientes,

stakehol¢ .

* Trustin, and valus from,information systems
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica

A nivel mantenimiento
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8LACS| Mantenimiento

27-28Sep | SanJosé, CostaRica

e iActualizar el PGC? Andaaa !!

CRISIS PLAN UPDATE
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Mantenimiento

e ¢Incorporar aprendizaje y nuevas casuisticas al PGC?

H#LATINCACS




Programa de pruebas y ejercicios

Recursos Personal Reg. Vitales | Proveedore
s

1-PER 1-VIT 1-PRO
2-PER 2-VIT 2-PRO

Ejercicio Equipos

1-REC

3-PER 3-VIT 3-PRO
4-VIT 4-PRO
S-VIT 5-PRO
6-VIT 6-PRO

7-VIT /-PRO

e El programa de pruebas y ejercicios debe considerar en
+ 3. forma evolutiva a todos los componentes criticos del
'~ negocio.

Trust in, and value from, information systems
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SCACS| Agenda

27-28Sep | SanJosé, CostaRica

Conclusiones
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SCACS| Conclusiones

27-28Sep | SanJosé, Costa Rica

* La preparacion para la crisis es ahora, al mas alto
nivel organizacional.

e La gestion de una futura crisis comienza hoy.
e La gestion de crisis no puede ser tercerizada.

* La comunicacion es importante, pero debe ser
genuina.

* Serequiere probar los planes.

* Los resultados pueden cambiar las perspectivas y la
cultura. Pueden surgir oportunidades estratégicas.
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SCACS| Conclusiones

27-28Sep | SanJosé, Costa Rica

e Alguna vez me dijeron: “Juan, cuando la crisis
estalle, me iré a casa”

e ElIPGCesundocumento.......

e El PGC no cubre el 100% de escenarios de crisis; sin
embargo, fortalece la ......... de resiliencia de Ia
organizacion.

e Es dificil prever acciones requeridas del Comité de
Crisis; pero deben estar entrenados para una toma
de decisiones orientadas a minimizar ................. para
la organizacion.

* FCE: Liderazgo, toma de decisiones, criterios de

activacion, coordinacion, cooperacion, aprendizaje
11

* Trustin, and valus from,information systems
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AN ISACA EVENT

27-28 Sep San José, Costa Rica i r"
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Confianza y valor en los sistemas de informacién
Trustin, and value from, information systems
Capitulo Costa Rica




