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Misión de los eventos de ISACA

“

”

Ofrecer poductos, servicios y eventos 
educativos creativos, innovadores y de 

alta calidad para sus miembros e 
interesados, con el objetivo de mejorar 

sus conocimientos profesionales, su 
competencia y valor para las 

organizaciones en que laboran.
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Plan de gestión de crisis

Los planes de Gestión de Crisis permiten
que las organizaciones construyan una
capacidad de respuesta oportuna y
efectiva en situaciones de escalamiento de
incidentes hacia crisis y eventualmente,
desastres, a fin de cautelar la integridad
de las personas y garantizar la
continuidad operativa sin afectar la
reputación de la organización.
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Objetivos de aprendizaje

Entender los factores clave en la implementación de 
planes de gestión de crisis.

Conocer los errores típicos en la definición, 
diseño, implementación, activación y 
mantenimiento de los planes de gestión de crisis.

Definir una hoja de ruta de aprendizaje y madurez 
para la implementación efectiva de planes de 
gestión de crisis.
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Confusiones

Emergencia
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Crisis: Secuencia
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Evento

Incidente

Crisis

Desastre
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Normativa existente relevante

• 6 GAP BCI: Business Continuity Institute

(thebci.org)

• 10 BP DRII: Disaster Recovery Institute

International (drii.org)
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Normativa existente relevante
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Casos recientes
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Ejemplos

• Fallas en principales activos, sistemas o infraestructuras 
críticas.
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Ejemplos

• Actos de terrorismo
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Ejemplos

• Un secuestro, extorsión o rescate fallido de integrantes de 
la organización.
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Ejemplos

• Fatalidades o lesiones graves a empleados, contratistas o 
al público cliente.
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Ejemplos

• Un impacto importante en la reputación a nivel nacional 
o internacional.
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Ejemplos

• Un impacto importante en la estabilidad financiera de la 
empresa.
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Ejemplos

• Un gran impacto masivo provocado por un desastre 
ambiental o natural.
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Definición

• Falta de involucramiento:

• Falta de enfoque estratégico.

• Contratar una consultoría para que elabore el PGC como
proyecto llave en mano.

• Asignar la gestión general al área de Riesgos / Legal /
Cumplimiento /…
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Definición

• No alineamiento con estándares de referencia.
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Definición

• No se dispone de una estructura organizativa.
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Definición

• No se consideran componentes culturales.
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Definición

• No se definen roles (primarios y suplentes) y
responsabilidades.
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Definición

• No se consideran criterios de depuración del árbol
de llamadas.
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Definición

• No se considera Gestión del Cambio.
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Diseño

• No se definen criterios efectivos y adecuados para la

activación de los PGC.
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Diseño

• No se definen programas de concientización en la

organización.
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Diseño

• No se consideran modelos de gestión de riesgos que

permitan anticipar y mitigar probabilidad e impacto.

• No se identifican los escenarios más probables y de

mayor riesgo.
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Diseño

• No identificar grupos de interés asociados.
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Diseño

• No considerar / prever protocolos de comunicación

en crisis.
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Diseño

• No considerar medios diferenciados de

comunicación en crisis.
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Diseño

• No alinearlo con el PCN.

• No alinear criterios con BIA, RTO y MTPD.
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Diseño

• No reconocer que las crisis pueden darse

independientemente de la efectividad del ambiente

de control interno.
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Diseño

• Creer que cualquier crisis puede ser manejada de la

misma forma.
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Diseño

• No se prevén Centros Alternos de Comando.
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Implementación

• No se conforma un Comité de Gestión de Crisis.

• El Comité de Gestión de Crisis no tiene roles y
responsabilidades claramente definidos.

• Falta de procedimientos y guías de soporte.
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Implementación

• El personal no conoce el PGC.

• No medimos el nivel de entendimiento del PGC.
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Implementación

• No se incluye comunicación en crisis.
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Implementación

• No se dispone de recursos.

• No se ejecutan pruebas ni ejercicios.

• Las pruebas y ejercicios contemplan escenarios e
inyectores no relevantes para la organización.
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Activación

• No sabemos reconocer, reportar y actuar ante un
incidente / crisis / emergencia / desastre / …

• No se conocen los criterios de activación.
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Activación

• Pensar que el Comité de GC se debe activar al 100%
en todos los casos.

• Falta de liderazgo.

• Falta de coordinación y colaboración entre áreas
estratégicas, tácticas y operativas.

• Asignación incorrecta de recursos: Humanos,
financieros, comunicación, medios, etc.

• Ignorar el costo social, trabajadores, clientes,
stakeholders, etc.
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Mantenimiento

• ¿Actualizar el PGC? Andááá !!
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Mantenimiento

• ¿Incorporar aprendizaje y nuevas casuísticas al PGC?
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Programa de pruebas y ejercicios

Ejercicio Equipos Recursos Personal Reg. Vitales Proveedore

s

1 1-EQU 1-REC 1-PER 1-VIT 1-PRO

2 2-EQU 2-REC 2-PER 2-VIT 2-PRO

3 3-EQU 3-REC 3-PER 3-VIT 3-PRO

4 4-EQU 4-REC 4-PER 4-VIT 4-PRO

5 5-EQU 5-REC 5-PER 5-VIT 5-PRO

6 6-EQU 6-REC 6-PER 6-VIT 6-PRO

7 7-EQU 7-REC 7-PER 7-VIT 7-PRO

8 8-EQU 8-REC 8-PER 8-VIT 8-PRO

9 9-EQU 9-REC 9-PER 9-VIT 9-PRO

El programa de pruebas y ejercicios debe considerar en
forma evolutiva a todos los componentes críticos del
negocio.

Material protegido. Prohibida su reproducción.
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Conclusiones

• La preparación para la crisis es ahora, al más alto
nivel organizacional.

• La gestión de una futura crisis comienza hoy.

• La gestión de crisis no puede ser tercerizada.

• La comunicación es importante, pero debe ser
genuina.

• Se requiere probar los planes.

• Los resultados pueden cambiar las perspectivas y la
cultura. Pueden surgir oportunidades estratégicas.
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Conclusiones

• Alguna vez me dijeron: “Juan, cuando la crisis
estalle, me iré a casa”

• El PGC es un documento …….

• El PGC no cubre el 100% de escenarios de crisis; sin
embargo, fortalece la ……… de resiliencia de la
organización.

• Es difícil prever acciones requeridas del Comité de
Crisis; pero deben estar entrenados para una toma
de decisiones orientadas a minimizar …………….. para
la organización.

• FCE: Liderazgo, toma de decisiones, criterios de
activación, coordinación, cooperación, aprendizaje
!!!
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