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HUMANWARE, sin…

• cajas

• licencias

• soporte

• garantía

• actualizaciones



HUMANWARE, con…

• debilidades

• ambiciones

• problemas

• malicia

• falta de interés

• desconocimiento

• …?



•Intencional

•No intencional

•Resultados comparables

•% variable, pero siempre elevado

•Mayor exposición de los activos

LA AMENAZA INTERNA



•Ingeniería social

•Mal uso y abuso de privilegios

•Pérdida (accidental)

•Robo (intencional)

•Pérdida >>> robo

•Errores varios

LA AMENAZA INTERNA



•Las soluciones tecnológicas de seguridad no mitigan
el mayor riesgo, el usuario.

•Una infraestructura de seguridad robusta y de última
generación puede ser fácilmente vulnerada atacando
su componente más débil, el humanware.

•Reunir periódicamente a todos los usuarios y hacerles
escuchar una presentación sobre seguridad de la
información, es engorroso, ineficiente y muy poco
efectivo.

PROBLEMAS DE FONDO



UN EJEMPLO RECIENTE



UN EJEMPLO RECIENTE



UN EJEMPLO RECIENTE



UN EJEMPLO RECIENTE



UN EJEMPLO RECIENTE



UN EJEMPLO RECIENTE



•No todo es un accidente

•Activos críticos

•Objetivos primarios habituales

•Información financiera

•Información personal

•Datos de cuentas y tarjetas de pago

•Registros médicos

•Convertibles en general

MAYORES EXPOSICIONES



•Tecnología
•solo sirve si se usa correctamente

•exceso de confianza

•resistencia de los usuarios

•Situación ideal – seguridad gestionada
•involucramiento de las autoridades

•madurez organizacional

•sistema de gestión

•ciclo de mejora continua

ACCIONES A TOMAR



•Necesidad de involucrar al personal
•insuficiencia de la tecnología

•toma de conciencia

•mayores amenazas

•escenarios dinámicos

•impactos potenciales

•Concientización
•métodos tradicionales ineficientes e ineficaces

•modificación de conductas

•cambio de hábitos

DEFENSAS FUNDAMENTALES



•Accesos controlados

•Navegación en red interna

•Edición/lectura de documentos

•Ejecución de aplicaciones

•Permisos

•Revisión periódica

•Documentación y aprobación

•Almacenamientos

•Removibles

•Servicios externos (nube)

•DLP

ALGUNOS CONTROLES



•Dispositivos portátiles

•Encriptación

•Control de acceso

•Cuidado debido

•Clasificación de datos

•Control sobre impresiones

•Registro de errores e incidentes

•Eliminación controlada

ALGUNOS CONTROLES



•Concientizar en forma constante (campaña) a todos los

actores internos, incluyendo a las autoridades.

•Enfocar acciones de protección en las áreas más sensibles

y vulnerables a posibles abusos (sobre el personal).

•Buscar soluciones rentables, efectivas y fáciles de

implementar.

•Procurar la detección temprana de las amenazas; actitud

alerta.

INICIATIVAS RECOMENDABLES



•Limitar privilegios elevados a quienes realmente los
necesitan para trabajar, y asegurarse que son
conscientes de sus responsabilidades y de los riesgos.

•Estimular avisos de situaciones sospechosas y extravíos
de activos de información.

•Crear reglas claras y simples para el uso de los activos y
comunicarlas a todo el personal (es preferible que sean
laxas pero de aplicación estricta, antes que estrictas de
aplicación laxa)

•Encaminar las acciones hacia una cultura corporativa de
seguridad de la información.

INICIATIVAS RECOMENDABLES



•Duración (casi) anual; continuidad

•Recurso tecnológico on-premise o en la nube

•Contenidos dinámicos y a medida

•Gestión centralizada, calendarios, resultados

•Inducción periódica, breve, concisa y asincrónica

•Evaluación de conductas de los usuarios

CARACTERÍSTICAS DESEABLES
en una campaña de concientización



•Gestión

•Métricas gerenciales

•Registros para cumplimiento

•Usuarios

•Cambio de comportamiento

•Desarrollo de hábitos seguros

•Incorporación de conductas sanas

RESULTADOS DESEABLES
de una campaña de concientización



¡GRACIAS!
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