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A QUE SIRVEN LAS API'S ?

EVOLUCION DE LA SEGURIDAD DE LAS API'S
API'S NO FEDERADAS VS API'S FEDERADAS
QUE ES UN API MANAGEMENT

RESPONSABILIDAD DE LA SEGURIDAD "INTERNA"

DE QUE PELIGROS ME PROTEGE EL APl MANAGEMENT

QUE ES UN DoS Y UN DDoS

EL ROL DE UN API MANAGEMENT EN CIBERSEGURIDAD







DE LAS API'S

e LLEGAR ADIFERENTES SOURCES SIN IMPORTAR LA TECNOLOGIA DEL SERVER Y LA DEL
CLIENTE

e FACIL DE USAR - AYUDA Y EJEMPLO DE COMO INVOCARLA

e ACCESO AL CATALOGO DE API'S PARA SU POSTERIOR USO




EN LA SEGURIDAD DE LAS API'S

Naked API Simple APl Keys Federate Access Control



SIN FEDERAR

File Edr Yiew Go Communicator Melp
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i J'Bookmarks L ELAGE hitp: /Awwawe.unicode. org/mail-arch/unicode-mil/y2002-m03/0057 hitmi
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Username and Passvoed Required E3 '

IConnect: Plesse enter password for host..




FEDERADAS

Request for Permission
fred.exampl mail.com v | My Account | Sign out

GO 0 8 IQ OAuth2 Test

OAuth2 Test is requesting permission to:
View and manage your mail

Manage your Buzz activity and address book

More info

Allow ac | No thanks




ECE UN APl MANAGEMENT ?

CONTROL DE ACCESO

PORTAL DEL DESARROLLADOR

MONETIZACION




r LA SEGURIDAD "INTERNA" ?




EN RIESGO?




AS API'S - APl MANAGEMENT

IDENTIFICACION - COMPROBACION

CONRATO - QUE, CUANDO Y COMO



GROS ME PROTEGE UN AP MANAGEMENT ?

SUPLANTACION DE IDENTIDAD - SOY QUIEN DIGO SER?

ACCESO RESTRINGIDO - TENGO UN CONTRATO VALIDO?

ACCESO SECURIZADO - POR CONTRATO QUE PUEDO VER?

D.0.S. ATTACK - CUANTAS LLAMADAS PUEDO HACER
Y CADA CUANTO ?




- DENEGACION DE SERVICIO & DDOS

DOS

DDOS




GEMENT PREVIENE DOS & DDOS

LIMITE DE
LLAMADAS
POR
CONTRATO




MENT EN CYBER SEGURIDAD

EVITO

ACCESO A MIS DATOS POR UNA PERSONA FALSA
ACCEDER AL CATALOGO Y COMO SE USA SIN UN CONTRATO VALIDO

ATAQUE A MIS SEVIDORES POR DOS O DDOS

OBTENGO

SEGURIDAD DE QUIEN CONSUME
REGISTRO DE LO QUE SE CONSUME
REGISTRO DE CUANTO SE CONSUME

CONTROL DE LO QUE SE CONSUME 2
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MENT EN CYBER SEGURIDAD

URIDAD "INTERNA" SIGUE SIENDO RESPONSABILIDAD DE OTROS ACTORES

E PROTEJO DE LOS ACCESOS EXTERNOS A MIS DATOS / SERVIDORES / EMPRESA
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