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Situacion actual
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Sobornos, Fraudes y Corrupcion

.. ";&'— \ THE UNITED STATES
/' DEPARTMENT ./~ JUSTICE

* Dramatico aumento, en el mundo vy la
organizaciones de todos los tamanos

FOREIGN CORRUPT PRACTICES ACT

* Involucra a todos los sect: @

 Esun problema social, no

HOME | HANDBOOK | FACTSHEETS | FAQs | RESOURCES | REGISTRATION AGENCIES | NEWS | MEMBERS AREA

* Se esta trabajando a nive
combatirlo
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Sobornos, Fraudes y Corrupcion

Lava Jato

Inicia en el 2014 a partir de una
denuncia de licitaciones

j £ fraudulentas en Petrobras, en las
Direcciones de “Explotacion y
Produccion” y “Abastecimiento y
Servicios”

El lavado de dinero se realizaba
en Estaciones de Servicio y
..., puestos de Lavado de Autos
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Sobornos, Fraudes y Corrupcion

=" Lava Jato
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Sobornos, Fraudes y Corrupcion

Lava Jato

¢Por qué esta siendo un éxito?
* Independencia y autonomia de los
Fiscales

e Determinacion del Juez Moro

* Alto nivel tecnoldgico incluyendo un
laboratorio completo funcionando en
Curitiba, con personal altamente
capacitado y herramientas potentes

* Apoyo de |la prensa y la opinidn publica
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Sobornos, Fraudes y Corrupcion

Como nace un corrupto...

Profesor de Harvard (Escuela de Negocios)
Autor de “Why They Do It: Inside the Mind of the White-Collar Criminal’,
basado en entrevistas a 50 Ejecutivos presos por corrupcion
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Sobornos, Fraudes y Corrupcion

Coémo nace un corrupto...

* No siente remordimiento porque no consigue personificar al individuo
gue esta lesionando, por estar fisicamente distante

* La mayoria reconoce que en algun momento debid de cruzar la linea de
lo incorrecto, pero en general no logra determinar cuando fue

* Conseguir un mayor margen lo ven como un beneficio para la
corporacion, no para solamente para si mismo

* Sintomas: se comienza a tener dificultades para manejar informacion
privilegiada o confidencial

* Resultamos ser peligrosamente mas flexibles de lo que deseariamos...

* Bernard Madoff sigue pensando que hizo lo correcto...mientras cumple
su condena de 150 afios de prisidn
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Cambios en la forma de hacer negocios

e Dispositivos moviles

* loT } /'Y
e C(Cloud
e Al

— se viene hablando hace 60 afnos, pero
hoy ya una realidad

BRAGO MECANICO
Na América Latina, 50% das
horas trabalhadas poderaoser ¥ [/

— Algunas Instituciones se estan { WO Lol
“poniendo a tiro” a través de Software - -
de Big Data Open-Source, Cloud A
Computing, computacion cognitivay
“machine learning”

° REgUlatO rY‘TECh MacKinsey, para mérica Latina
Veja, Abril 2017
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Cambios en la forma de hacer negocios

Informacion electronica puede ser accedida y distribuida en

forma masiva, generando conocimiento, influencia....riesgo y

crisis

Ly

AS 3 MAIORES
AMEACAS
NA REDE SELECIONADAS
PELO INVENTOR DA
INTERNET, TIM BERNERS-LEE

1. CORRIDA AOS
DADOS PESSOAIS
Os termos e
condigdes para que 0
usudrio tenha acesso
a conteudos de seu
interesse em troca
do fornecimento de
informagdes
pessoals s&o “longos
e confusos”. Segundo
Berners-Lee, €
preciso criar
mecanismos para
que as pessoas Néo
percam 0O controle
sobre seus dados

2. PROPAGAGAO
DE NOTICIAS
FALSAS
As fake news
espalham a

desinformagao “em
troca de ganhos

politicos”. A solugao,

| afirma o inventor da
web, passa por

grandes empresas

1 como Google e

Facebook — cabe a

| elasimpedir que esse
‘ tipo de conteudo seja |

replicado

financeiros ou mesmo |

3. MANIPULA-
CAODA
PUBLICIDADE
POLITICA

| A publicidade politica

naweb é
antidemocratica
quando permite,

por exemplo, que a
mesma campanha
adapte a mensagem
de acordo com
0 segmento que
almeja atingir.

E preciso

regulamenté-la,
diz Berners-Lee

Veja, Marzo 2017
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Impacto de la crisis
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Impacto de la crisis

Pérdidas
econdmicas
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Q Construimos relaciones de confianza para asistir a nuestros clientes en cada etapa del camino
QUANAM®



Objetivos

* Dirigir Investigaciones complejas para detectar delitos digitales o
cualquier tipo de delito que deje “rastro” digital

* Recolectar y analizar rapidamente datos histéricos que puedan
proporcionar conocimiento y evidencia

* Obtener informacidn confiable y relevante (sustentable ante una
Corte) para tomar decisiones o ir a juicios (Disputas
Internacionales, Robos de Propiedad Intelectual, etc.)

* Crear confianza
* Cuidar la reputacion de organizaciones y personas

e Cuidar activos
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Estrategia

Cuando se registra una crisis, hay que
comprender los hechos rapidamente y
planear la investigacion.

La estrategia debe contemplar:

Una respuesta agil
Enfoque robusto
Mentalidad “Forensic”

Innovacion tecnologica

Plan dinamico que pueda ir cambiando
a lo largo de la investigacion (tiene que
ver con ejecutar adecuadamente la
estrategia)
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Estrategia

Definir el equipo de especialistas y herramientas (Planificar)

Identificar, recolectar y preservar

Analizar

Reportar

QHOS
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Estrategia

9 Definir el equipo de especialistas y herramientas

Amenazas de S
CyberSecurity

Investigacion
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Estrategia

@ Definir el equipo de especialistas y herramientas

* Parte importante de la estrategia
radica en seleccionar un buen equipo

 Conocimientos de interés:
— Analytics /Tecnologia
— Investigacion
— Auditoria
— Industria
— Regulatorio
— Contable

— Economista
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Estrategia

e |dentificar informacion
@ Identificar, recolectar y preservar historica pertinente
[ ]

Recolectarla
e Establecer cadena de Custodia
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Estrategia

Analizar

Analizar problemas desde distintos puntos de vista
Atender al “detalle” sin dejar de ver “el bosque”
Interpretar los datos para entender los hechos
Analisis de patrones y tendencias (Al)

Analisis de transacciones financieras con
comportamiento desconocido (Al)

Analizar cambios en cientos de reportes tributarios (Al)

Muchas de las herramienta de Bl permiten obtener nuevos
patrones de comportamiento, que pueden ser utilizados
en forma preventiva para luchar contra: trafico de
personas, terrorismo, narco trafico, pedofilia, etc.)
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Estrategia

e Reconstruir los hechos a través de la evidencia
recolectada

Reportar * Determinar magnitudes

 Determinar responsabilidades

* Definir medidas de reparacion / prevencién
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Situacion de la practica en la region

e Si bien es mas frecuente que las
organizaciones en general cuenten con
areas Forensic, no es parejo en la region
(en Brasil 7 de cada 10 empresas de
mediano a gran porte han creado sus
departamentos de Forensic o cuentan con
un contrato de servicio)

 El Derecho Digital no esta lo
suficientemente maduro

* Los Gobiernos y las organizaciones no
reconocian sus problemas

e (Costo de las herramientas

* Falta de profesionales
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sa de Conocimiento e Innovacion
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