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Temas a tratar
• Introducción

• ¿A qué se enfrentan la Alta Dirección y las 
Gerencias?

• CIO Survey 2017 – Harvey Nash y KPMG

• ¿Cómo afrontar las nuevas amenazas?

• Marcos de mejores prácticas orientadas a 
Ciberseguridad

• Cyber Maturity Assessment de KPMG (CMA)

• Cómo incorporar CMA en una organización
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Introducción
¿Por qué estamos aquí?



4
© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative (“KPMG International”), una entidad 
suiza. Derechos reservados.

Introducción
A nivel mundial…
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Introducción
A nivel mundial…
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Introducción “”Petróleo” de la economía digital

Promedio 
global: 

USD 141
(2017)

Promedio 
por registro 

clínico: 
USD 380

(2017)

Promedio 
servicios 

financieros: 
USD 245 
(2017)

Costo promedio por registro perdido o robado (para la organización)

Fuente: Ponemon Institute / IBM Security 2017 Cost of Data Breach Study
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Introducción
¿Y en Uruguay?

Fuente: Diario El País 13/5/2017

Fuente: Diario El Observador 4/4/2016

Fuente: Diario El Observador 15/5/2017

Fuente: Subrayado 17/1/2017
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Introducción
Evolución de los incidentes de seguridad informática en Uruguay (reportados)

Fuente: CERTuy
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Y su organización…….

¿Ha sufrido ciberataques o incidentes de seguridad en el último año?

¿Sabe cuán preparado está para responder efectivamente a incidentes?

¿Cuenta con un plan de Ciberseguridad alineado a la estrategia de negocios?

Introducción
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¿A qué se enfrentan la Alta Dirección y las Gerencias?

• Falta de comprensión sobre las diferentes dimensiones de la 
Ciberseguridad

• Visión de la Ciberseguridad como un tema únicamente técnico

• No se asignan recursos suficientes para Ciberseguridad

• Ciberseguridad = “gasto”

• Delegación excesiva de la Ciberseguridad en el personal de TI

• Dificultad para cubrir los puestos de trabajo relacionados a 
Ciberseguridad
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Según el estudio de HARVEY NASH y KPMG, “CIO SURVEY 2017”: 

menciona que el 
entorno político, 

empresarial y 
económico es cada 

vez más 

Aumento del 45% de 
los principales ciber 

ataques en los 
últimos 4 años 

(22% a 32%)

2014: 22% 2015: 25% 2016: 28% 2017: 32%

Tasa de crecimiento de las ciber amenazas
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Los tiempos cambiantes requieren una tecnología más ágil.

¿Cómo ha adaptado sus planes tecnológicos para hacer frente a la incertidumbre?

8%

11%

26%

39%

45%

49%

52%

Moviendo los recursos offshore a onshore

Restringir la inversión a la innovación

Reducción de la planificación a largo plazo

Trabajar más con los socios de confianza

Mayor inversión en ciberseguridad

Encontrar una manera de trabajar con presupuestos
restringidos

Creación de una plataforma tecnológica más ágil

Según el estudio de HARVEY NASH y KPMG, “CIO SURVEY 2017”: 
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La mayoría de los líderes de TI influyen en la estrategia y las decisiones de inversión 
durante la asistencia a la junta directiva

¿Qué temas abordó en la última junta directiva?

15%

34%

37%

41%

45%

63%

Problema tecnológico importante que haya ocurrido

Ciberseguridad

Estrategia de transformación y disrupción digital

Actualización tecnológica general

Discutir una mayor inversión en TI

Actualización de la estrategia de TI

Según el estudio de HARVEY NASH y KPMG, “CIO SURVEY 2017”: 
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Los líderes de TI están más conscientes sobre la amenaza de ciber ataques por parte 
de personal interno pero siguen preocupados por factores externos.

¿Qué tipos de amenazas le preocupan más en términos de un ciber ataque?

19%

28%

39%

48%

52%

71%

16%

27%

37%

40%

48%

69%

Competidores

Potencias extranjeras

Spammers

Insiders

Cibercriminales amateur

Cibercrimen organizado

2016 2017

Según el estudio de HARVEY NASH y KPMG, “CIO SURVEY 2017”: 
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La proporción de líderes de TI “muy bien” preparados para responder a ciber ataques 
continúa descendiendo.

¿Hasta qué punto cree que su organización está posicionada para identificar y hacer 
frente a los ataques actuales y futuros de seguridad de TI / ciberseguridad? 

Según el estudio de HARVEY NASH y KPMG, “CIO SURVEY 2017”: 

29%

23%
22%

21%

0%

5%

10%

15%

20%

25%

30%

35%

2014 2015 2016 2017

% de líderes de TI
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Gobiernos y servicios básicos (ej. agua potable) son los sectores con más riesgo de ciber
ataques. 

¿Su organización ha sido víctima de algún ciber ataque importante en los últimos dos 
años?

Según el estudio de HARVEY NASH y KPMG, “CIO SURVEY 2017”: 

44% 44% 42% 42%
39%

31%
27%
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¿Cómo afrontar las nuevas amenazas?
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Marco de mejores prácticas
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Marcos de mejores prácticas orientadas a ciberseguridad
Existen varios marcos de mejores prácticas orientados a la 
seguridad de la información y Ciberseguridad

ISO/IEC 27001

Marco de Ciberseguridad 
de AGESIC

COBIT 5 para Seguridad 
de la Información

NIST CSF

Cyber Maturity Assessment
de KPMG (CMA)
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ISO / IEC 27001

• Norma internacional

• Describe cómo gestionar la seguridad de la información 
en una organización

• Puede ser implementada en cualquier tipo de 
organización

• 14 dominios y 114 controles en su versión 2013

• Permite la certificación

• Su pilar fundamental es la gestión de riesgos
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Evolución de la cantidad de certificados ISO 27001
Uruguay

Fuente: ISO Survey
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COBIT 5 para Seguridad de la Información

• Basado en el marco COBIT 5 que ayuda a las empresas a 
alcanzar sus objetivos para el gobierno y la gestión de las 
TI corporativas

• Se enfoca en la seguridad de la información

• Proporciona una guía detallada y práctica para los 
profesionales de seguridad de la información y otras 
partes interesadas a todos los niveles de la organización

• Evalúa los procesos en función de sus atributos de 
capacidad
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NIST Cybersecurity Framework

• Guía voluntaria, creada en 2014

• Basada en normas, directrices y prácticas existentes

• Foco en organizaciones de infraestructuras críticas

• Gestionar y reducir mejor el riesgo de ciberseguridad

• Fomentar las comunicaciones de gestión del riesgo y la 
ciberseguridad entre los interlocutores internos y 
externos de la organización

• Ciclo de vida de la Ciberseguridad, 5 funciones: 
Identificar, Proteger, Detectar, Responder, Recuperar
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NIST Cybersecurity Framework

ISO 27001
COBIT 5

NIST 800–53 rev.4 
(otras)
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NIST Cybersecurity Framework

Función: IDENTIFICAR
Categoría: Gestión de Activos
Subcategorías: 
- Los dispositivos físicos y los sistemas son inventariados
- Las plataformas de software y las aplicaciones son inventariadas
- La comunicación organizacional y los flujos de datos están mapeados
- Los sistemas de información externos están catalogados
- (etc)
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Marco de Ciberseguridad de AGESIC

• Basado en el NIST CSF y contextualizado a los 
organismos pertenecientes a la Administración Central

• En el proceso de contextualización se agregaron 
prioridades a las subcategorías, se asignaron requisitos a 
éstas y se elaboraron perfiles

• Además se definió un modelo de madurez para las 
subcategorías con alta prioridad
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Marco de Ciberseguridad de AGESIC

Función Categoría Subcategoría

Prioridad x 

Perfil Madurez
Ref. Requisitos

B E A N1 N2 N3 N4

Identificar

Proteger

Detectar

Responder

Recuperar
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Cyber Maturity Assessment de KPMG (CMA)
Visión periférica de:

Procesos y activos críticos

Evaluación de Riesgos

Impacto en el negocio

Controles

Respuesta a incidentes 

Continuidad

Recuperación

Compromiso de la Dirección

Actividades de sensibilización y 

capacitación

Empoderamiento

Referente de seguridad de la 

información

Firewalls, segmentación

Software y hardware 

actualizado

Medidas de seguridad en PCs 

Cifrado de pendrives y discos 

duros

Antivirus-Antispyware

Herramientas de Monitoreo

PROCESOS TECNOLOGÍAPERSONAS
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Cyber Maturity Assessment de KPMG (CMA)
• 6 dimensiones que se analizan en un ciclo de mejora

continua

• Entender la Ciberseguridad desde un punto de vista 
holístico

• Determinar nivel de madurez en Ciberseguridad

• Analizar las capacidades actuales y las 
deseadas en relación a Ciberseguridad

Liderazgo y 
gobernanza

Recursos
humanos

Gestión del 
riesgo de la 
información

Continuidad
del negocio

Operaciones y 
tecnología

Legal y 
cumpllimiento

• Aplicable a todo tipo de 
organizaciones, 
pertenecientes a cualquier
sector (público o privado)

• Enfoque basado en
riesgos

• El foco en el negocio
facilita la toma de 
decisiones y ayuda a 
determiner las inversiones
en Ciberseguridad

• Combina estándares
internacionales con la 
experiencia a nivel global

Planificar

HacerVerificar

Actuar
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LEGAL Y CUMPLIMIENTO

Cumplimiento con 
normas y estándares
locales e internacionales

OPERACIONES Y TECNOLOGÍA

Medidas de control 
implementadas para 
abordar los riesgos 
identificados y minimizar el 
impacto.

CONTINUIDAD DEL NEGOCIO

Nivel de preparación ante 
un evento de seguridad y la 
habilidad para prevenir o 
minimizar el impacto 
mediante una efectiva 
gestión de crisis e 
interesados.

GESTIÓN DEL RIESGO DE LA 
INFORMACIÓN

Enfoque para lograr una 
gestión integral y eficaz 
del riesgo de la 
información en toda la 
organización y sus 
socios de negocios.

RECURSOS HUMANOS

Integración de una cultura 
de ciberseguridad que 
potencia y asegura las 
personas, habilidades, 
cultura y conocimiento 
adecuados.

LIDERAZGO Y GOBERNANZA

Debida diligencia y gestión 
eficaz del riesgo por parte 
de la Dirección.

Cyber Maturity 
Assessment

Cyber Maturity Assessment de KPMG (CMA)
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El marco CMA utiliza un modelo de madurez basado en CMM (Capability Maturity Model)

INICIAL
Ad-hoc, imprevisible, poco 
controlado, reactivo

REPETIBLE
Procesos básicos de gestión, tareas 
repetibles

DEFINIDO
Procesos definidos y 
documentados, proactivo

GESTIONADO
Procesos integrados, medidos y 
controlados

OPTIMIZADO
Mejora continua, alineación con 
la estrategia del negocio

Cybersecurity Assessment de KPMG (CMA)
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¿Qué puede aportar CMA?
• Una visión de gestión y operaciones sobre la 

Ciberseguridad con enfoque estratégico

• Definir políticas, procesos y procedimientos o 
rediseñarlos

• Determinar roles y responsabilidades de seguridad de 
la información

• Visión de gestión vs. visión técnica

• Permite la autoevaluación periódica

• Permite ordenar los temas y facilitar la planificación o 
los planes de acción de ciberseguridad
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¿Cómo incorporar CMA en la organización?

Fase III – Estrategia y 
mapa de ruta

Fase II – AnálisisFase I – Diagnóstico

Planes de acción 

Proyectos

Iniciativas de mejora

Definir próxima 
revisión

Análisis y evaluación 
de los riesgos y 
amenazas, 
determinar los 
controles y la 
respuesta

Análisis de brecha: 
personas, procesos, 
tecnología (6 
dimensiones)

Involucramiento de 
los líderes de la 
organización

Comprender la 
situación actual (6 
dimensiones)

Entender la 
capacidad de 
ciberseguridad
actual y la deseada

FASES DE CMA 
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¿Cómo incorporar CMA en la organización?

Cyber Maturity 
Assessment



Muchas gracias
Ana Lucero

Gerente Advisory

alucero@kpmg.com

Joaquín Pérez

Consultor Senior Advisory

joaquinperez@kpmg.com

La información aquí contenida es de naturaleza general y no tiene el propósito de abordar las circunstancias de ningún individuo o entidad en particular. Aunque procuramos 
proveer información correcta y oportuna, no puede haber garantía de que dicha información sea correcta en la fecha en que se recibió o continuará siendo correcta en el futuro. 
Nadie debe tomar medidas basado en dicha información sin la debida asesoría profesional después de un estudio detallado de la situación en particular.


