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 |ntroduccion

* ‘A qué se enfrentan la Alta Direccion vy las
Gerencias?

o ClO Survey 2017 — Harvey Nash y KPMG
o COmo afrontar las nuevas amenazas?

 Marcos de mejores practicas orientadas a
Ciberseguridad

« Cyber Maturity Assessment de KPMG (CMA)
« COmo incorporar CMA en una organizacion
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niroduccion

Anivel mundial.

Asies el estado de excepcion técnico para
empleados de Telefénica y externos con acceso a
su intranet

Velefonica LAINTRANET GLOBAL

o0 13/03/ 2017

# ELEGIMOS TODO_

CIBERATAQUE A TELEFONICA »

‘ ) .
El ataque de ‘ransomware’ se extiende a escala global URGENTE: APAGA TU ORDENADOR YA
Esparia, Portugal, Reino Unido y Rusia, entre los afectados. Estos virus informaéticos cifran la informacion El equipo de Seguridad ha detectado el ingreso a la red de Telefénica
de los ordenadores a cambio de un rescate de un malware que afecta tus datos y ficheros. Por favor avisa a

todos tus comparfieros de esta situacion.

Apaga el ordenador ya y no vuelvas a encenderlo hasta nuevo

i *
INCIBE® @INCIBE - 2 h e S
= - . . s . : Te enviaremos un correo que podras leer a través de tu mavil cuando
#M/150 Se esta produciendo una infeccion masiva de equipos tanto personales [ it mchr e v e vl ol Attt ol o e ey b
COmo en grganizacignes Hramsomware las entradas de los edificios sobre el acceso a la red.
Ante cualquier duda contacta con la Mesa de Ayuda (29000)
Oleada de ransomware afecta a multitud de equipos (*) Desconecta el mévil de la red WiFi pero no hace falta que lo
- . . L. . . apagues
Se esta produciendo una infeccion masiva de equipos
tanto personales como en organizaciones, por un Direccién de Seguridad
* malware del tipo ransomware que tras instalarse en el



niroduccion

Anivel mundial.

Bit Paymer Ransomware Hits Scottish Hospitals

By Catalin Cimpanu

NHS NHS Lanarkshire
o, et

lamarbiee 20 de agosto alas 12243 - @

Following the detection of some incidences of malware on Friday (25 August
2017 staff within ehealth have worked overnight to secure and reinstate our
IT systems.

Chief executive Calum Campbell said: “We have identified the source of the
malware and investigations are ongoing as to how this was able to infiltrate
our network.

“Cur staff have worked hard to minimise the impact on patients and our
contingency plans have ensured we have been able to continue to deliver
services while the |T issues were resolved. A small number of systems have
been affected and these are in the process of being fixed.

“Unfortunately a small number of procedures and appointments have been
cancelled as a result of the incident. | would like to apologise to anyone who
has been affected by this disruption, however | can assure you that work is
already underway to reappoint patients.

“The majority of services have been restored but it may take some time to
get services running as normal. We would ask patients who are attending
hospital or out-of-hours services over the weekend to bear with us as they
may experence longer than waits than usual.”

© 2017 KPMG Sociedad C sociedad « uruguaya y firma miembro c 3 red firmas miembro independient;
m ) e e

August 29, 2017 05:43 AM 1

NHS NHS Lanarkshire &

:ﬂ.ﬁ @MH5Lanarkshire v
We are still experiencing IT difficulties. Our
acute medical director has issued a

statement.
facebook.com/nhslanarkshire ...
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elI0ieo” de laeconomiadigita
g:g;egnﬂndfdtjigent?:sfffz ES::;LES Reino Unido Canada Australia g:rig;ea
Aleatorio 5-8 ddlares 20-25 dolares 20-25 ddlares 21=-25 dolares 25=30 ddlares
Con identificador bancario 15 dalares 25 ddlares 25 dolares 25 ddlares 30 dolares
Con fecha de nacimiento 15 dalares 30 ddlares 30 ddlares 30 ddlares 35 ddlares
Con Fullzinfo 30 dolares 35 dolares 40 dolares 40 dolares 45 dolares
redios estimados por ' en dolares estadounkdenses, por datas de tarjetas deé pagd robados Fuente: McAfer Labs

””Cbétd D_rémeum 00T Tegistro perdido o robado (para la organizacion)

Promedio
servicios
financieros:
USD 245
(2017)

Promedio
por registro
clinico:
USD 380
(2017)

Promedio
global:
USD 141
(2017)

Fuente: Ponemon Institute / IBM Security 2017 Cost of Data Breach Study



niroduccion

JYentruguay?

"RANSOMWARE™

Presidencia aplico protocolo de
seguridad por ciberataque

Virus informatico afectd a cerca de 100 paises, entre ellos Brasil. Fuente: Diario El Pafs 13/5/2017

ECONOMIA Y EMPRESAS TECNOLOGIA

Uruguay y la necesidad de ser mas agil en ciberseguridad

Fuente: Diario El Observador 4/4/2016
NACIONAL TECNOLOGIA

El ciberataque global afecté a computadoras de Uruguay

Fuente: Diario El Observador 15/5/2017

Ciberdelito aumenta 10% cada ano en
Uruguay; el “phishing” lo mas usual  ruene sweyeco 112017

17 ENE 2017 - 09:52 | Mediante una identidad falsa, los ciberdelincuentes logran robar datos del usuario
y acceder asi a sus cuentas y tarjetas.

KkPMG
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CCIor
(I 10S Incidentes de Sequndad informatica en Uruguay (reportados)

Incidentes
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Fuente: CERTuy

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad
suiza. Derechos reservados
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#OEA La falta de colaboracion y divulgacion
de los incidentes cibernéticos son dos de los
+ grandes desafios en AL

Y Suorganizacion.....

,HA SUITIdO ciberatacues o incidentes de Seguridad en el tlimo ano?

Jod0e cuan preparado estapara responder efectivamente a incidentes’?
cbuenta conun pian de Gibersegundad aineado a la estrategia de negocios



JAQue Seenfrentanfa Alta Direccion 'y las Gerenclas’

Falta de comprension sobre las diferentes dimensiones de la
Ciberseguridad

Vision de la Ciberseguridad como un tema Unicamente técnico
No se asignan recursos suficientes para Ciberseguridad
Ciberseguridad = “gasto”

Delegaciéon excesiva de la Ciberseguridad en el personal de Tl

Dificultad para cubrir los puestos de trabajo relacionados a
Ciberseguridad



SEOUN €l eSIUCI0 06 RARVEY NASHY KPMG, UI0 SURVEY 201/

64 % de los CIO
menciona que el
entorno politico,

empresarial y
econdmico es cada
vez mas

impredecible

Aumento del 45% de
los principales ciber
ataques en los
ultimos 4 anos

(22% a 32%)

2014: 22% 2015: 25% 2016: 28% 2017: 32%>

| Tasa de crecimiento de las ciber amenazas >




SEIUN €l BStUTI0 de HARVEY NASH'Y KPMG, ClU SURVEY 201/

Los tiempos cambiantes requieren una tecnologia mas agil.

/Como ha adaptado sus planes tecnoldgicos para hacer frente a la incertidumbre?

Creacion de una plataforma tecnolégica mas 4gil [ 529
Encontrar una manera de trabajar con presupuestos
- I 49%
restringidos
Mayor inversion en ciberseguridad [ /5%
Trabajar mas con los socios de confianza || EGKNKGNNNGNGNGNGNGGEEEEEEEEEEEEEEEEEEE 3o

Reduccién de la planificacién a largo plazo || EGENNN 5%
Restringir la inversion a la innovacién || ENEEIEGNG 11%

Moviendo los recursos offshore a onshore | I 8%

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad



SEIUN €l BStUTI0 de HARVEY NASH'Y KPMG, ClU SURVEY 201/

La mayoria de los lideres de Tl influyen en la estrategia y las decisiones de inversion
durante la asistencia a la junta directiva

/Qué temas abordo en la dltima junta directiva?

Actualizacién de la estrategia de TI || NG 3%
Discutir una mayor inversion en Ti || GGG 25%
Actualizacién tecnoldgica general || GGG 2%
Estrategia de transformacion y disrupcién digital ||| GGG 37
Ciberseguridad || NG 34%

Problema tecnolégico importante que haya ocurrido ||| |GGG 15%

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad



SEIUN €l BStUTI0 de HARVEY NASH'Y KPMG, ClU SURVEY 201/

Los lideres de Tl estan mas conscientes sobre la amenaza de ciber ataques por parte
de personal interno pero siguen preocupados por factores externos.

/Qué tipos de amenazas le preocupan mas en términos de un ciber ataque?

69%

Cibercrimen organizado 71%

. . 48%
Cibercriminales amateur °52%

Insiders 40%

48%

37%
39%

Spammers

27%
28%

Potencias extranjeras

; 16%
Competidores 19%

m 2016 m 2017

m © 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Coopera tive ( "KPMG Internationa 1”), una entidad
suiza. Derechos reservados
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SEOUN €l eSIUCI0 06 RARVEY NASHY KPMG, UI0 SURVEY 201/

La proporcién de lideres de Tl “muy bien” preparados para responder a ciber ataques
continla descendiendo.

/Hasta qué punto cree que su organizacion esta posicionada para identificar y hacer
frente a los ataques actuales y futuros de seguridad de Tl / ciberseguridad?

35%
30% 23%
25% 23% 2% i
20%
15%
10%
5%
0%

2014 2015 2016 2017

B % de lideres de Tl

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad



SEOUN €l eSIUCI0 06 RARVEY NASHY KPMG, UI0 SURVEY 201/

Gobiernos y servicios basicos (e]. agua potable) son los sectores con mas riesgo de ciber
ataques.

¢ Su organizacion ha sido victima de algun ciber atague importante en los ultimos dos
anos?

50%
44% 44%

45% 423 42% 39%
40%
35% 31%
30% 27%
25%
20%
15%
10%

5%

0%
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B % de ataques

KPMG afiliadas a KPMG International Cooperative ("KPMG

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de E onal Cooperative (PMG International”), una entidad



»LOMo alrontar s nuevas amenazas?

OPERACIONES Y RECURSOS
TECNOLOGIA HUMANOS

CONTINUIDAD DEL
NEGOCIO

LIDERAZGO Y LEGALY
GOBERNANZA CUMPLIMIENTO

Marco de mejores practicas

Desarrollo de capacidades

% .. anificacion
Cimientos
contro




Marcos de mejores practicas orentadas a cinerseduridac

Existen varios marcos de mejores practicas orientados a la
seguridad de la informacién y Ciberseguridad

£ 127001 COBIT 5 para Seguridad COBIT_

ISO/IEC 27001
e de la Informacion

NIST CSF Marco de Ciberseguridad >agesi

DDDDDDDDDDDDD

de AGESIC N

Cyber Maturity Assessment
de KPMG (CMA)



R

11570127001

NS

S0/ IEG 2700

Norma internacional

Describe como gestionar la seguridad de la informacion
en una organizacion

Puede ser implementada en cualquier tipo de
organizacion

14 dominios vy 114 controles en su version 2013
Permite la certificacion
Su pilar fundamental es la gestion de riesgos



£VolUcion de 1a cantidad de certificados o 2/001
ruguay

25
20

15

10 I|
o IIIII

2006 2007 2010 2011 2012 2013 2014 @ 2015

Ln

Fuente: ISO Survey

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad
m suiza. Derechos reservados 20



LUBIT 5 para seguridad de fa Informacion COBIT

Jor Information Security

Basado en el marco COBIT b que ayuda a las empresas a
alcanzar sus objetivos para el gobierno vy la gestion de las
Tl corporativas

Se enfoca en la seguridad de la informacion

Proporciona una guia detallada y practica para los
orofesionales de seguridad de la informacion y otras
partes interesadas a todos los niveles de la organizacion

EvalUa los procesos en funcion de sus atributos de
capacidad

KPMG 21



NIST GYDErSecurity Framework

Guia voluntaria, creada en 2014

Basada en normas, directrices y practicas existentes
Foco en organizaciones de infraestructuras criticas
Gestionar y reducir mejor el riesgo de ciberseguridad

Fomentar las comunicaciones de gestion del riesgo vy la
ciberseguridad entre los interlocutores internos y
externos de la organizacion

Ciclo de vida de la Ciberseguridad, 5 funciones:
|dentificar, Proteger, Detectar, Responder, Recuperar

KPMG 22



NIS T GYDErSecurity Framework

Functions Categories Subcategories

Informative References

IDENTIFY

FROTECT

RESPOND

RECOVER

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad
m suiza. Derechos reservados
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NIS T GYDErSecurity Framework

Functions Lategories Subcateqgones Informative References
DENTIFY
Funcién: IDENTIFICAR

Categoria: Gestion de Activos
Subcategorias:

Los dispositivos fisicos y los sistemas son inventariados

Las plataformas de software y las aplicaciones son inventariadas

La comunicacion organizacional y los flujos de datos estdan mapeados
Los sistemas de informacion externos estan catalogados

(etc)

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad
m suiza. Derechos reservados.

24



Marco de Cbersegundad de AGtSI.— ~>agesle

Basado en el NIST CSF y contextualizado a los
organismos pertenecientes a la Administracion Central

En el proceso de contextualizacion se agregaron
prioridades a las subcategorias, se asignaron requisitos a
éstas y se elaboraron perfiles

Ademas se definié un modelo de madurez para las
subcategorias con alta prioridad



Marco de Linersegundad de AGeslo

Prioridad x
.. i i Perfil Madurez ..
Funcién Categoria Subcategoria ertl Ref. Requisitos
E A N1 N2 N3 N4
Identificar

Detectar

Recuperar

26



Cyper Matunty Assessment de KPMG (CMA)

Vision periférica de:

PERSONAS PROCESOS TECNOLOGIA
\ Procesos y activos criticos Firewalls, segmentacion
/~ Compromiso de la Direccion . _ /
/! Evaluacion de Riesgos Software y hardware
/ G \ actualizado
/ Actividades de sensibilizacion y Impacto en el negocio

capacitacion Medidas de seguridad en PCs
Controles
Cifrado de pendrives y discos

Respuesta a incidentes duros

Empoderamiento

Referente de seguridad de la Continuidad

\ . -, Antivirus-Antispyware
\ informacion

Recuperacion . Herramientas de Monitoreo

________________________________________________________

’
’
’

27



Gyber Maturty Assessment de KPMG (CMA)

* 6 dimensiones que se analizan en un ciclo de mejora
continua

* Entender la Ciberseguridad desde un punto de vista
holistico

* Determinar nivel de madurez en Ciberseguridad

* Analizar las capacidades actuales y las
deseadas en relacion a Ciberseguridad

Actuar Planificar
Legal y Liderazgo y Verificar Hacer

cumpllimiento gobernanza

Operaciones y Recursos
tecnologia humanos

Gestion del
riesgo de la
informacion

Continuidad
del negocio

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad
m suiza. Derechos reservados

Aplicable a todo tipo de
organizaciones,
pertenecientes a cualquier
sector (publico o privado)

Enfoque basado en
riesgos

El foco en el negocio
facilita la toma de
decisiones y ayuda a
determiner las inversiones
en Ciberseguridad

Combina estandares
internacionales con la
experiencia a nivel global

28



Cyper Maturty Assessment de KPMG (CMA)

LEGAL Y CUMPLIMIENTO

Cumplimiento con
normas y estandares
locales e internacionales

LIDERAZGO Y GOBERNANZA

Debida diligencia y gestion
eficaz del riesgo por parte
de la Direccion.

RECURSOS HUMANOS

Integracion de una cultura
de ciberseguridad que
potencia y asegura las
personas, habilidades,
cultura y conocimiento
adecuados.

OPERACIONES Y TECNOLOGIA

Medidas de control
implementadas para
abordar los riesgos
identificados y minimizar el
impacto.

Cyber Maturity
Assessment

operaciones y
Tecnologia
SouewnH
S0sin29Y

CONTINUIDAD DEL NEGOCIO

Nivel de preparacion ante
un evento de seguridad y la
habilidad para prevenir o

GESTION DEL RIESGO DE LA
INFORMACION

Enfoque para lograr una
gestion integral y eficaz

minimizar el impacto del riesgo de la
mediante una efectiva informacion en toda la
gestion de crisis e organizacion y sus
interesados. socios de negocios.

© 2017 KPMG Sociedad Civil, sociedad civil uruguaya y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative ("KPMG International”), una entidad
m suiza. Derechos reservados 29



bypersecurty Assessment de KPMG (CMA)

El marco CMA utiliza un modelo de madurez basado en CMM (Capability Maturity Model)

Nivel Descripcion

INICIAL
Ad-hoc, impreuvisible, poco
controlado, reactivo

REPETIBLE

Procesos basicos de gestion, tareas
repetibles

DEFINIDO

Procesos definidos y
documentados, proactivo

GESTIONADO

Procesos integrados, medidos y
controlados

OPTIMIZADO

Mejora continua, alineacion con
la estrategia del negocio

30



J QUB DURCR aportar CMA?

Una vision de gestion y operaciones sobre la
Ciberseguridad con enfoque estratégico

Definir politicas, procesos y procedimientos o
redisenarlos

Determinar roles y responsabilidades de seguridad de
la Informacion

Vision de gestion vs. vision técnica
Permite la autoevaluacion periddica

Permite ordenar los temas y facilitar la planificacion o
os planes de accidon de ciberseguridad
m 31




;L0mMo Incorporar GMA enla organizacion'?

FASES DE CMA

Involucramiento de Analisis y evaluacion Planes de accion

los lideres de la de los riesgos y Proyectos

organizacion amenazas, Iniciativas de mejora
determinar los Definir préxima

Comprender la controles y la revision

situacion actual (6 respuesta

dimensiones)
Analisis de brecha:

Entender la personas, procesos,
capacidad de tecnologia (6
ciberseguridad dimensiones)

actual y la deseada
kPmG 2



;L0mMo Incorporar GMA enla organizacion'?

Cyber Maturity
Assessment

Souewny
So0sin29y
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m suiza. Derechos reservados
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KPMG

VIUCNas dracias

Ana Lucero
Gerente Advisory
alucero@kpmg.com

Joaquin Pérez
Consultor Senior Advisory
joaquinperez@kpmg.com

La informacién aqui contenida es de naturaleza general y no tiene el propésito de abordar las circunstancias de ningun individuo o entidad en particular. Aunque procuramos
proveer informacion correcta y oportuna, no puede haber garantia de que dicha informacion sea correcta en la fecha en que se recibié o continuara siendo correcta en el futuro.
Nadie debe tomar medidas basado en dicha informacién sin la debida asesoria profesional después de un estudio detallado de la situacion en particular.




