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2025/12/30תשפ"ו,  בטבת י  

 חוקר חולשות

 דיסקונט סייבר בבנק בביקורתחוקר חולשות , יבגני טרסוב: מאת

 רקע

 .זוהי שאלה שרבים שואלים, והתשובה אליה מורכבת ממה שנדמה מיהו בעצם חוקר חולשות?

 דמיינתם פעם שיש אנשים שתפקידם הוא לחשוב כמו פורצים, אבל במטרה להגן עליכם?האם 

 .בודקי חדירות או סוקרים ,בעולם הסייבר, האנשים האלה נקראים חוקרי חולשות

 ?רבים שואלים: האם הם מסוכנים, בעלי כוונות זדוניות, או שמא מדובר באנשי מקצוע שמטרתם לעזור ולהגן

שנים רבות, הן בחברות סייבר והן כיום בבנק, אני יכול להעיד שחוקר חולשות הוא בראש כמי שעובד בתחום 

ובראשונה אדם בעל רצון להגן ולשפר את ההגנות. תפקידנו קריטי להגנה על המידע האישי שלכם, על הכסף שלכם 

 .בבנקים, ועל התשתיות הקריטיות שמפעילות את חיינו

 שינוי תפיסתיביותר ולמצוא את החולשות הקריטיות ביותר, עלינו לעשות  כדי לבצע את עבודתנו בצורה הטובה

בראש: לעבור לחשיבה של תוקף אמיתי, בעל מוטיבציה גבוהה למצוא פרצות. אך כל זאת נעשה תוך שמירה קפדנית 

 .כדי למנוע כל פגיעה בארגון או בלקוח מרביתעל גבולות הבדיקה וזהירות 

החל מבחירת סוג  ,ל תוך עולמי ואספק לכם כלים להבנת תהליך בדיקות החולשותבמאמר זה, אקח אתכם למסע א

 .שחשוב לעשות לפני הבדיקה ובסיומה וכן מההבדיקה, דרך זיהוי הסכנות 

 

Figure 1  נוצר ע"יChatGPT 
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 הבדל בין תוקף אמיתי לחוקר חולשות

 ?מה בעצם ההבדל בינו לבין האקר זדוני אם חוקר חולשות צריך לחשוב כמו תוקף,

 להלן טבלה אשר מציגה את ההבדלים העיקריים:

White Hat פיין עיקריאמ (חוקר חולשות)   Black Hat תוקף אמיתי) ) 

איש מקצוע בתחום אבטחת הסייבר  הגדרה

המשתמש בידע ובכישורי סייבר כדי לאתר 

 .חולשות

אדם המשתמש בידע ובכישורי סייבר כדי 

 .לפרוץ למערכות מחשב באופן בלתי חוקי

הגנה על מערכות ומידע, מניעת נזקים,  מטרה עיקרית

שיפור אבטחה, איתור ותיקון חולשות לפני 

 .ניצול זדוני

גרימת נזק, גניבת מידע, רווח כספי בלתי 

 .חוקי, שיבוש שירותים, ריגול, חבלה

קוח, פועל באישור מפורש מהארגון או הל לגיטימציה ואישור

 .ובמסגרת גבולות ברורים שהוגדרו מראש

פועל ללא אישור, באופן חשאי ובלתי 

 .חוקי

משפר את רמת האבטחה, מונע נזקים  השפעה על הארגון

עתידיים, מחזק את אמון הלקוחות, חוסך 

 .עלויות פוטנציאליות

גורם לנזקים כלכליים, פגיעה במוניטין, 

אובדן מידע, שיבוש שירותים, פגיעה 

 .בפרטיות

מוגבל לפי תקציב כספי וזמן השבתת  זמן התקיפה

 שירותים.

 ללא הגבלה

 ללא הגבלה לרוב מוגבל בכלים ויש צורך בהלבנה כלי תקיפה
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 (Black  ,Grey ,Whiteמה ההבדל בין סוגי הבדיקות )

  ? כמה מידע מקבל הבודק סוגי בדיקות חולשות וחדירה:

אחרי שהבנו מיהו חוקר חולשות ומה מבדיל אותו מתוקף זדוני, הגיע הזמן לצלול לאופן שבו מתבצעות הבדיקות 

הנבדקת  רשת/בפועל. אחת ההבחנות החשובות ביותר בתחום היא רמת הידע שחוקר החולשות מקבל על המערכת

ואנחנו מכנים אותן  נקודת התחלה של הבדיקה את סוג הבדיקה, עוד לפני שהתחיל לעבוד. רמת הידע הזו מכתיבה

 .""בדיקות קופסה לבנה ו "בדיקות קופסה אפורה", "בדיקות קופסה שחורה"

 :בית כדי להמחיש את ההבדלים בצורה פשוטה, נחשוב על זה כמו על ניסיון לבדוק את האבטחה של

לם לא ראיתם, בלי לדעת איפה הדלתות, דמיינו שאתם מגיעים לבית שמעו ":קופסה שחורה"בדיקת  •

החלונות, המנעולים, או אם יש אזעקה. המשימה שלכם היא לגלות את כל נקודות התורפה בעצמכם, בדיוק 

 .כמו שפורץ אמיתי היה עושה, ללא שום מידע מוקדם

או  במקרה זה, אתם מקבלים מפה של הבית, אולי אפילו מפתח לדלת האחורית, ":קופסה אפורה"בדיקת  •

שאתם יודעים על קיומה של מערכת אזעקה מסוימת. יש לכם קצת מידע פנימי, אבל לא את כל הפרטים 

 .המלאים

כאן אתם מקבלים את כל תוכניות הבית, רשימת כל המנעולים, מיקומם של כל  :"קופסה לבנה"בדיקת  •

 .המערכת החיישנים, ואפילו קודים לאזעקה. יש לכם גישה מלאה לכל הפרטים הפנימיים של

 :ועכשיו, בואו נתרגם את האנלוגיה הזו לעולם הארגוני ולבדיקות סייבר אמיתיות

בבדיקות אבטחה בארגונים, רמת המידע שהבודק מקבל משפיעה באופן דרמטי על אופי הבדיקה, על הזמן הנדרש 

 :ועל סוג החולשות שניתן לאתר

מקבל שום ידע מוקדם על המערכת הנבדקת בבדיקה זו, חוקר החולשות לא  : "קופסה שחורה"בדיקת  •

)למשל, אתר אינטרנט, אפליקציה או רשת(. הוא לא מקבל תרשימים, קוד מקור, או הרשאות גישה. הוא 

 .פועל בדיוק כמו תוקף חיצוני, ומנסה לגלות חולשות בנקודות הכניסה הגלויות לעולם

על המערכת. לדוגמה, הוא עשוי לקבל שם כאן, הבודק מקבל ידע בסיסי וחלקי " : קופסה אפורה"בדיקת  •

משתמש וסיסמה של משתמש רגיל במערכת )ללא הרשאות מיוחדות(, או מידע כללי על ארכיטקטורת 

הרשת. זה מאפשר לו לדמות תקיפה של גורם פנימי )עובד, למשל( או תוקף חיצוני שהצליח להשיג גישה 

 .ראשונית

חולשות מקבל גישה מלאה לכל הפרטים הפנימיים של בבדיקה זו, חוקר ה" : קופסה לבנה"בדיקת  •

המערכת. זה כולל קוד מקור, תרשימי רשת, הרשאות מנהל, גישה למסדי נתונים ועוד. בדיקה זו מאפשרת 

ניתוח מעמיק ויסודי ביותר, ומאפשרת לאתר חולשות שקשה מאוד לגלות בשיטות אחרות, לעיתים עוד 

 .בשלבי הפיתוח
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 מה חשוב לדעת לפני ובסיום?מעבר לבדיקה עצמה:  

אחרי שהבנו את סוגי הבדיקות השונים, חשוב להדגיש שבדיקת חולשות או חדירה אינה מתחילה ומסתיימת רק 

ב"לנסות לפרוץ". מדובר בתהליך מורכב ומקצועי, הדורש תכנון קפדני לפני ופעולות מסודרות אחרי. שני השלבים 

 זקים מיותרים, ולשיפור האבטחה בפועל.הללו קריטיים להצלחת הבדיקה, למניעת נ

 לפני תחילת הבדיקות: הכנה קפדנית היא המפתח

כמו בכל מבצע מורכב, ההכנה המוקדמת היא זו שתקבע במידה רבה את הצלחת הבדיקה ואת בטיחותה. חוקר 

 חולשות מקצועי לעולם לא יתחיל לבדוק מערכת ללא תיאום ואישור מלאים.

 (:Scope of Work) הגדרת גבולות הבדיקה .1

o :של הבדיקה. "גבולות הגזרה"במדויק את  להגדיר החשיבות 

o ?אילו מערכות ספציפיות מותר לבדוק )כתובות אתרים, שרתים, אפליקציות(, באילו  מה כולל

לעשות )למשל,  אסורמה  –שיטות מותר להשתמש, באילו שעות מותר לבצע את הבדיקה, ובעיקר 

 אסור למחוק מידע, אסור לגרום להשבתה, אסור לגעת במערכות מסוימות(.

o ?כדי למנוע כל אי הבנה, לוודא שהבודק פועל באופן חוקי ואתי, ולהגן גם על הבודק  למה זה חשוב

 וגם על הארגון.

 הגדרת מטרות ויעדים: .2

o :ות את כל החולשות האפשריות? מה הארגון רוצה להשיג מהבדיקה? האם הוא רוצה לגל החשיבות

 האם הוא רוצה לבדוק תרחיש תקיפה ספציפי?

o ?הגדרת יעדים ברורים מאפשרת לחוקר החולשות למקד את מאמציו ולהפיק את  למה זה חשוב

 התוצאות הרלוונטיות ביותר עבור הארגון.

 תיאום עם צוותי הארגון: .3

o :צוותי אבטחה,  החשיבותITם להיות מודעים לבדיקה., פיתוח ותפעול בארגון צריכי 

o ?כדי שלא יפרשו את פעולות הבודק כתקיפה אמיתית ויפעילו מנגנוני הגנה מיותרים,  למה זה חשוב

 וכדי שיוכלו לנטר את המערכות בזמן הבדיקה ולסייע במידת הצורך.
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 בסיום הבדיקות: סדר, דיווח ותיקון

אלו שמתרגמים את הממצאים לשיפור אבטחתי  הבדיקה עצמה היא רק חלק מהתהליך. השלבים שלאחריה הם

 אמיתי.

 הגשת דוח ממצאים מפורט:

o :זהו התוצר העיקרי של הבדיקה. החשיבות 

o ?רשימה של כל החולשות שאותרו, תיאור מפורט של כל חולשה, רמת הסיכון שלה  מה הוא כולל

והמלצות ברורות )לדוגמה: גבוהה, בינונית, נמוכה(, הוכחת היתכנות )איך ניתן לנצל אותה(, 

 ומעשיות לתיקון.

o ?כדי שהארגון יבין בדיוק מהן נקודות התורפה שלו וכיצד עליו לפעול. למה זה חשוב 

 ניקוי ושיקום סביבת הבדיקה:

o :לוודא שכל שינוי שבוצע במערכת במהלך הבדיקה )למשל, יצירת משתמשים זמניים,  החשיבות

 ( יוסר.זדוניים העלאת קבצים

o ?ולמנוע פתיחת  התראות שווא, למנוע כדי להחזיר את המערכת למצבה המקורי למה זה חשוב

 בטעות. לתוקפים "אחוריות כניסה דלתות"

 

 ?הצד השני של המטבע: אילו סכנות קיימות בבדיקות חולשות

עד כה דיברנו על החשיבות והתועלת של חוקרי חולשות, ועל ההבדל המהותי בינם לבין תוקפים זדוניים. אך חשוב 

להבין שגם כאשר הבדיקות מבוצעות על ידי אנשי מקצוע אתיים ומוסמכים, הן אינן חפות מסיכונים. בדיוק כמו 

מערכת, עלול בטעות  "מנתח"ת, בעת שהוא שרופא המבצע ניתוח מורכב עלול לגרום לסיבוכים, גם חוקר חולשו

 .לגרום לנזק. הבנת הסיכונים הללו היא חלק בלתי נפרד מהמקצועיות ומהאחריות של התחום

 :הנה כמה מהסכנות העיקריות שעלולות להתעורר במהלך בדיקות חולשות, וכיצד מנסים למזער אותן

 (Denial of Service) :  השבתת מערכות או שירותים •

o חוקר חולשות מנסה לאתר נקודות תורפה במערכת, ולעיתים, בניסיון לדמות תקיפה, הוא  :ההסכנ

 .עלול בטעות להעמיס על המערכת יתר על המידה, לגרום לקריסתה או להשבתת שירותים חיוניים

o הגדרת גבולות ברורים בהסכם העבודה, ביצוע בדיקות בסביבות בדיקה נפרדות,   :מזעור הסיכון

 .של המערכת וניטור הדוק
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 :פגיעה בנתונים או שינוי מידע •

o במהלך בדיקה, במיוחד כאשר הבודק מקבל גישה נרחבת, הוא עלול בטעות לשנות, למחוק   :הסכנה

 .או להשחית נתונים אמיתיים במערכת

o שימוש בסביבות בדיקה מבודדות, עבודה עם עותקים של נתונים, וקביעת מדיניות   :מזעור הסיכון

 .שאוסרת כל שינוי או מחיקה של נתוניםברורה 

 :חשיפת מידע רגיש בטעות •

o חוקר חולשות עלול, תוך כדי עבודתו, לגלות מידע רגיש )כמו פרטי לקוחות, סודות   :הסכנה

 .מסחריים( שאינו חלק ממטרת הבדיקה

o ווח מחויבות לדיסקרטיות וסודיות, הגדרת מטרות בדיקה צרות, והנחיה ברורה לד  :מזעור הסיכון

 .על כל חשיפת מידע בלתי צפויה

 :או נקודות גישה פתוחות "דלתות אחוריות"השארת  •

o אם נקודות גישה זמניות שנוצרו לבדיקה לא יוסרו בתום הבדיקה, הן עלולות להפוך   :הסכנה

 .לנקודות כניסה עבור תוקפים זדוניים

o ושיקום סביבת הבדיקה בסיומה ואימות שהמערכת  "ניקוי"תהליך מסודר של   :מזעור הסיכון

 .חזרה למצבה המקורי

 :הפרעה לפעילות עסקית שוטפת •

o פעולות הבדיקה עלולות להאט את המערכת, להשפיע על ביצועים, או לגרום לשיבושים   :הסכנה

 .קלים שמשפיעים על חווית המשתמש או על תהליכים עסקיים

o ביצוע במידה ומתאפשר חוץ לשעות העבודה העמוסותתיאום זמני בדיקה מ  :מזעור הסיכון ,

 .בדיקות מדורגות וניטור צמוד

הסיכונים הללו מדגישים את החשיבות העצומה של בחירת חוקר חולשות מקצועי, מוסמך ואתי, ושל הקפדה על 

ויעילה לבין תהליכי עבודה ברורים ומוסכמים. המטרה היא תמיד למצוא את האיזון העדין בין בדיקה יסודית 

 .שמירה על שלמות ובטיחות המערכת
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 למה בודק אחד מוצא מה שאחר לא? 

אחרי שהבנו את סוגי הבדיקות והסיכונים הכרוכים בהן, עולה שאלה חשובה: אם כל הבודקים פועלים לפי 

התשובה מתודולוגיות מוכרות, למה לעיתים קרובות בודק אחד מצליח לאתר חולשות קריטיות שאחרים פספסו? 

יותר מהשני, אלא טמונה במגוון הגישות, הכלים, ההתמחויות והחשיבה הייחודית  "טוב"אינה בהכרח שבודק אחד 

 .שכל חוקר מביא עמו. זהו תחום שבו היצירתיות האנושית משחקת תפקיד מכריע, לצד הידע הטכני

 :תנות בין חוקרי חולשות שוניםהנה כמה גורמים מרכזיים שיכולים להסביר מדוע תוצאות בדיקה יכולות להש

 :מגוון כלים ושיטות בדיקה •

אוטומטיים וידניים. כל כלי וכל שיטה מיועדים לאתר  –חוקרי חולשות משתמשים במגוון רחב של כלים 

סוגים שונים של חולשות. בודק אחד עשוי להשתמש בסט כלים מסוים ובגישה מסוימת, בעוד אחר 

. היכולת לבחור את הכלים והשיטות המתאימים ביותר למשימה, ישתמש בכלים שונים ובגישה אחרת

 .ולשלב אותם ביעילות, משפיעה על התוצאות

 :""מחוץ לקופסה חשיבה יצירתית ו •

מעבר לחולשות הסטנדרטיות שכל חוקר מנוסה אמור לזהות, קיימות חולשות מורכבות יותר, כאלה 

ר בין כמה נקודות תורפה לכדי תרחיש תקיפה שמצריכות יצירתיות, חשיבה מחוץ לקופסה ויכולת לחב

ייחודית שבודק אחר, גם אם הוא  "שרשרת תקיפה"שלם. בודק בעל יכולת חשיבה כזו עשוי לגלות 

 .מיומן, לא חשב עליה

 :"חוש ריח" לחולשות ניסיון מצטבר ו •

ינים או מיוחד לחולשות. הוא מזהה דפוסים, סימנים עד "חוש ריח"ניסיון רב מאפשר לחוקר לפתח 

ודורש תאוריה התנהגויות חריגות במערכת, שבודק פחות מנוסה עשוי לפספס. זהו ידע שקשה ללמוד מ

 .שעות רבות של עבודה מעשית

 :עדכון מתמיד בטכנולוגיות ובאיומים חדשים •

עולם הסייבר משתנה בקצב מסחרר. איומים חדשים, טכנולוגיות חדשות ושיטות תקיפה מתפתחות כל 

חולשות מצוין הוא כזה שמתעדכן באופן שוטף, לומד כל הזמן, ומשתתף בקהילות ידע, מה  הזמן. חוקר

 .שמאפשר לו לאתר חולשות חדשות ומתפתחות

 

אז בפעם הבאה שאתם שומעים על בדיקת חולשות, זכרו שהיא אינה רק עניין של הפעלת כלים או מעבר על רשימת 

  של ידע טכני עמוק, ניסיון, חשיבה יצירתית, מגוון גישות וכליםמשימות. זוהי אמנות של ממש, הדורשת שילוב 

ותשוקה בלתי מתפשרת. ההבדל בין ממצאי בודקים שונים אינו מעיד בהכרח על איכותם, אלא על הייחודיות של כל 

 .אחד מהם ועל היכולת שלהם להביא זוויות ראייה שונות ומשלימות לאיתור החולשות המורכבות ביותר



 
 
 

 8מתוך  8עמוד 
 
 

 סף של חוקר חולשות פנימי מול חברה חיצוניתהערך המו

יתרונות ייחודיים. הוא מכיר את המערכות והתהליכים של הארגון  אתוחוקר חולשות שעובד בתוך הארגון מביא 

לעומק. היכרות זו מאפשרת לו למצוא חולשות ספציפיות ונסתרות שחברה חיצונית, שאין לה את הידע הפנימי הזה, 

, הוא זמין תמיד, שומר את הידע בארגון לאורך זמן ועובד בשיתוף פעולה הדוק יותר עם עלולה לפספס. בנוסף

 .הצוותים הפנימיים כדי להגן על הארגון בצורה הטובה ביותר

 סיכום

כפי שראינו, עולמו של חוקר החולשות הוא עולם מרתק, מורכב וחיוני. הבנו את ההבדל המהותי בינו לבין תוקף 

, אלא בכוונה ובאתיקה. למדנו על סוגי הבדיקות השונים, המותאמים לרמות ידע שונות, ועל לא ביכולות ,זדוני

החשיבות של תכנון קפדני לפני הבדיקה וטיפול מסודר בממצאים אחריה. כמו כן, עמדנו על הסיכונים הטמונים 

 .חוקר חולשות פנימי לארגון אתובעבודתנו ועל הערך המוסף הייחודי שמביא 

, אלא מגן חיוני. הוא זה שחושב כמו האויב כדי להגן עלינו, מזהה את נקודות "האקר רע"שות הוא לא חוקר החול

התורפה לפני שהן מנוצלות ומאפשר לנו לחיות ולפעול בעולם דיגיטלי בטוח יותר. תפקידו דורש שילוב של ידע טכני 

איומי הסייבר מתפתחים ללא הרף, חוקרי . בעולם שבו למקצועעמוק, חשיבה יצירתית, אחריות אתית ותשוקה 

 .החולשות הם השומרים על החומות הדיגיטליות שלנו

   

Figure 3   נוצר ע"יChatGPT 


