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Aktualitas — Kiberfenyegetések meérteke

ENISA Threat Landscape 2025 | Statista 2026 | PurpleSec 2024

+85%

Eurépai DDoS-tamadasok
novekedése

Eves novekedés (2024. jul. — 2025. jun.)

76,7%

minden EU-s incidens DDoS-tamadas (ENISA
ETL 2025)

4 875 elemzett incidens (2024 .jal. — 2025.jun.)

0%

kezdeti betorési vektorok
phishing-alapuak

e-mail, vishing, malspam, malvertising
(ENISA ETL 2025)

79,4%

az incidensek ideoldgiaivezérelt hacktivizmus
(DDoS)

Al-alapu phishing: tdamadasok 80%+-aban Al-t
alkalmaznak

Forras: ENISA Threat Landscape 2025 (4 875 incidens, 2024. jul. — 2025. jun.) | Statista 2026 | PurpleSec 2024

$15,6T

globalis kiberbiinozési kar
elérejelzése 2029-re

Meghaladja minden allam GDP-jét az USA
és Kina kivételével

38,2%

Kozigazgatas: az EU-ban legtobbszor célzott
agazat

53,7% incidensek NIS2-esszencialis
szervezeteket érint
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NIS2 és hazai szabalyozasi kontextus

2i1|6. 2022 l?lii4 2025+

NIS iranyelv

NIS2 IRANYELV — MI VALTOZOTT?

» 18 kritikus szektorra terjed ki (korabban sokkal szlikebb
erintetti kor)

NIS2 elfogadasa

» KOz- és a piaci szféra egyarant hataly alatt

* FelsGvezetés személyes jogi felelbssége

» Kotelez6 incidensbejelentés: 24h / 72h / 30 nap
» Szigorubb szankcidk

« Ellatasi lanc biztonsaga kotelezdveé valt

NIS2 Art. 9: Nemzeti kiberkrizis-kezelési keret
* Kiberkrizis-hatdsag kijelolése kotelez6
* Nemzeti nagyskalaju incidensés krizisvalasz-terv

Forras: NIS2 iranyelv (EU) 2022/2555 | 2024. évi LXIX. tv. | Korm. rendelet 7/2024 | SZTFH rendelet 1/2025 | ENISA (2024 ): Best Practices for

Cyber Crisis Management

2024. évi LXIX. tv. Végrehajtas

MAGYARORSZAG — 2024. éVI LXIX. TORVENY

* Felvaltja az Ibtv-t és a Kibertantv-t

» Az allami fékusz megszint

» Kotelez6 biztonsagi auditok bevezetése, NIST 800-53 rev.5
* FelUgyeleti hatosag: NBSZ, SZTFH, MNB, HM

» Kockazatalapu, proaktiv biztonsagi megkozelités

* Erés végrehajtasi hataskor + szankciok

EU-CyCLONe — operacios szintii koordinacio
» Magyarorszag az EU-ban els6k kozott implementalta
» KKE-régi6: empirikusan feltaratlan vakfolt a szakirodalomban
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A kommunikacié mint kiberbiztonsagi kontroli

Harom kommunikacios tipus — eltéro logika, eszkoz és idohorizont

(D) Kriziskommunikacié
 Reaktiv, idokritikus, jogi kotelezettséghez kotott
* NIS2 Art. 23: 24h / 72h / 1 hénap bejelentési hataridok
* ENISA BP#14: egységes és transzparens uzenet — aldozat kommunikaciojanak tamogatasa

(2) Rutinkommunikécié
 Proaktiv, megel6zési, edukacios célzatu
* ENISA BP#12: kommunikacids stratégia definialasa elére — formatum, csatornak, idézités

(3) Tudatossagnoveld kampanyok
* Hosszu tavu magatartasvaltozast céloz — legkevésbeé vizsgalt tipus
* H1 hipotézis: tartalom tipusa és rendszeressége szignifikansan hat a tudatossagra

— Az irodalomban hianyzé megkililonboztés: ez a kutatas struktural6 elve
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Fogalmi hianyok a szakirodalomban — ot azonositott kutatasi res

Irodalmi elemzés alapjan: Scopus, Elicit | 2024-2025

res1  |EEIR

Kozszektor
kiberbiztonsagi
tartalom-hatas

* Interaktiv vs. passziv
tartalom hatasarol
nincs empirikus
kozszektor-adat

* Az irodalom anatogian
alapul:
kOzegészsegugyi és
turisztikai kontextusok

Az irodalomban hianyzik: empirikus kozszektor-adat a kiberbiztonsagi

res2  [EEIR

Célzott
kommunikacioé
hatékonysaga

» Osszehasonlitd
vizsgalat hianyzik:
célzott vs. Altalanos

» Kozszektor
kontextusban egyetlen
empirikus forras sem
merte

TR H3 |

Kriziskomm. terv —
intézményi bizalom

 Equifax/CrowdStrike:
csak maganszektor —
nem transzferalhaté

» Kozszektorara
vonatkozo
hatasvizsgalat
feltaratlan

kommunikacio hatasarol EU/KKE kontextusban.

Forras: Scopus, Elicit (2024—-2025) | Eriksson (2018) | ENISA (2024): Best Practices for Cyber Crisis Management

Bejelentési
kotelezettség vs.
stratégiai érdek

* NIS2 Art. 23: 24h/72h
hatarid6 —
kommunikacios
mozgastér szukul

* ENISA (2024):
feszulség empirikusan
feltaratlan

ODC

Kozép-Kelet-Europa
alulreprezentaltsaga

* Eriksson (2018):
ajanlasok 67%-a am.
kontextusbdl ered

» Egyetlen elemzett
forras sem vizsgal
KKE esetet
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Elméleti hatter: a dominans kommunikacios modellek és kiberbiztonsagi korlataik

A meglévo elméleti keretek egyike sem késziilt kiberbiztonsagi kontextusra — integralt keret sziikkséges.

SCCT Scheiwiller & Zizka (2021)
, , o 7 237 Twitter- és sajtokozlemeény —
Situational Crisis reputaciokdzpontu megkozelités . _ _
Communication Theory — Nem alkalmazhato: aszimmetrikus fenyegetési
A\ Korlat: A kibertamadd monitorozhatja az helyzet
intézmény nyilvanos kommunikaciojat — az SCCT
ezt nem kezeli

SARF + CERC Panagiotopoulos et al. (2016)

_ o , 10 020 Twitter-uzenet, 2010-es hovihar és 2011-es
Social Amplification of Risk

- zavargasok
Framework + Crisis & Korlat it kiberbizt i fazi
E Risk icat S _ _ — Korlatozott: kiberbiztonsag nem tfazisos
IEE RS RIS ComimLriez e A Korlat: Linearis fazismodell — nem illeszkedik

kiberbiztonsag diffuz, folyamatos fenyegetési
tajképéhez

CT + PMT Tang et al. (2021) * egyetlen empirikus
kiber-kozszektor modell
SEM n=240, kinai WeChat-fidkok:

fenyegetéssulyossag, onhatékonysag, * Legkozelebb a sajat kutatashoz
valaszhatékonysag

A\ Korlat: Kinai digitalis/politikai kontextus — KKE-
re korlatosan altalanosithato

Cultivation Theory + Protection
Motivation Theory

->» Sajat integralt keret: kommunikacioelmeélet + kiberbiztonsagi GRC + viselkedéstudoman



NIS2 implementacioés tapasztalatok

ENISA (2024): Haromszintl eszkalacidés logika — és a kommunikacié szerepe
minden szinten

* Kiberbiztonsagi incidens = Nagyskalaju incidens = Kiberkrizis (NIS2 Art. 6 + 16)
» Nagyskalaju: meghaladja 1 tagallam kapacitasat / 2+ MS érintett
* Kiberkrizis: nagyrészt POLITIKAI dontés — kockazat-appetitus fuggvénye (ENISA 2024, p.14)

NIS2 Art. 9 — Nemzeti kiberkrizis-kezelési keret (kotelezettségek 2024-ig)
» Kiberkrizis-kezel6 hatésag kijelolése: Magyarorszagon 4 szereplds struktura
o NBSZ NKI | SZTFH | Magyar Nemzeti Bank | Honvédelmi min.
* Nemzeti nagy-skalaju incidens és krizisvalasz-terv elfogadasa

NIS2 Art. 23 — Bejelentési hataridok = kommunikacios feszilség forrasa
« 24 6ra — Kozbens6 figyelmeztet6 értesités a hatosag felé
« 72 6ra — Incidens-értesités — kézbesithet6 informaciokoré korlatozott
* 1 hénap — Zarojelentés — stratégiai kommunikacios érdekekkel feszulségben

ODC
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Strategiai kommunikacio és kozossegi media

Mit tud és mit nem tud az irodalom? — konszenzus vs. korlatok

A kozosségi média hatasa valos, de mérhetésége korlatozott — és a Twitter-dominancia torzitja az 6sszes ajanlast.

v KONSZENZUSOS ALLASPONTOK A KORLATOK ES MODSZERTANI VAKFOLT
Rasmussen & lhlen (2017) Thackeray (2012)
200 tanulmany — gyors terjedés, bizalomnyujtas valsagban n=60 all. hivatal — 1 bejegyzés/nap; kizardélag egyiranyu tajékoztatas,

nincs dialégus

Cool et al. (2015) Giustini et al. (2018)

WHO Haiyan tajfun — pre-krizis jelenlét dont6 elény; semmibdl 42 metaelemzés — 0sszességeben »minimalis« hatas; longitudinalis
indulok lassabbak bizonyiték szinte nincs

Riddell (2024) Terry et al. (2023)

Hurricane Harvey — intézményi forrasok megbizhatébbak egyéni 338 tanulmany — Twitter: 99 munka, Facebook: 13, LinkedIn: szinte
fiokoktol nulla

ENISA BP#14 (2024) ENISA Rec.#5 (2024)

Aldozat kommunikacidjanak tamogatasa: egységes, transzparens Médiaképézeés vezeérigazgatoi szinten — EU-szinten sem megoldott

uzenet

Forras: Rasmussen & lhlen (2017) | Cool et al. (2015) | Giustini et al. (2018) | Terry et al. (2023) | Riddell (2024) | ENISA (2024) Budapest Chapter



Kriziskommunikacio kiberbiztonsagi incidensaknal

ENISA (2024): 4 fazisu kiberkrizis-kezelési ciklus — a kommunikacio szerepe minden fazisban

A kiberbiztonsagi kriziskommunikaciénak sajat logikaja van — és csak egy specifikus keretrendszer létezik ra.

m Megel6zés m Felkésziilség

Prevention Preparedness

BP#1 — Nemzeti kiberkrizis-definicio BP#12 — Kommunikacios stratégia elére

* Hollandia: 8 kritérium, hataron atnyulé dimenzié hangsulyozva * Hollandia: Nemzeti Kriziskommunikaciés Csapat — koordinalt
idOzités és tartalom
* A definici6 meghatarozza a mozgdésitando eréforrasokat

* Formatum + érintett felek + prioritasi szintek + csatornak elére

definialva
m Reagalas m Helyreallitas
Response Recovery
BP#14 — Aldozat kommunikaciéjanak tamogatasa BP#16 — Visszacsatolasi egység és tanulsagok
» 2017 WannaCry/Renault: elsé vallalat, amely elismerte az aldozati * Francia korhaz 2021 (ransomware): »hotwash« + 30 napos
szerepet utoéértékelés
* ANSSI: kerulni kell az okot, felelést, nyomozasi adatokat — id6t kell * Interjuk érintettekkel — dsszefoglald + akcidterv a kerét
nyerni fejlesztéseére

Llamas Covarrubias (2025): az egyetlen kiber-specifikus kommunikaciés keretrendszer-javaslat

|ld6beli kozzététel + konzisztens Uzenetek + proaktiv érintett-bevonas | 1SO 27035 / NIST 800-61 / GDPR: kommunikaciéra korlatozott iranymutatas




Kozszektorbeli alkalmazas kihivasai

A kozszektor specialis kommunikacids kornyezete — empirikus megallapitasok és ENISA-ajanlasok

A kozszektorbeli szervek strukturalisan mas kommunikaciés kihivasokkal néznek szembe — és az ENISA két ajanlasa ezt mar nevesiti.

” Vs V4 r ” re rs

Thackeray (2012) Biztonsagos kommunikaciés GDPR
n=60 allami hivatal platform
1 bejegyzés/nap, kizarolag egyiranyu - Vég-vég titkositas, archivalas, nyilt forraskod K‘f’”ato,zz,? a valos 't‘?'elt“kf?”y?getes'
tajekoztatas, interakcio: nulla - Németorszég (BSI): Wire platform — 30+ niormacio-megoszlast Koz- es
minisztérium és hatdsag MEIETIERAS UelF | erdelt
« Informalis kommunikaciora is ajanlott Shan et al. (2015)
kriticizalhato hely Brit és ir élelmiszer-hatosagok: a kdzdsségi
Erkkila & Luoma-aho (2023) mediat »kipipalhato lista-elemként« kezelik
14 vez. kommunikator, Finnorszag
Reaktiv alkalmazas, nincs szisztematikus Osszefoglalé pattern
social media listening, valsag-kényszer
Médiaképézés vezetdi szinten * Reaktiv > proaktiv: szervek el6re nem
terveznek
* Sajto, radio, TV, kdzosségi média — ) El?ay;?gtyg; dialog: a parbeszedre nincs
egyseges allaspontkozlés e . ,,
Hostut et al. (2023) « Kiberbiztonsagi szakkifejezések altalanos 7 g = SR gl Mg ol £ Ol ie
2SI ARTI LIS kézoénségnek: 6 kihivas kerul U
E_9¥ifa',”yL:" feIUI.r6I lefelé kommunikacio a + EU-szinten sem megoldott — kutatasi gap * Ad hoc > rendszeres: social listening nem
digitalis térben is fennmarad szervez.

835 |ISACA.
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Hipotézisek és tervezett médszertan

Harom hipotézis — kozvetlenul a kutatasi résekbdl levezetve

H1: Tartalom tipusa + rendszeressége — kiberbiztonsagi tudatossag

* Rendszeres + interaktiv + edukacios tartalom szignifikansan hat (Rés 1 lefedése)
H2: Célzott kommunikacid > altalanos tajékoztatas kockazat-kozvétitésben

» Személy re szabott Uzenetek hatékonyabbak (Rés 2 lefedése — teljesen nyitott kérdés)
H3: Kriziskommunikacios terv — bizalom + reputaciévédelém

* Tervszerl kommunikacié csokkenti negativ hatasokat (ENISA BP#14 + Riddell 2024)

Vegyes modszertan — 4 komponens (2026—-2028)
» Kérdbiv: n=200-300, kdzszektor — attitid + szokas + csatornapreferenciak
» Mélyinterju: 15-20 f6 kiberbiztonsagi és kommunikacios szakertok
 Tartalomelemzés: 50-100 hazai kozszektorbeli intézmény — rendszeresseég, interaktivitas
» Halozatelemzés: terjedési mintazatok (Bobar et al. 2020: fuzzy AHP-MABAC)

ODC

s ISACA.
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Kovetkeztetések és tudomanyos hozzajarulas

A kutatas hozzajarulasa — harom dimenziéban

(1) Elméleti tjdonsag

 Elsbként tarja fel kozosseégimédia-jellemzdk és kiberbiztonsagi tudatossag 6sszefuggéseit EU/KKE
kozszektor-kontextusban

* Integralt kommunikacios keret: krizis / rutin / kampany eltérd logikajanak elméleti rogzitése

(2) Médszertani hozzajarulas
» Vegyes modszertanu protokoll: referenciakeret mas kutaték szamara is
* Nem csak elérési mutatok: attitud-, magatartas- és bizalommérés kombinalva

(3) Gyakorlati és szabalyozasi hozzajarulas

* NIS2 / 2024. LXIX. tv.: kommunikacids kotelezettségek teljesitéséhez iranymutatas

a4

» V4-régiora adaptalhato keret — KKE-s vakfolt lefedése

— A kommunikacié nem csupan kovetkezmény, hanem KONTROLL — empirikusan igazolandé
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KOSZONOM A FIGYELMET!
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