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Elozmények

Dolgozni barhonnan

Megnovekedett rizikd — a felhasznalok egy része a vallalati halézaton kivul dolgozik
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Elozmények

- Afelhasznaldk a foldrajzilag legkozelebbi
PoP-hoz (Point of Presence) csatlakoznak
+ Afelhasznaldk és a szervezet védelme 2N
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Hagyomanyos kliens VPN megkozelités
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Koncepcio
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Publikus felhé
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° === Center

Privat felho

2019-ben a Gartner vezette be a SASE fogalmat, és ugy hatarozta meg,

N V4 ’ " 7 " (4 ” V4 " r " ooc
mint a halézatbiztonsagi funkciok (azaz felhbalapu biztonsagi Q0OG
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Kihivasok - ,,Honnan” jottunk?

Eldraiz .
9Idra12ﬂ_ag i
legkozelebbi PoP

Internet

Nem érunk el geofencing-elt oldalakat, alkalmazasokat

SASE publikus IP cimét hasznalva megvaltozik a weboldalak, alkalmazasok Privét felhé
nyelve

Egyes orszagoknak specialis biztonsagi ellendrzeési kovetelményeik vannak.

(019
« Afelhasznalo tartdzkodasi orszaga alapjan a helyi jogszabalyoknak Q00
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megfelelb szabalyz kell alkalmazni.
egfelel6 szabalyzatot kell alkalma Budapest Chapter



Kihivasok - Tavol, vagy az irodaban?
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Kihivasok
Multi Vendor SASE

* Tobb megoldast,
dashboard-ot kell kezelni
« Hibakezelés
* Tobb csapattal kell
dolgozni
* Tobb feluleten, tobb
hibajegyet kell
kezelni.
« Felel6sség atharitas
* Fluktuacio
* Integracios nehézsegek

Nem lehet beallitasokat
végrehajtani a kliensen

loT, OT eszkozok
Nincs admin jogunk az
eszkozon

* Vendeg, contractor

=08

IPsec VPN korlatozasa

Nyilvanos WiFi
halozatokon sok helyen
tiltjak az IPsec-hez
szukséges UDP 500 /4500
portokat vagy az ESP-t
Orszagos szintl korlatozas
Szolgaltatoi probléemak
vagy korlatozas

UDP / ESP

blokkolasa
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IPsec
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Megoldasok FortiSASE-val

ADVANCED FEATURES - L -
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Fortinet SASE koncepcio
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Megoldasok — Egy gyartos (Single Vendor) SASE
Kihivas: Multi Vendor SASE

FortiOS

SD-WAN, SSE, NGFW

SaaS Management
SSE, DEM, WLAN

’\3\.
EGY OPERACIOS EGYSEGES EGY ANALITIKAI
RENDSZER MANAGEMENT PLANE ENGINE

®

SOC integracio

»<Adat t6” a security operations-

hoz

( E Al vezérelt biztonsagi szolgaltatasok

EGYSEGES ENDPOINT

EPP, SASE, ZTNA, CASB, DEM

AGENT

ik

FortiClient

Egy gyarto

Egy operacios rendszer

Egy menedzsment
feltlet

Egyszeribb uzemeltetés -

Egy hibajegy nyilik
probléma esetén

Egy gyartos fejlesztés — nlncsenek

integracios nehézsegek

Nincs felel6sség atharitas
a support csapatok kozott
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Megoldasok — Forras IP rogzitése, Dedikalt IP-k

Kihivas: ,,Honnan” jottunk?

' Geofencing
@ Szabalyozza, hogy mely orszagokbdl csatlakozhatnak tavoli

felhasznalok a FortiSASE-hez.

Source IP Anchoring

é Biztositja, hogy a felhasznal6tol vagy eszkoztdl szarmazo
forgalom egy allando, kijelolt IP-cimrél szarmazonak tlinjon,

fuggetlendl a tényleges fizikai vagy halozati helyzetétdl.
Idealis a szabalyozasi megfelel6ség biztositasahoz.

. Source IP Dedikalt IP-k
Geofencin i ik3 -
9 Anchoring Dedikalt IP-k Fenntartott IP-cimek, amelyek engedélyezési listara
(whitelistre) tehetbk, hogy a POP-bdl érkez6
hozzaférést biztositsak a SaaS alkalmazasokhoz.
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Megoldasok — Helyi jogszabalyoknak megfelelées

Kihivas: ,,Honnan” jottunk?

A FortiSASE 25.4.c _
verzioja bevezette a A
foldrajzi alapu biztonsagi
szabalyzasi lehetséget.

FortiSASE

A felhasznalod helyétdl
fuggben kulonbozad

szabalykeészletek
alkalmazhatok et

External feeds

F:=RTINET

Services

Name
System defined @
FortiClient logging exemption
Threat Feed Deny
Botnet Deny
Captive portal access exemption

Captive portal DNS traffic exemption

Custom @

Allow-All

Users in Italy
Users in France
Users in Poland

Implicit

Profile Group Security Posture Tag

Default Internet Access All Agent Device Traffic
Bal
Ba
All Edge Device Traffic

Edge device captive portal All Edge Device Traffic

Default Internet Access B all
Italian Profile B italy
French Profile E] France
Polish Profile B Poland

Bal

LUNTE -

All users

All users

) Adanced -

FAZ_PUBLIC_DOMAIN
B none

A\ Botnet-C&C.Server

No captive portal authentication required ] Captive Portal

No captive portal authentication required All internet Traffic

All users

All users

All users

All users

All users

All internet Traffic

Allinternet Traffic

All internet Traffic

Allinternet Traf

All internet Traffic

Schedule

[@® always
@ always
[@ always
@ always

[@ always

@ always
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Megoldasok — Thin Edge eszkozok

Kihivas: Nem lehet beallitasokat végrehajtani a kliensen

FortiAP, FortiExtender, FortiGate,
. ., . e FortiBranchSASE, FortiSwitch
o0 Kisebb helyszinek biztositasa integraci6 a FortiSASE-val

THT Kisebb fidkirodak, ideiglenes helyszinek

(@)

@]

loT, OT és agent nélkuli

eszkozok
Olyan eszkdzokre, amikre nem telepithet6
agent. (pl. IoT/OT, ATM)

=
o

™ Kozponti lathatosag és

—

= = m menedzsment

Egységes kezelés és atlathatésag minden
végponton, rugalmas telepitési lehetdsegekkel.

Thin Edge

(Home office,
Retail,

ATM, loT/OT)

Unified
Management

Digital

Experience
Monitoring
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Megoldasok — Agentless ZTNA

Kihivas: Nem lehet beallitasokat végrehajtani a kliensen

« Nem menedzselhetb eszkozzel
rendelkez6 felhasznaldnak
(szerzbdeses, kulsbs alvallalkozo)
biztosit biztonsagos hozzaférest.

* Az alkalmazasok egy webfellletrdl
indithatoak

* Felhasznal6 azonositas: Hitelesitést
kenyszerit ki egy SAML |dP felé a tavoli
felhasznaldo webbongeész6jebdl.

. AFortiSASE ZTNA alkalmazas = | . _6_ |
gateway-ként mikodik a HTTPS IPsec

, , (A
forgalmon és reverse proxy-ként

funkcionalva vedi a privat, web alapu Nem FortiSASE IPSEC
alkalmazasokat menedzselt tunnel
. ) ) eszkoz O
+ Geolokacios korlatozasok 8

hozzaadhatdak

mq —
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Megoldasok — ZTNA — Eszkoz allapot ellenorzése

Kihivas: Hagyomanyos kliens VPN, ,,megbizunk benned, ha mar bent vagy”
* A FortiClient minden végponti informaciot megoszt a FortiSASE-val és folyamatosan
szinkronizalja az aktualis biztonsagi allapotat (posture) a FortiSASE-bal

* A ZTNA kritériumok NEW POLICY
alapjan ,megcimkeézi’ a . Select Entries x
, Name (i
veégpontokat (searcn al+
) Source Scope All Agent Devices = All Edge Devices |
* A ZTNA cimkeket tudjuk .y FTNA ;
i i ecurity Posture Tag [ + 8 Android
haszr)alnl a . User Specify ¥ Android_Secure
szabalyrendszereinkben N . 3 Av
estination Specify S Bitlocker
Service + 3% BitLocker_Not_Available
Schedule (@ always - z :::;_S;:::ree
Action v Accept 8 windows
Status [ R, ELEN €@ Disable
O Log Violation Traffic
0DC
o2 ISACA
NCO ©

Budapest Chapter



Megoldasok — Azonositjuk a kornyezetunket

Kihivas: Tavol vagy az irodaban?

EDIT RULE SET

Name IN_HQ
Endpoint is connecting from a trusted location when it:

@ Receives a successful HTTP(S) 200 OK response from a K

HTTP(S) server IP addresses

192.168.18.41

@ Use HTTPS (0

@ Connects with a known public IP

@ Is connected to a known DNS server

O Makes a successful query to a known DNS server
@ Is connected to a known DHCP server

(@ Connects from a known local subnet

(» Can ping a known server

ENDPOINT PROFILE

Profile Configuration

P Run posture check before initiating FortiSASE Cloud Security tunnal @

Advanced settings
Onfoff-net Settings
On/off-net detection
On-net rule set

Exempt endpoint from (e ]
FortiSASE auto-connact when
endpoint is on-net ()

Allow local LAN access when (@
endpoint is on-net

Allow local LAM access when (O
endpoint is off-net

Lockdown endpoint when off- >
net

[=] steering bypass destinations (3}

§* Edit | | i Delete

(] google.com

[] infrastructure §

anz Amazon-AWS

[=] Local Appiication

(1) update_task.exe Both
[] subnet @

182.16818.0/24

On-nat

(- JHELIEN © Disable

before initiating FortiSASE Cloud Security tunnel (i)

IN_HQ h
n | @]
ect when
/ :
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Megoldasok — IPsec over TCP

Kihivas: IPsec VPN korlatozasa

« Ha nem sikerul UDP-n felépiteni a kapcsolatot, van lehet6seg
IPsec over TCP-n (TCP port 443) keresztul Iétrehozni a
kapcsolatot masodlagosan

&

Internet

salesforce

o Microsoft 365

« FortiClient 7.4.5+ szukséges

Psed Tep UDP / ESP blokkolasa
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