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Pénzugyi szektor fobb fenyegetettsegei

Bekiildott incidensek szama Bekiild6tt bejelentések szama Bekiildott fenyegetések szama Erintett intézmények szima
Kezdeti és idOkozi allapotu incidensek: 7 Kezdeti: 99, |d6kozi: 142, Zaro: 154, . Nyitott fenyegetettségek: 1 Intézmeények (kezdeti és iddkézi incidenssel): 5
T — Incidenst I_(lvalto okok Kiilsé esemény:
i (magas szint) - Természeti katasztrofak

- Harmadik felek altal elkovetett hibak

- Egyéb

Rendszer meghibasodas:

- Hardverkapacitas és teljesitmény

- Hardverkarbantartas

- Hardverek elavulasa

- Szoftver kompatibilitas/konfiguracio
edeoer nghdondiel o - Szoftverteljesitmény
mksdés - Halbzati konfiguracio

- Fizikai sérulés
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DORA rendelet IKT
szolgaltatasokkal kapcsolatos
elvarasai




Harmadik fél IKT szolgaltatas

« harmadik fél IKT-szolgaltato: IKT-szolgaltatasokat nyujto vallalkozas

« |IKT-szolgaltatasok: IKT-rendszerek utjan egy vagy tobb belsd vagy kulsé felhasznalo
részere folyamatos jelleggel nyujtott digitalis és adatszolgaltatasok, ideértve a hardvert mint
szolgaltatast és a hardverszolgaltatasokat, ami magaban foglalja a hardverszolgaltato altal
szoftver- vagy bels6rendszervezérl6program-(firmware-) frissitéseket is, ide nem értve a
hagyomanyos analog telefonszolgaltatasokat

« Segitség: 63. preambulum

« Bizottsag valasza a Q&A kérdésre: Q&A030 on Definition of ICT services and their
interplay with financial services. 2999 - DORA030 - EIOPA
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https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/2999-dora030_en
https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/2999-dora030_en
https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/2999-dora030_en
https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/2999-dora030_en
https://www.eiopa.europa.eu/qa-regulation/questions-and-answers-database/2999-dora030_en

Harmadik fél IKT szolgaltatasi keretrendszer

e Minimum kovetelmények meghatarozasa

IKT harmadik fél szolgaltatok

(TPP) kockézatainak e Az IKT TPP-k kockazatok teljes kord monitorozasa a szerz6déses
. s . ryz jogviszony teljes életciklusan (atvilagitas, szerz6déskotés, teljesités,
kezelésének harmonizalasa megsziintetés)

F6bb alapelvek (aranyossag; Pl intézmény felel6ssége, dokumentacio)

. » o Register of information: intézményi lista a szerz6déses TPP-krél (Részletek
TPP-vel kdtendd szerzGdéses RTS- ben)

megallapodasok

Koncentracids kockazat elGzetes felmérése

F6bb szerz6déses kovetelmények  (SLA, adatvédelmi intézkedések,
ellen6rzés stb).

 Felvigyazo: ESA-k ( EBA, EIOPA, vagy ESA-k)
e Kritikus kijelolés: ESA-k altal ( tagallami adatszolg. alapjan)
e Felvigyazoi Forum — szektorokon ativel6 koordinacio az IKT

kockazatok vonatkozasaban, tagjai az NCA-k i, itt torténik a
dontések és javaslatok el6készitése

e JET: vizsgald csapat

Unios felvigyazodi keretrendszer a
kritikus IKT harmadik fél

szolgaltatokra vonatkozoan
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Harmadik féltol eredo IKT-kock. kezelés

A pénzugyi intézmeény uzleti tevékenysége folytatasahoz IKT szolg.-t vesz igénybe,
mindenkor felelosséggel tartozik a rendelet és egyeb jogszabalyokban eldirt
kotelezettsegekert és azoknak valo megfelelésert.

A harmadik féltdl eredd IKT-kockazatra vonatkozo stratégiat (kiveve Mini DORA és
mikrovallalk.) kell kidolgozni

A kritikus vagy fontos funkcidkat tamogato IKT szolgaltatasok igénybevételére vonatkozo
szabalyzat kidolgozasa.

Szolgaltatoi szerz6déesek nyilvantartasa: Rol

A vezets testuletnek rendszeresen felul kell vizsgalnia a kritikus v. fontos funkciokat
tamogato IKT szolgaltatasok igenybevételerdl szolo megallapitasokkal kapcsolatos
kockazatokat.

Adatszolgaltatasi kotelezettsegek:

« Kiritikus vagy fontos funkcioét tamogato szerz6dések

* Rol ONC
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Szerzodések szolgaltatas szerinti eloszlasa (MNB)

v g , P I , ES
Szerz6dések szolgaltatas szerinti eloszlasa

-3

14. IKT-lzemeltetés kezelése (beleértve a karbantartast is)

m S13. Szoftverek licencbe adasa (kivéve a SaaS-t)

mS02. IKT-fejlesztés

m S05. Adatszolgaltatas

m S15. IKT-vel kapcsolatos tanacsadas

= S10. Tavkozlési szolgaltatd

m S03. IKT-ugyfélszolgalat és elsé szintli tamogatas

m S19. Felhbalapu szolgaltatasok: SaaS

m S11. Haldzati infrastruktara

B S12. Hardver és fizikai eszkdzdk

m S04. IKT-vel kapcsolatos biztonsagiranyitasi szolgaltatésok

m S07. IKT, létesitmények és tarhelyszolgaltatasok (kivéve a
felhdalapu szolgaltatasokat)

m S06. Adatelemzés

m S01. IKT-projektmenedzsment
S18. Felhdalapu szolgaltatasok: PaaS

m S09. Nem felhdalapu adattarolas

1 S08. Szamitasok

S17. Felhdalapu szolgaltatasok: laaS
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IKT szolgaltatoi keretrendszerrel kapcsolatos
tapasztalatok

IKT szolgaltatas definicioja sok kérdést vet fel, hibas mindsités is gyakori

Kritikus vagy fontos funkcié tamogatasanak félreértelmezése

Szolgaltatok tobb esetben vitatjak hogy IKT szolgaltatasnak szamit —e a szolgaltatasuk
Szolgaltaté nem ért egyet a funkcio besorolassal

Szerz6déses kovetelmények részlegesen érvenyesulnek

BCP, EXIT és RD terveket a szolgaltatoval szeretné elkészittetni az intézmeny

A szolgaltato felméréseét és kockazatelemzeését is a szolgaltatotol varja az intézmeny
Kiszervezés es IKT szolgaltatas esetén csak az egyik kerult alkalmazasra

DORA addendum:

- atfogdak és nem elég specifikusak (SLA, incidens kezelés stb.)
- Egyes aspektusok szerepelnek itt is, a f6szerz6désben és mas addendumban is csak eltéréen ( pl. adatkezelés helye)
- Altalanos: IKT —ra és kritikus vagy fontos funkciét tamogaté IKT-ra is vonatkoznak ( de nem deriil ki, hogy mely kdvetelmény

érvényesitendd) oNC
- Alvallalkozoi kovetelmények nem térnek ki az alvallalkozoi RTS-ben foglaltakra (qle]#] I SA‘ A
®
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Kritikus szolgaltatok felvigyazasa

Feladatok

Ellen8rzési jogok

Nem megfelelés esetén

Felvigyazoi birsag

Nemzeti szintl vegrehajtas

IKT kockazatkezelés, fizikai biztonsag, iranyitas, pu szerveket érd incidenskezelés ellendrzése

Adathordozhat6sag megvaldsithatosaganak ellenérzése
IKT tesztelés ellendrzése
Nemzeti és nemzetkozi szabvanyok, kovetelményrendszer alapjan

Dokumentumok, informacidk bekérése
Ellenérzések végrehajtasa — akar on-site vizsgalat
Riportok kérése

Kovetelmények megfogalmazasa

ESA kozzéteszi honlapjan a meg nem felelést
Tajékoztatja a nemzeti felligyeleti hatésagot

* Harmadik fél szolg.-nak értesitenie kell tigyfeleit a meg nem felelésrol
* Az intézménynek kezelnie kell a kockazatot

* ElGirt intézkedésnek valé nem vagy részleges megfelelés esetén,
» Adatszolgaltatas elmaradasa, a hozzaférés és az ellenérzés megtagadasa esetén

* NCA részvétele a vizsgalati csapatban
* NCA kikényszeriti és nyomon koveti a végrehajtast (felligyelt intézmények

oldalaral)
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KIJELOLT KRITIKUS IKT HARMADIK FEL SZOLGALTATOK

In accordance with Article 31(9) of the Digital Operational Resilience Act, the list of designated
critical ICT third-party service providers at Union level (in alphabetic order) is the following:

~ Accenture plc - Kijeloles 2025

— Amazon web Services EMEA Sarl

— Bloomberg L.P. november
i - Rol-k alapjan tortént

— Colt Technology Services

—  Deutsche Telekom AG - 2020-ban begyl’jthtt

— Equinix (EMEA) B.V.

— Fidelity National Information Services, Inc. ROI alapjén akér l’JJ

— Google Cloud EMEA Limited . sy s .

— International Business Machine Corporation liGIOleS IS Iehet

: :(ntec:XiTm HeadQuarters B.V. Fe|V|gyéZéS keZdete
yndryl Inc.

— LSEG Data and Risk Limited 2026

— Microsoft Ireland Operations Limited

. NTTDATAInC, - Munkatervek

— Oracle Nederland B.V. , .

_ Orange sA elfogadasra kerultek
— SAPSE

— Tata Consultancy Services Limited OOC

o¢ |[ISACA
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https://www.eba.europa.eu/publications-and-media/press-releases/european-supervisory-authorities-designate-critical-ict-third-party-providers-under-digital
https://www.eba.europa.eu/publications-and-media/press-releases/european-supervisory-authorities-designate-critical-ict-third-party-providers-under-digital
https://www.eba.europa.eu/publications-and-media/press-releases/european-supervisory-authorities-designate-critical-ict-third-party-providers-under-digital
https://www.eba.europa.eu/publications-and-media/press-releases/european-supervisory-authorities-designate-critical-ict-third-party-providers-under-digital
https://www.eba.europa.eu/publications-and-media/press-releases/european-supervisory-authorities-designate-critical-ict-third-party-providers-under-digital

Gyakori kéerdések

Ha kritikus IKT szolgaltatoval szerz6dunk akkor az atvilagitast,

kockazatelemzeést és ellenbrzést elvégzi helyettunk a felvigyazo?

Kritikus szolgaltato: intézmeényi és nemzeti szinten is kell kijelolni?

Milyen extra feladatokat jelenthet ha kritikus IKT szolgaltatéval
szerz6dunk?

Kritikus IKT szolgaltatokkal kapcsolatos felvigyazasi informaciok hol
talalhatéak? ( ESAk oldalan pl.:
https://www.eba.europa.eu/activities/direct-supervision-and-

oversight/digital-operational-resilience-act/dora-oversight)
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Thank you!
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