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Koltségek Modernizalas Biztonsag A mesterséges
optimalizalasa alkalmazas és a modern intelligencia

heterogén infrastruktura rendszerekben is biztonsagos
kornyezetben hasznalata
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A "Black Box" kockazatai

Miert veszelyes a publikus felhds Al a vallalatoknak?
= Shadow Al

A kontrollalatlan lakossagi eszk0zok térnyerése a céges haldzatban.

= Adatszivargas
Mi torténik a promptokba irt Uzleti titkokkal?

= Compliance rések
GDPR, EU Al Act stb.

* Fuggoseg

A "Vendor Lock-in" veszeélyei zart modellek esetén.
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Szuverén Al

Definicio és elvarasok:
= Helyi futtatas (On-prem/Private Cloud):
= Az adatok soha nem hagyjak el az adatkozpontot.
* Auditalhatosag:
= Nyilt forraskodu modellek és transzparens infrastruktura.

= Kontroll:
= Teljes felugyelet a tanitbadatok és a modell kimenete felett.

* Fenntarthatosag:
= Hosszu tavu stratégia, amely nem egyetlen szolgaltatotol fugg.
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SUSE Al

Egy integralt, felh6alapu platform
ellenérzott komponensekkel

Partner Al Applications and Software

Virtual machine Operating system Distributed cloud-native
management management storage

SUSE Virtualization SUSE OS Management SUSE Storage

Certified OS, or your Linux Distribution of Choice

SUSE Linux Enterprise Micro

Partner Infrastructure Solutions
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SUSE Al - biztonsagi szolgaltatasok

» Auditalhato keretrendszer
» a szabalyozasi kovetelmények teljesitéséhez

* Nulla bizalom elv alkalmazasa
= ,Soha ne bizz; mindig ellenérizz”

= Atfogé konténerbiztonséag
= Halozati szegmentalas
= Sebezhetbségi vizsgalat
» Futas idejl biztonsag
= Szabalyzat betartatasa
= Upstream” komponensek biztonsaga
» A biztonsagi helyzet folyamatos nyomon kovetése
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SUSE Al Universal Proxy

Al iigynokok biztonsagos hasznalata

= MCP proxy szolgaltatas

= Teljes funkcionalitasu HTTP proxy MCP szerverekhez fejlett munkamenet-kezeléssel,
hitelesitéssel és protokollforditassal.

= Haldzatfelderités

=  Automatizalt hal6ézati szkennelés az MCP szerverek felderitéséhez, a hitelesitési
tipusok észleléséhez és az esetleges biztonsagi rések felmérésehez.

= Szervernyilvantartas

= MCP szerverek nyilvantartasa, beleértve a GitHub, SUSE MCP, Atlassian, Gitea és
tobb mint 20 mas népszerl szolgaltatast.

= BoOvitménykezelés

= Dinamikus bévitményrendszer a funkcionalitas bévitéséhez
szolgaltatasregisztracioval, allapotfigyeléssel és képesség-utvalasztassal.
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Miért a SUSE a jo valasztas?

= Nincs Vendor Lock-in:
= Barmikor valthaté a modell vagy az infrastruktura.

= Koltséghatekony:

= Nincs rejtett API koltség; fix, tervezhetd licenszelés.
= KozoOssegi ero:

= Anyilt forraskdd - gyors biztonsagi frissitések.

= Osszetett védelem:
= Az OS-t0l az Al-ig egy kézben a biztonsagi tamogatas.
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