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ISACA & ISACA Madrid
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ISACA
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Information Systems Audit and Control
Association (Asociacion de Auditoria y Control de
Sistemas de Informacion), asociacion
internacional que apoya y fomenta el
desarrollo de  metodologias vy
certificaciones para la realizacion de
actividades de auditoria y control en
sistemas de informacion.

Fundada en 1969

150.000+ asociados

200+ capitulos en el mundo

+info: www.isaca.org
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ISACA - Capitulos de Habla Hispana IBEROAMERICA

Madrid (1.362) Guatemala

Santo Domingo
Barcelona (460) = La Paz
Valencia (180) Lima

— Buenos Aires
Asuncion Montevideo
Guadalajara Bogota
Quito Puerto Rico
San Salvador Monterrey
Venezuela Costa Rica
..... Panama Mexico:City
Medellin Tegucigalpa

Total Latam: ~5.200
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Latin America
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https://www.isacaiberoamerica.org/
https://www.isaca.org/training-and-events/conferences/isaca-conference-latin-america-conference-2022

ISACA

Membresia
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Personal e individual
Nivel internacional & nivel local
Independiente de las certificaciones

Distintos tipos de membresia
o Profesionales

o Recién graduados
o Estudiantes

Principales ventajas:

o Eventos gratuitos para asociados

o Acceso a materiales de referencia

o Networking

o CPEs (créditos de formacién continuada)
o Descuentos

+info: isaca.org/membership

CUOTA ISACA INTERNACIONAL: 145 USD

Recién graduados: 67.50 USD
Estudiantes: 25 USD

CUOTA LOCAL
ALTA: 10 USD

Cuota local: 85 USD 1" ano, luego 70 USD
Recién graduados: 35 USD
Estudiantes: Gratis

ISACA

Madrid Chapter


https://www.isaca.org/membership/professional-membership/professional-join
https://www.isaca.org/membership/recent-graduate-membership
https://www.isaca.org/membership/student-membership
https://www.isaca.org/membership

ISACA Madrid Chapter
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Asociacion espanola sin animo de lucro
Desde 1987

1.300+ asociados

Accredited Training Organization

Formacion & Conferencias

Cursos de Preparacion examenes ISACA
Jueves de ISACA / JuevexISACA
Congreso de Auditoria & GRC

High Level Conference on Assurance
CiberTodos

Trend Talks

Comisiones de Trabajo
Relaciones académicas

iSiguenos! [} W ©

+info: www.isaca.madrid

O O O O O O

“El objetivo principal de Ia
Asociacion es contribuir a la
calidad y excelencia del gg%
Seguridad, Control 'y
Auditoria de las Tecnologias de la
Informacion y Comunicaciones, asi como
fomentar la formacion, capacitacion y
reconocimiento de los profesionales en
estos ambitos”.

Gobierno, Gestion de Riesgos,
Cumplimiento,

Vanesa Gil Laredo, Presidenta ISACA Madrid

3¢ ISACA.
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http://www.isaca.madrid
https://www.linkedin.com/company/isacamadrid/mycompany/?viewAsMember=true
https://t.me/isacamadrid
http://www.twiter.com/isacamadrid

ISACA Madrid Chapter

Conferencias

ISACA.

Madrid

#EISACA

LA RESPUESTA DE ISACA MADRID AL CORONAVIRUS

ISACA Trend Talks

22 de junio - Hotel Puerta América

Madrid Chapter
#ISACAMadridEvent

Los asociados/as de ISACA Madrid pueden asistir gratis
ISACA a todas estas conferencias.

ros a todos en persona, pero también habra posibilidad de asistir en remoto.

—\7\ — :
V CONGRESO K /888 ISACA. CIBERTODOS = . §RISACA
D E A U D I T 0 R I A & G RC \ 1 . Madrid Chapter E |_ M A N T R A ' [adrid Chapter
ONLINE y DE LA CIBERSEGURIDAD
17,24 Y 31 DE MARZO \/ 4 25 DE OCTUBRE

WWW.ISACA.MADRID

EUROPEO
DE LA

#AUDGRC22 S = » SEGURIDAD

CIBERNETICA
ISACA.MADRID/AUDGRC ~ /

p X 0NC
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https://engage.isaca.org/madridchapter/eventos/juevesisaca

ISACA Madrid Chapter

Nuestros asociados

C

C

Deloitte (120), BBVA (60), Telefonica (45), ISDEFE,
MAPFRE, PwC, Caixabank, EY, Banco de Espana,
Indra, Banco Santander, GMV, Capgemini,
Accenture (13), ...

Technology Services/Consulting (50%)
Financial/Banking (15%)
Telecommunications/Communications (7%)

Security Director/Manager/Consultant (22%)
IT Director/Manager/Consultant (~10%)
Compliance/Risk/Privacy (~10%)
Director/Manager/Consultant (~10%)

IT Audit Director/Manager/Consultant (~10%)
IT Senior Auditor (External/Internal) (~10%)

738
Members

552
Members

—_

Members

1
Members

G ®

CRISC.

<CGEIT

CDPSE.

SITCA

242
Members

79
Members

267
Members

0
Members
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¢Por qué unirse a ISACA y certificarse?

Asistencia gratuita, o grandes descuentos en conferencias, cursos, material de
estudio, examenes...

ISACA y sus certificaciones son mundialmente reconocidas y valoradas
La marca ISACA en tu CV acredita tus conocimientos en la materia
Adicionalmente, demuestra que te mantienes al dia en la materia
Posibilidad de acceso a abundante material especializado y de calidad

Comunidad local y mundial de profesionales, (a diferencia de otras
organizaciones orientadas a empresas)

O 00000 O

Posibilidad de participar activamente en la comunidad, tanto con trabajo
voluntario, como impartiendo formacion o bien ocupando un cargo de
responsabilidad, incluso a nivel internacional

. 4 . . . 00C
C .. iy mucho més! www.isaca.org/join sas ISACA.

Madrid Chapter



http://www.isaca.org/join

dos

y Certifica

rtificaciones

Ce




Certificados y Certificaciones

Certificados Certificaciones
ITRISK CYBER :
cnouentas SECURITY CCAK™ COBIT. CISA (CISM. (CRISC
An ISACA Certificate Certificate of Cloud Auditing Knowledge n ramewor

An ISACA Certificate

COMPUTING DATA SCIENCE CYBERSECURITY

FUNDAMENTALS FUNDAMENTALS FUNDAMENTALS
NETWORKS AND SOFTWARE CGEIT CSX-P CDPSE
INFRASTRUCTURE DEVELOPMENT
FUNDAMENTALS FUNDAMENTALS
ARTIFICIAL

El:JlrxTDoAl\l/'llElr\?TALs EJII\TDOA&II\?T(A:LI;IAIN IF?I\:II;AMENTALS INTELLIGENCE Z|ITCA S C E T

IT AUDIT -l

FUNDAMENTALS

3¢ ISACA.

Madrid Chapter



Certificados y Certificaciones

Principales diferencias

Certificados Certificaciones (a excepcion de ITCA y CET)

C Completar con éxito el examen C Completar con éxito el examen

C Es decir, no hay requisitos previos C Acreditar experiencia relevante

C Lanota del examen es valida durante 5 afios
C Suscribir el Codigo Etico Profesional

C Suscribirse al programa de educacién continua

o Incl. cuota de renovacion anual
o Acreditacion de CPEs

C Se actualiza el temario cada ~5 afios
C Se puede verificar el estatus:
isaca.org/credentialing/verify-a-certification

3¢ ISACA.

Madrid Chapter


https://www.isaca.org/credentialing/verify-a-certification
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3% ISACA.

Certificados y Certificaciones Accredited Partner

Similitudes

O

Todos los examenes de ISACA se realizan de manera INDIVIDUAL y ONLINE. Se
pueden hacer DESDE CASA, aunque también existen centros de examenes.

ISACA Madrid es Accredited Training Organization (ATO): Materiales, examenes y
membresias se adquieren junto con los cursos con grandes descuentos.

Los vouchers de examen tienen validez de 1 ano.

C Los capitulos de ISACA ofrecen cursos de preparacion para los examenes.
C También ofrecemos asesoramiento personalizado sobre “por ddnde empezar”.

Existen “badges” digitales para dar visibilidad en redes profesiociales.

o 0NC
credly.com/organizations/isaca/badges £2Y ISACA.
Madrid Chapter



https://www.credly.com/organizations/isaca/badges
http://isaca.org/mad-formacion

Certificados y Certificaciones
Similitudes S5

0 EDUARDO BALLESIE...

2% |ISACA.

Madrid Chapter

Curso de Preparacion para el Bxamen CGEIT 01/2021 - Sesidn 5: Dominis

Four Levels of Risk

Certifled In th’a
CGEIT St

ISACA Madrid cuenta con una plataforma propia para ofrecer cursos en formato aula virtual Q9
b e aoo |[SACA.
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{CISA_ ‘CISM. CRISC. <ccm (copse
Certificaciones - Las principales \

C Mundialmente reconocidas
Estan entre las mejor valoradas y mejor pagadas del sector (al menos en EE.UU)

00

Fundamentales para poder acceder a determinados puestos de trabajo, o para que
una empresa pueda optar a pliegos.

O

Para obtenerlas hay que Coste examen: 575/ 760 USD

Pasar un examen

Acreditar experiencia relevante

Suscribir el Cédigo Etico Profesional
Suscribirse al programa de educacion continua

Examenes: 150 preguntas tipo test, 4 horas, en centros homologados, o desde casa
CISA, CISM, CRISC y CDPSE disponibles en espaiol (material y exdmenes). CGEIT no.
Mantenimiento: cuota anual de renovacion y reportar CPEs

o O O O

O000

Te ' t A 3¢ ISACA
Cursos de preparacioén ofrecidos por los capitulos, en espafol 5CS :

Madrid Chapter



. . . . R} ~ {CGEIT {CDPSE
Certificaciones - Las principales A A C C

Trayecto recomendado

1. Asociarse a ISACA y al capitulo local

Comprar los dos manuales considerados imprescindibles:

a. Manual de Preparacién para el Examen (parte teérica)
b. Manual de Preguntas, Respuestas y Explicaciones (parte practica)

Comprar el voucher del examen (validez 1 afio)

Apuntarse al curso de preparacion del capitulo y repasar Manual de teoria
Hacer el curso

Auto-estudio durante 2-3 semanas con el Manual de Preguntas y
Respuestas, hasta conseguir el nivel de conflanza suficiente

Programar y hacer el examen

8. jAPROBAR! N

N

o0k W
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~

Después de aprobar: solicitar la certificacion acreditando la experiencia
requerida y pagando una cuota de 50 USD. +info 33¢ ISACA.

Madrid Chapter


https://www.isaca.org/credentialing/cisa/get-cisa-certified

. . o <CISA. ‘CISM CRISC. ‘CGEIT <CDPSE
Certificaciones - Las 5 principales

Lectura recomendada

Introduccién Guia del candidato para
los examenes de ISACA

Generalidades de ISACA y Cédigo de Etica
Resumen de los programas de certificacion de ISACA

Inscripcion y programacion del examen
pelon y programack cisa (crisc (cisM (ccerm  copse
Antes de inscribirse

Inscripcion para el examen
Programacion de la cita para el examen

Preparacion del examen
Reglas del dia del examen
Administracién del examen https://www.isaca.org/credentialing/exam-candidate-guides

Después del examen
Calificacion del examen
Como conseguir la certificacion

3¢ ISACA.

Madrid Chapter


https://www.isaca.org/credentialing/-/media/files/isacadp/project/isaca/certification/exam-candidate-guides/certificate-program-exam-guide-v1.pdf

Certificaciones - CISA

Certified Information Systems Auditor

O 0000

Certificacion de Auditor de Sistemas de Informacion
Para profesionales en auditoria, control y seguridad de Sl
Mas de 151.000 profesionales certificados en todo el mundo desde 1978

Requisitos: 5 anos de experiencia en auditoria, control, aseguramiento o seguridad de
Sl. Convalidaciones disponibles hasta un maximo de 3 anos.

Dominios:

o El Proceso de auditoria de sistemas de la informacién (21%)

o Gobiernoy gestion de Tl (17%)

o Adquisicion, desarrollo e implementacién de sistemas de informacién (12%)

o Gestion de servicios, mantenimiento y operaciones de sistemas de informacién (23%)
o Proteccion de los activos de informacion (27%)

+info: isaca.madrid/cisa
3¢ ISACA.

Madrid Chapter


https://engage.isaca.org/madridchapter/certificaciones/cisa

Certificaciones - CISM CISM.

Certified Information Security Manager

O 00 00

O

Certificacion de Gerente de Seguridad de la Informacion

Disefiada para aquellas personas que desempefnan las funciones de gobierno y
gestion de la seguridad

Mas de 46.000 profesionales certificados en todo el mundo

Requisitos: 5 0 mas anos de experiencia en gestion de seguridad de la informacion.
Convalidaciones por experiencia, hasta un maximo de 2 anos.

Dominios:

e Gobierno de la seguridad de la informacion (17 %)

e Gestion deriesgos de la informacién (20 %)

e Desarrollo y gestion del programa de seguridad de la informacion (33 %)
e Gestién de incidentes de seguridad de la informacion (30 %)

+info: isaca.madrid/cism 0nC
sas ISACA.

Madrid Chapter


https://engage.isaca.org/madridchapter/certificaciones/cism

Certificaciones - CRISC CRISC

Certified in Risk and Information Systems Control

C Certificacion de Gestion de Riesgos Tecnolégicos

C Disefiada para aquellas personas con experiencia en la gestion de riesgos de Tly en
su alineamiento con la gestion de los riesgos empresariales, para abordar los
procesos de identificacion, evaluacion, respuesta, tratamiento y monitorizacién de
dichos riesgos de TI.

Mas de 30.000 profesionales certificados en todo el mundo

00

Requisitos: Un minimo de 3 afos de experiencia profesional en al menos 2 de los 4
dominios (siendo uno de ellos el Dominio 1 o el Dominio 2).

C Dominios:

o Dominio 1 - Gobierno de Tl (26 %)

o Dominio 2 - Evaluacion de riesgos de Tl (20 %)

o Dominio 3 - Informes y respuesta al riesgo (32 %)

o Dominio 4 - Tecnologias de la informacién y seguridad (22 %)

0NC
. . . . (alo]@]
C +info: isaca.madrid/crisc acw !EQSA



https://engage.isaca.org/madridchapter/certificaciones/crisc

Certificaciones - CGEIT CGEIT

Certified in the Governance of Enterprise IT

OO0 00

O

Certificacién en Gobierno Empresarial de la Tl

CGEIT acredita a una amplia diversidad de profesionales en sus conocimientos y
aplicacién de los principios y las practicas de gobierno empresarial de TI.

Cuenta con mas de 9.000 certificados en todo el mundo.

Requisitos: 5 anos de experiencia en la gestion, el asesoramiento o la supervision,
y/0 el soporte al gobierno de la contribucion habilitada por la Tl en una empresa. Un
ano de experiencia relacionada con la definicion, el establecimiento y la gestion de un
marco para el gobierno de las Tl (de la que estan eximidos los candidatos con un
Certificado en Disefo e Implementacion de COBIT 2019).

Dominios:
o Gobierno Empresarial de la Tl (40%) o Realizacién de Beneficios (26%)
o Recursos Tl (15%) o Optimizacién del Riesgo (19%)
° . . ° OOC
+info: isaca.madrid/cgeit 525 ISACA.

Madrid Chapter


https://engage.isaca.org/madridchapter/certificaciones/cgeit

Certificaciones - CDPSE

Certifled Data Privacy Solutions Engineer

C
C

000

Certificacion de Ingeniero en Soluciones de Privacidad de Datos

Permite a los tecnologos de la privacidad demostrar que comprenden los aspectos
técnicos de la creacidon y gestion de programas de privacidad para garantizar el
cumplimiento y mitigar el riesgo.

Ya hay 19.000+ profesionales certificados, 500 en Espana, 250 en ISACA Madrid
Requisitos: 3 anos de experiencia en los dominios.
Dominios:

o Privacy Governance (34%)
o Privacy Architecture (36%)
o Data Cycle (30%)

+info: isaca.madrid/cdpse

3¢ ISACA.

Madrid Chapter



Certificaciones - CSX-P CSX-P

CSX Cybersecurity Practitioner Certification

C Dirigido a profesionales que desean demostrar capacidades técnicas en ciberseguridad. Marco NIST:
|dentificar, Proteger, Detectar, Responder y Recuperar.

C Se demuestra tener el conocimiento y las habilidades necesarias para actuar ante vulnerabilidades,
ademas de configurar e implementar tecnologias de proteccién; asi como detectar, responder y
recuperarse de incidentes.

C Dominios:
Domain 1-Business and Security Environment (Identity- ID) COSte examen: 450 / 500 USD

Domain 2-Operational Security Readiness (Protect - PR)
Domain 3-Threat Detection and Evaluation (Detect - DE)
Domain 4-Incident Response and Recovery (Respond - RS & Recover - RC)

o O O O

Exam Candidate CSX-P' grsaxdﬁ‘l/gr?é? eeeee ity
Information Guide C e

Examen de 4 horas, online “lab-based performance”

+info: https:/www.isaca.org/credentialing/csx-p

00

3¢ ISACA.
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https://www.isaca.org/credentialing/csx-p
https://www.isaca.org/credentialing/csx-p/-/media/files/isacadp/project/isaca/certification/exam-candidate-guides/csxpv7-exam-candidate-guide-final.pdf
https://www.isaca.org/credentialing/csx-p/-/media/files/isacadp/project/isaca/certification/exam-candidate-guides/csxpv7-exam-candidate-guide-final.pdf

Certificaciones - ITCA

Information Technology Certified Associate

C Certificacion de Introduccion a las Tecnologias de la Informacion

SITCA

C Orientado a: Jovenes profesionales y otros profesionales que quieran entrar en el sector

certificados

C cCinco

C Computing Fundamentals

acumulables, que

C Networks and Infrastructure Fundamentals
C Cybersecurity Fundamentals
C Data Science Fundamentals

C Software Development Fundamentals

juntos

forman

COMPUTING

FUNDAMENTALS
An ISACA® Certificate

NETWORKS AND
INFRASTRUCTURE

FUNDAMENTALS
An ISACA® Certificate

CYBERSECURITY
A SACK Gaice

DATA SCIENCE
i e

SOFTWARE
DEVELOPMENT

FUNDAMENTALS
An ISACA® Certificate

una

certificacion

3¢ ISACA.
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Certificaciones - ITCA SITCA

Information Technology Certified Associate

OO00000O0

Como novedad para certificado consta de parte tedrica y practica
Cada certificado tiene su guia de estudio y examen
Si ya tienes el certificado Cybersecurity Fundamentals, sera valido
Una vez obtenidos los 5 certificados, puedes solicitar la certificacion ITCA
Ya como certificacidn, estara sujeta a su renovacidén y mantenimiento
o Delas 20 horas CPE minimas anuales, al menos 10 deben ser “skills-based training/labs”
Habra cursos de ISACA Madrid una vez nos acreditemos (si lo hay del Cybersecurity Fundamentals)

+info: isaca.madrid/ITCA

SITCA

SOFTWARE
DEVELOPMENT
FUNDAVENTALS

onC
e 529 ISACA.

Madrid Chapter

NETWORKS AND
CONALITING INFRASTRUCTURE
FUNDAVENTALS
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http://isaca.madrid/itca

{

Certificacion “apilable” - CET CET

Certified in Emerging Technology™ Certification

C Certificacion en Tecnologias Emergentes

C Dirigida a: Profesionales que quieren ampliar sus conocimientos sobre tecnologias
emergentes; Empresas que quieren ampliar o reorientar los conocimientos de sus
empleados en estas materias; Profesionales que quieren reorientar sus carreras
dentro del mundo de las TIC hacia nuevas areas; Estudiantes o recién graduados.

Cuatro certificados, que juntos dan acceso a una certificacion.

cArtiﬂciaI Intelligence Fundamentals

C

Blockchain Fundamentals

Cloud Fundamentals

C

loT Fundamentals

C 3¢ ISACA.

Madrid Chapter



Certificacion “apilable” - CET

Certified in Emerging Technology™ Certification

Como novedad para certificado consta de parte tedrica y practica
Cada certificado tiene su guia de estudio y examen
De momento solo en inglés. Espanol previsto en 2022
Examenes mixtos: parte conocimiento, parte habilidades
Una vez obtenidos los 4 certificados, puedes solicitar la certificacion CET
Ya como certificacidn, estara sujeta a su renovacién y mantenimiento
o De las 20 horas CPE minimas anuales, al menos 10 deben ser “skills-based training/labs”

ISACA Madrid impartira los cursos en cursos en Septiembre 2023

+info: isaca.madrid/CET

O 000000

=CET

ARTIFICIAL
INTELLIGENCE

FUNDAMENTALS

ISACA Certificate

0nC
[aole}
NCO

BLOCKCHAIN
FUNDAMENTALS

An ISACA Certificate

{

ISACA
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CYBER

Certificados ITCA - Cybersecurity Fundamentals %E&&'N‘T'ATLQ(

An ISACA Certificate

Dirigido a personas que estén interesadas en el mundo de la ciberseguridad con conocimientos técnicos iniciales que
deseen conocer los conceptos introductorios que enmarcan y definen los estandares, pautas y practicas de la
industria y a profesionales de los servicios de auditoria y proteccidon de datos que quieran ampliar su conocimiento
sobre materias de ciberseguridad. Este certificado ayuda a conocer los principios que enmarcan y definen la
ciberseguridad y el papel integral de los profesionales de la ciberseguridad en la protecciéon de datos empresariales.

Secciones Cybersecurity Fundamentals:
Information Security Fundamentals (27%)

8 Threat Landscape (18%)

C Securing Assets (35%)

C Security Operations and Response (20%)

Curso 50€+iva para Student Members
Costes: de ISACA Madrid

C Guia de Estudio: 60 / 65 USD
C Laboratorios online: 136 / 200 USD

C Examen: 120/ 150 USD
C Pack (necesario realizar el curso, no incluido en el precio): 460€ +iva, incl. membresia

C +info: isaca.madrid/cybersecurityfundamentals

835 ISACA.

* A dia de hoy, el examen, asi como la Guia de Estudio estan disponibles unicamente en inglés. Traduccidn en progreso... NCO Ve o
aari apter


http://isaca.madrid/cybersecurityfundamentals

ARTIFICIAL __ BLOCKCHAIN CLOUD loT

. 'FE‘ﬂIA'EA'E'hH?SENCE D METS FUNDAMENTALS FUNDAMENTALS
LOS Certlﬁcados dEI CET AnISACA Certificate An ISACA Certificate  An ISACA Certificate

C cCloud Fundamentals - Fecha curso: (6h) Sep 23

e Cloud Computing Concepts (42%)
e Cloud Governance (23%)
e Cloud Service Support (35%)

loT Fundamentals- Fecha curso: (6h) Sep 23

e |oT Concepts (47%)
e loT-Enabled Technologies (53%)

Artificial Intelligence Fundamentals- Fecha curso: (6h) Oct 23

e Al Concepts (50%)
e Al Implementations (50%)

C Blockchain Fundamentals- Fecha curso: (6h) Oct 23

e Blockchain Concepts (67%)
e Blockchain Usage and Considerations (33%)

Costes por certificado:
e Guia de Estudio: 40/ 44 USD
e Laboratorios online: 136 / 200 USD
e FExamen: 120/ 144 USD
e Pack (necesario realizar el curso, no incluido en el precio): 445€ +iva, incl. membresia 0NC
cod [SACA.

NCO
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SECURITY
Certificados - Cybersecurity Audit AUDIT

An ISACA Certificate

C Proporciona a los profesionales de auditoria/aseguramiento el conocimiento
necesario para llevar a cabo con éxito auditorias de ciberseguridad. Proporciona a
los profesionales de la seguridad una comprension del proceso de auditoria y a los
profesionales de auditoria/riesgos de Tl una comprension del riesgo cibernético y
los controles de mitigacién.

C La obtencioén del certificado “Cybersecurity Audit Certificate” es el complemento
ideal tanto para los profesionales CISA que necesitan ampliar su campo de
revision hacia de ciberseguridad, como para aquellos que quieren iniciarse en el
campo de la auditoria especifica de ciberseguridad.

C Dominios

Cybersecurity Operations (45%)
Cybersecurity Technology Topics (30%)
Cybersecurity Governance (20%)
Cybersecurity and Audit’s Role (5%)

O O O O

3¢ ISACA.
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Certificados - Cybersecurity Audit AUDIT

000000 O

An ISACA Certificate

En combinacion con el curso impartido por el capitulo: Libro + Examen: 530€+iva,
incl. 1 ano membresia

ldioma del examen: Inglés

Requisitos previos: No

Duracion del examen: 2 horas

/5 preguntas tipo test

Curso ISACA Madrid: Si: Mayo (Pres), Junio(Online), Nov-Dic
Curso: 395€ (mas iva) comprando el pack

+info isaca.madrid/cybersecurityaudit

3¢ ISACA.

Madrid Chapter


http://isaca.madrid/cybersecurityaudit

COBIT

Foundation

Certificados COBIT 2019 - Fundamentos Certificate Program

C COBIT, Control Objectives for Information and related Technology (1&T), es el
marco de gobierno y gestion de la I&T de ISACA. Un gobierno de la I&T efectivo
es esencial para el cumplimiento de la mision y los objetivos estratégicos de
cualquier organizacion. Ha evolucionado: COBIT 4 = COBIT 5 = COBIT 2019.

C cCertificado en Fundamentos de COBIT 2019. Objeto: Explorar los conceptos,
principios y metodologias de COBIT 2019 utilizados para establecer, mejorar y
mantener un sistema de gobierno y gestion eficaz de tecnologia de la
informacién empresarial.

Destinatarios: Director corporativo / de negocio/ GRC, Directivos de TI,
Proveedor de aseguramiento, Regulador, Consultor, Arquitecto de soluciones,
Gestor de programas/ Riesgos, Asesores de seguridad y cumplimiento.

¢ Curso ISACA Madrid? Si
Coste Examen: 175 USD & Manuales COBIT 2019 gratuitos [bajo registro]
+info: isaca.madrid/cobit 3¢ ISACA.

Madrid Chapter
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http://isaca.madrid/cobit

COBIT
Certificados COBIT 2019 - Dos mas... AnISACA® Framework

C certificado en Disefio_e Implementacién de COBIT 2019. Su objetivo es
explorar los conceptos clave de COBIT 2019 proporcionados por las Guias de
Disenio e Implementacion de COBIT 2019, asi como aprender a aplicar dichos
conceptos en la practica, como analizar los problemas relacionados con el
gobierno y las soluciones basadas en COBIT 2019.

Coste Examen 275 USD & Manuales COBIT 2019 gratuitos [bajo registro]
¢ Curso ISACA Madrid? No

00

C Certificado en Implementacién del Marco de Ciberseguridad NIST empleando
COBIT 2019. Su objetivo es explorar el Marco de Ciberseguridad del NIST, sus
objetivos, sus pasos de implementacién, y la capacidad de aplicar esta
informacion al entorno de una organizacion.

C Coste Examen 275 USD & Manual 60 USD (Socios 25 USD) en formato
electrénico

onC
C Curso ISACA Madrid? No 5¢3 ISACA.

Madrid Chapter




Certificados - IT Risk Fundamentals

C

C

|deal para profesionales que quieren
aprender sobre la gestion de riesgos de TI
y su alineamiento con la gestion de riesgos
empresariales.

Sienta las bases sobre las distintas etapas
de la gestion de riesgos de TI. como
identificarlos, evaluarlos en base al apetito
de riesgo de las empresas para establecer
prioridades, tratarlos y mitigarlos a través
de controles de Tl, asi como monitorizarlos
para garantizar la mejora continua del
programa de gestion de riesgos de TI.

CLos candidatos aprenderan términos vy

conceptos basicos de riesgos
tecnoldgicos antes de afrontar el examen
del certificado.

52% ISACA.

Risk Practitioner
Career Path

IT Risk
Fundamentals

Certificate

IT RISK

FUNDAMENTALS
An ISACA Certificate

CRISCI/CISAICGEIT

Continuing risk, audit,
compliance & governance
education and practical

experience

Continuing risk, cyber
& infosec educational
and practical

COBIT/CMMC

experience

CRISC/CISM/CSX

3¢ ISACA.

Madrid Chapter



IT RISK

. . FUNDAMENTALS
Certificados - IT Risk Fundamentals An ISACA Certificate

C Dominios:

Risk Intro and Overview (5%)

Risk Governance and Management (15%)

Risk Identification (20%)

Risk Assessment and Analysis (25%)

Risk Response (15%)

Risk Monitoring, Reporting and Communication (20%)

Idioma: Inglés

Duracion del examen: 2 horas

75 preguntas tipo test

Curso ISACA Madrid: previsto primavera 2023
Manual + Examen: 445€ + iva, incl. membresia

O O O O O O

00000

C +info: engage.isaca.org/madridchapter/certificaciones/itriskfundamentals

3¢ ISACA.

Madrid Chapter


https://engage.isaca.org/madridchapter/certificaciones/itriskfundamentals

Certificados — IT Audit Fundamentals IT AUDIT

FUNDAMENTALS

C |deal para profesionales que quieren aprender los conceptos basicos de la
auditoria de TI.

C Dentro del temario se abordan las tareas principales que ejecuta la funcion
de auditoria de Tl y su relacién con las areas de negocio, asi como los
fundamentos para auditar riesgos y controles en los distintos componentes
del entorno Tl de las companias, incluyendo como hacerlo en tecnologias
emergentes.

C Curso ISACA Madrid, duracion y precio: pendiente
C Manual, Banco de preguntas, Examen: 445€ +iva incl. membresia

C +info: https://www.isaca.orqg/credentialing/it-audit-fundamentals-certificate

3¢ ISACA.

Madrid Chapter



CCAK

Certificados - Certificate of Cloud Auditing Knowledge ot ot e i

C Iniciativa conjunta de la Cloud Security Alliance (CSA) e ISACA Internacional

C Este certificado llena un vacio en el mercado ofreciendo una formacion técnica
neutral para profesionales de auditoria de TI, riesgos tecnoldgicos y
(ciber)seguridad, para comprender la terminologia, los retos y las soluciones
unicas para la computacion en la nube.

C (Paraquiénes?

Internal and External Assessors and Auditors
Third Party Assessors and Auditors

CISOs and Information Security Officers Security and Privacy Consultants

Chief Privacy Officers and Data Protection Officers Plus, anyone who is setting up systems, performing
Compliance Managers audits or is the target of an audit

Curso ISACA Madrid, duracion y precio: pendiente

Vendor/Partners Program Managers
Procurement Officers

O O O O O
o O O O

Manual, Banco de preguntas, Examen: 640€ +iva, incl. membresia e
sas ISACA.

+info: engage.isaca.ora/madridchapter/certificaciones/ccak Madid Chapter

000



https://engage.isaca.org/madridchapter/certificaciones/ccak

CYBER CYBER .
secUriTy COBIT SECURITY rygueins CCAK
Ce rt iﬁ cad OS En NDAMENTA n ramewor An ISACA Certificate An ISACA Certificate Certificate of Cloud Auditing Knowledge
Lectura recomendada

2¢ ISACA.

Informacion general...
Certificate Programs Exam Guide

Antes del examen...

Durante el examen...

Después del examen...

https://www.isaca.org/credentialing/exam-candidate-guides

535 ISACA.

Madrid Chapter


https://www.isaca.org/credentialing/-/media/files/isacadp/project/isaca/certification/exam-candidate-guides/certificate-program-exam-guide-v1.pdf

ertificaciones - ;Cual elegir?

¢ Queé certificacion ISACA es adecuada para usted?

825 ISACA.

Etapa de la carrera

-

SITCA Blrcmise

Auditor Certificado de

CISA .t

Audite, controle, monitoree y
evalie sislemas de negocios y de
Tl con un enfoque basado en
riesgos

s on y gestion de
ch 3‘-’;3‘:‘«:3"” riesgos de Tl en empresas y
de informacién controles
Gobi de seguridad de la
cls g:u.:?:::: a informacion, gestionando riesgos,
informacion. programas, incidentes

Certificad,
CGE‘I Go'h::o:nn 22290-1&"0
de

Certificado en
Tecnologias
Emergentes

(o cacacin BACA*

SCET

ingeniero certificado Creacitn y aplicacion de
en do técnicas de p
privacidad de datos ol disefo

Gobernanza de la independencia
del entorno de desarrolio,
oplimizacion de riesgos y
beneficios

Abarca certificados acumulables
en:

* Nube

* Blockchain

= loT

- Intebgencia Artficial

Areas clave profesional

Abarca certificados b i, S

- + Reckn graduado

. Fu de computacion | + Esudiante

* Redes e Infraestructura * En periodo de cambio de profesion
+ Cibersaguridad * Profesional en Tl en busca de

* Desamolio de software BRI 5 S S0

+ Ciencia de datos CER

* Profesicnales de T1 e nivel
basico a medio

* Audtores interos y de T que
audian por el cumpimiento de
Ia seguridad de 1a informacian

* Cualquier rol que se ocupe
del riesgo y cumplimiento

Profesionales de nivel
medio en T que guieren
crecer profesionalmente
en riesgos de Tl

+ Técnicos expertos
que buscan puestos de
administracion
esiratégica

* No para principiantes

Profesionales técnicos de
Tl con algo de
experiencia en
implementacion de
controles de privacidad

Profesionales de Tl
eslralégicos altamente
experimentados que
desampefian & papel de
asesores de la alta dreccion
y la junta

Profesionales de Tl que
buscan adquirie
conocimientos o vakidar sus
habiidades en lecnologias
emergentas.

Infor sobre
salario promedio*

Recién estrenado.
Estadisticas disponibles
en 2022,

América ded Norte
USD128 086

A nivel mundial: USDS0k
- USD73k+

América del Norte
USD141 172

A nivel mundal:
USD113 885

América ded Norte
USD142 585

A nivel mundial:
USD107 708

Recién estrenado.

P

de trabajo comunes para

titulares de certificaciones

Desarrollador de aplicadones

Ingeniero de sistemas

Administrador de bases de datos
Desarmolador de Software

Opesador de crdenadores

Especialista en Soporte Técnico

Técnico de PC

Analista de Servicio de Asistenca Téonica

Auditor de TI

Analsta de Cumpbmiento/Adminsstrador de
Programas

Analista de Riesg de

Administrador de Protecadn de Datos
Oficial de Seguridad / Administrader de Seguridad
Consultor de TI

Administrador de Riesgos y Seguridad
Si o Analista de negocios
Administrador de S|

Gerente de operaciones
Administrador de Control de la

¢Se requiere
experiencia?

5 aflos de experiencia
profesional en control
audioria o seguridad de
sistemas de Informacitn. Se
pueden presentar
exenciones de hasta 3 afos
al demostar formadion y
experencia universtana
relevartes

1-3 afios de experiencia
en riesgo de Tl ylo

Director de seguridad de ka informacicn o de
cumplmiento

Arguitecto de TI
Analista de Seguridad

de Seg: dela
Director de Seguridad y Cumplimienta
Vicepresidente o vicepresidente adjunto de
seguridad de b informacdn
CIOCISOICTO

Analista de datos
Ingeniero de la Privacidad
Al de Soluciones de Privacidad

a finsles de 2021

América ded Norte
USD30 mi - USD200
mil+

A nivel mundial
USD113738

Recién estrenado.

| Estadisticas disponbles

en 2022

Gestor Principal de Seguridad
Consultor de T1

Cio, CTO, CIs0
Audiores insermos Senior de IT

* Cberseguridad y cumplmiento
* Anaista Principal - Gobernanza de T1. Riesgo y

Cumgiimiento

Especialista en Riesgos de Seguridad y Cumplimiento
de C de dela

nfomacin

Corsulior de Riesgos de Goblemo

an T
Ingenieria o Arquitectura de Nubes

Analista o Desarrollador de Blockchain
Ingeniero o Arquilecto de loT (Intemet de las
Cosas)

Ingenieria de Software

Arquitecio de Integracidn de 1A

Gerente de Efectividad de IA

X

5 afios de experiencia
en seguridad técnica de
I, eberseguridad

3.5 af0s de experiencia en

2+ dominios:

* Goblemo de la privacidad

* Arquiectra de la
privacdad

* Cidlo ce vica de datos

5+ Afos de experiencia
en dominios de CGEIT:
+ Gobemanza de TI

* Recursos de Tl

+ Oblencion de
beneficios

* Optimizacion de
fiesgos

Conocimientos
recomendados de Tl
fundamental

www.isaca.org/credentialing

¢Se req Prerreq
examen? recomendados
Si-1 examen por
cada uno de los
5 certificados Ninguno
que conforman
e .
Estudiantes o
candidatos en la
Si fase inicial de su
camera
ITCA
+ Candidatos en los
inicios de su
carrera: Centificado
s de Fundamentos de
Riesgo de T1
+ La Certificacion
CISA es una ventaja
antes de comenzar
+ CISA
o - CRISC
= ITCA
Si « CISA
+ CRISC
+ CISA
Si + CRISC
- CISM
Si - 1 examen
porcadad
certificados que Ninguno
conforman ka
certificacion

¢Seincluyen
laboratorios

practicos?

Si-Examen hibrido
basado en rendimiento y
conocimienos

Examen no basado en
conocimientos

Examen no basado en
conodimientos

Examen no basado en

R para prog
su carrera profesional

+ Certificado de Fundamentos de

Riesgo de T1
+ Obtenga CPE para estar al dia

+ Certificados COBIT en Fundacion y
Disefio @ Implementacion

* CSX-P para habikdades practicas
en auditoria de dberseguridad

+ Certiicado de conecimientos de
auditoria en la nube (CCAK)

Horas de crédito de
CPE

CPE (Continuing
Professional
Education) s un
elemento clave para
mantener su estado
de cartificacion.

Las horas de crédito
de CPE son
opcionales en el
primer afio lras la
certificacion inicial
Para mantener una
certificacion, desde el

* CSX-Pen p en do afio en
ciberseguridad adefante se requiere
+ CISM ylo CGEIT para completar g:l:‘:e"‘-’“ y
conocimientos y desarroliar una e
Z * Un minimo de 20
actitud mas estratégica CPE cado afic
= Un minimo de 120
CPE en un periodo
ce 3 afios

CGEIT para alcanzar un puesto de

Examen no basado en
conocimientos

Examen no basado en

global

Laboratorios practicos de
privacidad, certificados en ciencia
de datos

Formacion y recursos de CPE
ofrecidos por ISACA u otras

Si-Examen hibrido
basado en rendimiento y
conocimientos

o para estar al dia con
los conodimientos y las habilidades

- Paq del oA

* Ruta para Espedialista en
Tecnologias Emergentes CSX

* Oblenga CPE para eslar al dia

« Cumplr con el Cédigo
de Efica Profesional de
ISACA.

Todas las politicas de
CPE se encuentran
digponibles en saca org

02C
[aole}
NCO

ISACA
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Preguntas
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formacion@isacamadrid.es - 91 032 71 76 888 I S AC A
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