3¢ ISACA. Pauphine | PSL*

UNIVERSITE PARIS
AFAI | PARIS-FRANCE CHAPTER

MASSIFICATION DES

OBJETS CONNECTES
VERS UN RENFORCEMENT
DE L'AUDIT HARDWARE 7

Formation universitaire : Université Paris Dauphine

Master SIEE - Systéme d'Information de I’Entreprise Etendue :
audit et conseil

Année académique : 2020 - 2021
Entreprise d’apprentissage : PWC

ISAURE SAFFRAY
MEILLEUR MEMOIRE DE L'ISACA-AFAI

Ftudiante Tuteur entreprise Tuteur école

Isaure Saffray Benjamin Zenati Gina Gulla-Menez
Directeur Risk Assurance Directrice du master SIEE,
& Advisory service, PWC Paris Dauphine

3¢ ISACA.

ISACA-AFAI Edition 2023 + Collection Meilleurs mémoires AFAI | PARIS-FRANCE CHAPTER




ISAURE SAFFRAY
MEILLEUR MEMOIRE DE L'ISACA-AFAI




Mémoire par Isaure Saffray

Table des matieres

1 10T : UNE EXPOSITION ACCRUE AUX CYBERATTAQUES 10
1.1 CONTEXTE GENERAL....utreeerseessesssessesssessanssssssesssessesssessssssssssesssssssesssssssssssssesssessessasssssssssssessessssssssssanns 10
1.1.1  Un nombre croissant d’objets connectés sur les réseaux des entreprises....................... 10
1.1.2  Un manque flagrant d@ SECUITLE...............coveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeevee e neseas 11
1.1.3  Une nouvelle surface d’AQtLAQUE ................cooeveeeeeceeeieeeieeeeeeeeeeee et s ee e esae e sssass 12
1.1.4  La vulnérabilité hardWare des IOT ...............cccccueeeereeeeieeieieeieeeieieesseese e 14
1.2 COMPRENDRE LE FONCTIONNEMENT DES OBJETS CONNECTES .ceuteeeerenressnesessessnnseseessnnassnesensessansessessanassns 15
1.2.7  L’COSYSLOME A 10T ...ttt as s seaen 15
1.2.2  COMPOSANES NATAWAI@ ...ttt e ettt s e e et esseessass 17
1.2.3 Le fonctionnement d’un 0bjet CONNECLE...............ocoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee s 19
1.3 LES OBJETS CONNECTES : DES SOURCES DE VULNERABILITE MULTIPLES ...uvereversnreeseesenneesneseneessnnsesnessnnassns 21
1.4 LES TYPOLOGIES D’ ATTAQUES SUR LES OBJETS CONNECTES ..ceveuteeeerenerssnesessessnrsessessnsssssesensessanssssessanassns 22
1.4.1 Panoramas des attaques les plus fréquentes sur les objets connectés............................ 22
1.4.2 Les attaques hardwares sur les 0bjets CONNECLES ............cceeeeeeeeeeeeeeeeeeeeeeeeieeeeerenns 24
1.5 LES MOYENS POUR LES CONTRER OU POUR REDUIRE CES RISQUES DE CYBERATTAQUE ....cccccereueersnereeersnnannns 30
1.5.1 Se protéger selon les attaques RArdWare ....................ccooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeesenns 30
1.5.2  Protéger les compoSANts RAIAWAIe................c.ccoeeeeeeeeeeeeeeeeeeeeeeeeeeeieeeee e eesee e 31

2  AUDITER L’IOT 37
2.1 LES MISSIONS DE L’AUDITEUR DES SYSTEMES D’INFORMATIONS EXTERNE......ceeeeessueseseessnnsssansssnassansssnassanes 37
2.2 L’AUDIT DE CYBERSECURITE ...eeesueresressuesessessssesssessssessssssssessnnessasssssessssassssssssessasssssassnssssasssssessansssnnssanes 37
2.3 ETAT DES LIEUX DE L’ AUDIT DE SECURITE DES 10T cuuuuvuiveuirnsencsnscsessessssessssssssssesssssssessssesssssssssssesaens 42
2.3.1 Déroulement d’un audit de SEcUrité des 10T ............ccceeeveeeeseeeieeeeiseieieeeeeeise e 42
2.3.2 Test d’intrusion d’objets connectés (Pentest 10T) ..........ccevweeeeeeeceeeeeeeeeeeeeeeeeeeeeee, 43
R T B =3 10 1 KSR 48
2.3.4 Méthodologie d’audit de SECUrité de I’10T ..........c.cceeeeeeeereeeeeeeeeeeeeeeeeeeee e, 50
2.3.5  AUdit 10T @t [EQISIALION ...ttt e e s e 54
2.4 LES ENTREPRISES ET L’ AUDIT DE SECURITE DE L’ IOT ..ueeereieerererreereeescnnesseesssnessensssnesssnsssansssnessansssnnssnnes 57



Massification des objets connectés : vers un renforcement de l'audit hardware ?

3 MISE EN PLACE D’UN AUDIT DE SECURITE HARDWARE DES 10T 59
3.1 SECURITE ET AUDIT HARDWARE : DEFINITIONS.....eceeruersuereseesssnessaesessessnnssseessssessasssssesssssssasssssessansssnnssnnes 59
3,101 SECUITEE RAIAWGI@............eeeeeeeeeeeeeeeeeeeee ettt ettt s et s e s 59
3.1.2  Audit de sécurité et audit RAIAWAIe ................ccoueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e, 61
3.2 POURQUOI RENFORCER L’AUDIT HARDWARE DES 0T 7 ...ccueereeeereereeescnnsseesssnessansssnesssnsssasssssessansssnessanes 61
3.2.1 Une vulnérabilité accrue des composants hardware...................ccccoeeeveeveeeveeveereseerearennn. 61
3.2.2  Protéger [es donNes ULTIlISALOUIS................ccooveeeeeeeeeeeeeeereeeeeeeeeeeeeeee et ie e e 63
3.2.3 Respecter les réglementations €N VIQUEUL ................c.cooeeveeeeeeeeeeeeeeeeeeeeeeereeeeieereeeeeerenn, 63
3.2.4  Une insuffisance de U'QUUAIE IT ...........c.cveueoueeeeieieeeseeeeeeeeeeeeetee ettt e e esse e aaeas 63
3.2.5 Une exposition QuX riSQUES fINANCIOIS .............cccuevueveeieeeeeseesieireeeeteeeesiesseeseeseeessessesseaseas 65
3.3 COORDONNER LE METIER DE L’ AUDITEUR IT ET CYBERSECURITE ..eeeeueereueeseessseessanssseessnnsssassssnessansssnnssanes 65
3.4 GUIDE DE BONNES PRATIQUES POUR SECURISER L’ IOT EN ENTREPRISE.....ccccereueessaeseeessnnsssansssnessansssnassanes 68



Mémoire par Isaure Saffray

RESUME DE SYNTHESE

Les objets connectés ont envahi notre quotidien et l'loT (Internet of Things) se développe avec
fulgurance. Ils ne se limitent plus aux téléphones, tablettes, imprimantes ou caméras de
vidéosurveillance mais sont désormais présents dans nos voitures, nos bureaux, nos maisons avec
la domotique, sur notre peau avec larrivée des wearables’ (informatique vestimentaire) et

parfois méme dans notre corps.

Pourtant, la sécurité des objets connectés et des applications qui en découlent représente une
préoccupation majeure. En effet, ces derniers sont généralement mal sécurisés faisant d’eux
une cible potentielle pour les cyberattaquants. Ils sont exposés a de nombreuses failles telles
que des systemes d’exploitation obsoletes, des mots de passe non chiffrés, des connexions
directes a Internet, une absence de mise a jour automatique des antivirus ou encore une
accessibilité a distance. Par ailleurs, nous faisons aujourd’hui face a des attaquants toujours plus
ingénieux s’attaquant a des couches plus basses. Si des processus, des outils et des méthodes
ont été développés afin d’améliorer la sécurité logicielle, 'aspect matériel reste en revanche
souvent oublié, voire écarté. De plus, nous faisons face a la rareté des industriels ou experts en
sécurité informatique bénéficiant des moyens ou des connaissances nécessaires afin d’évaluer le
niveau de sécurité du matériel. Pourtant, la sécurité d’une application dépend de la robustesse
du matériel, du hardware sur lequel elle repose. Il est donc nécessaire pour les entreprises

d’accorder leur stratégie de sécurité au regard de ’évolution permanente des risques.

A cela s’ajoute un contexte mondial bouleversant les codes du travail. La crise du Covid-19 a
transformé nos méthodes de travail mettant en avant le télétravail. La connexion au réseau de
’entreprise depuis un réseau domestique représente un danger significatif car ce dernier est
souvent peu voire non sécurisé. L'utilisation de plus en plus fréquente d'objets connectés offre
davantage de possibilités aux cyberattaquants, en mesure de compromettre facilement un
appareil du foyer mal sécurisé pour s’introduire dans [’ordinateur professionnel du

télétravailleur.

! Kruglyak, I. (2020). 20 Examples of Wearables and IoT Disrupting Healthcare. Avenga.
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Ces éléments réunis nous conduisent donc a réfléchir sur 'enjeu de la sécurité de ces objets
connectés pour les entreprises. Dans le cadre de ce mémoire, une approche sécuritaire au travers
de ’audit externe a été choisie. L’objectif de cette étude est d’identifier la maniére dont un
renforcement de ’audit hardware pourrait étre réalisé au sein de l'audit externe face a la

massification des objets connectés.

Pour répondre a la problématique posée, nous avons donc enquété sur les types de travaux menés
par les équipes d’audit IT et d’audit cybersécurité. Nous nous sommes dans un premier temps
concentrés sur les travaux liés a la cybersécurité. Les enjeux de cybersécurité ont été depuis
peu introduits dans les travaux de ’auditeur IT. Les controles menés par [’auditeur IT permettent
d’identifier et de comprendre les risques de cybersécurité dans l'entité auditée, afin d'évaluer si
la cybersécurité est un risque pertinent pour l'audit. De son c6té, |’auditeur cybersécurité réalise
des controles plus approfondis. Celui-ci méne différents types d’audits recommandés par
[’Agence nationale de la sécurité des systemes d'information (ANSSI) en fonction du périmétre
de I’évaluation : audit d’architecture, audit de configuration, audit de code source et enfin audit
organisationnel et physique. Ce premier état des lieux concernant les différents métiers
d’auditeur IT et cybersécurité par le prisme de [’audit de cybersécurité nous a ainsi conduit dans
un second temps a nous questionner plus spécifiquement aux audits réalisés sur les objets
connectés. Des entretiens ont été menés aupres de différents profils (auditeur IT PwC, manager
Cyber intelligence PwC et RSSI I’Oréal) afin de nous éclairer sur le cas spécifique des loT. L’loT
n’est actuellement pas une problématique traitée par les équipes d’audit IT et concernant les
équipes d’audit cybersécurité, des audits loT sont menés dans le cadre des systemes industriels
(pétrole, gaz, équipementier automobile, fournisseurs de matériaux, etc.). Des audits loT au

sens large sont donc actuellement trés peu courants.

Pourtant, intégrer des controles sur les IoT s’avére nécessaire dans le cadre des audits de
commissaire aux comptes (CAC) puisque les objets connectés constituent une porte d’entrée
pour les attaquants afin d’accéder aux données de ’entreprise dont les données financieres font
parties. En ce sens, il est fort probable que la législation soit amenée a renforcer ses critéres de
controles. Des travaux d’audit loT devraient donc étre intégrés a ceux du CAC afin d’apporter un
degré supérieur de controle. Pour répondre a cette évolution, une solution serait d’utiliser la
méthodologie proposée par [’Information Systems Audit and Control Association (ISACA)
s’appuyant sur le NIST SP 800-53. Le NIST SP 800-53 définit des normes et des lignes directrices
afin de guider les agences gouvernementales américaines sur la maniére de concevoir, mettre

en ceuvre et gérer leurs systemes de sécurité de linformation, et en particulier les données
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détenues sur ces systéemes. Cette méthodologie repose sur un ensemble de 12 controles couvrant
toutes les couches de l’architecture du réseau. Ainsi, les couches les plus basses seraient
destinées a I’auditeur cybersécurité (Link, Internet et Transport) et les plus hautes a l’auditeur
IT (application, Information Systems, Mission/Business Process et Organization) afin de couvrir
aussi bien la partie software que hardware. De cette maniére, chacun apporterait ses propres
compétences afin de réaliser les travaux sur U’loT. Auditeur IT et auditeur cybersécurité seraient
donc amenés a travailler conjointement comme les auditeurs IT et auditeurs financier a [’heure

actuelle.
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INTRODUCTION

Le marché des objets connectés s’est développé de maniére considérable. Le nombre d’objets
connectés est passé de 15,4 milliards en 2015 a 35,8 milliards en 2021 et devrait doubler d’ici
20252. Plusieurs facteurs expliquent cette forte expansion : la démocratisation du smartphone,
la baisse du colit du stockage et du traitement de la donnée, des batteries plus performantes et
moins chéres, la baisse du prix des objets connectés, |’omniprésence des réseaux sans fil, la

baisse du colit des bandes passantes et leur augmentation ainsi que le développement du cloud.

Si UloT (Internet of Things) représente de nombreuses opportunités pour pléthore de secteurs
d’activités (la santé, les transports, |’énergie, ...) il s’accompagne de l’émergence de nouveaux
risques, les objets connectés étant particulierement vulnérables aux cyberattaques. En effet
selon une étude de Palo Alto Network publiée en 2020, 57% des objets connectés sont vulnérables
a des attaques de gravité moyenne a élevée, faisant d’eux une proie facile pour les attaquants.
Cette exposition aux risques de cyberattaques s’est de surcroit accrue avec la démocratisation
du télétravail notamment liée au contexte actuel de la COVID-19. En effet, le télétravail
implique Uutilisation de réseaux domestiques peu voire non sécurisés. Parallélement, les objets
connectés ont investi la plupart des foyers, eux aussi souvent mal sécurisés. Ces deux parametres
associés représentent une aubaine pour les attaquants capables de s’introduire dans l’ordinateur
professionnel du télétravailleur par un systéeme de rebond. Les objets connectés offrent donc

une porte d’entrée pour les cyberattaquants.

Conjuguées a leur motivation et ingéniosité grandissante, ils ne restent plus uniquement focalisés
sur les couches logicielles hautes (0S, applications, etc.) mais s’attaquent désormais aux couches
plus basses, au niveau du BIOS (Basic Input Output System) ou encore des firmwares les rendant
quasiment indétectables. Bien que les entreprises soient de plus en plus sensibilisées et
préparées aux risques cyber, elles doivent a présent appréhender et s’adapter a cette nouvelle
mutation. Elles doivent accorder leur stratégie de sécurité au regard de ’évolution permanente

des risques. Pourtant face aux risques grandissants liés a U’loT, elles restent mal informées et

Z Statista. (2018, 14 novembre). Internet des objets : nombre d'appareils connectés dans le monde 2015-2025.



Mémoire par Isaure Saffray

mal préparées. D’apres une enquéte réalisée par le CESIN? aupres de 174 entreprises francaises,
l'un des principaux enjeux a relever pour le RSSI (Responsable de la sécurité des systemes
d'information) en ce qui concerne U’loT est les failles de sécurité, suivi du flou dans l'appréciation

de ses risques potentiels.

Ce nouveau contexte fait ainsi de la sécurité hardware un nouvel enjeu crucial, qui ne doit pour
autant pas conduire a une diminution de la vigilance apportée au niveau des couches hautes,

mais venir la compléter.

Dans le cadre de ce mémoire, il s’agira donc de s’intéresser au renforcement de la sécurité des
objets connectés et de leur hardware au travers de [’audit qui jusqu’a présent reste marginal.
Avant tout chose, il s’agira de comprendre de maniére détaillée les raisons pour lesquelles les
appareils loT sont de plus en plus exposés aux cyberattaques. Nous étudierons donc le
fonctionnement des objets connectés pour en déterminer les faiblesses. Dans un second temps,
nous nous pencherons sur ’audit des loT afin de réaliser un état des lieux de sa maturité. Tous
ces éléments nous permettront ainsi de soutenir la thése de ce mémoire qui est de renforcer
’audit hardware des loT. Il s’agira dans la derniére partie non seulement de synthétiser les
raisons de la nécessité d’un renforcement de la sécurité hardware des loT mais également

d’apporter une proposition au regard de cette problématique.

3 Barometre de la cybersécurité des entreprises Vague 4 - Janvier 2019 (CESIN)
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1 10T : UNE EXPOSITION ACCRUE AUX CYBERATTAQUES

1.1 Contexte général
1.1.1 Un nombre croissant d’objets connectés sur les réseaux des entreprises

La prolifération des appareils loT est un probléme croissant. Une étude de Palo Alto* menée
aupres de 1 350 décideurs informatiques d'entreprises d'au moins 1 000 personnes dans 14 pays
a mis en exergue une augmentation du nombre d’objets connectés sur les réseaux des entreprises

au cours de ’année 2020, et plus d'un tiers ont signalé une augmentation significative.

Les défis sont de plus en plus nombreux, tant en termes de volume que de variété. De plus en
plus de dispositifs non professionnels arrivent sur les réseaux, qu'il s'agisse d'ours en peluche
connectés, dappareils médicaux ou de véhicules électriques, tous doivent désormais étre
sécurisés parallelement a UloT professionnel. Ainsi, aux objets connectés détenus par
Uentreprise s’ajoute le phénomeéne du shadow IoT, ces objets connectés utilisés par les

collaborateurs de !’entreprise sans [’accord préalable du département informatique.

L’enjeu majeur du shadow IoT ne se situe pas tant dans |’augmentation du trafic, mais dans le
défaut de sécurité des objets connectés. En effet, les appareils personnels des employés et
clients sont défaillants en ce qui concerne les normes de sécurité de ’entreprise. Ces appareils
présentent généralement un défaut de sécurité des leur conception, car les fabricants ne
s’attardent pas généralement a la sécurité de leurs produits. De plus, leur vulnérabilité entraine
souvent U'installation de botnets, de malwares ou d’autres virus informatiques. Autrement dit,
les objets loT connectés au réseau de ’entreprise sont des points d’entrée pour les potentiels
hackers qui s’en servent pour commettre leurs méfaits. En effet, la particularité du shadow loT

est que les objets connectés sont faibles et facilement identifiables par un hacker.

Par ailleurs, le passage au travail a distance durant la crise COVID-19 a mis en péril la sécurité
robuste dont disposaient les employés a leur bureau, et la zone de vulnérabilité s'est élargie avec

linclusion de tous nos lieux de travail a distance (domiciles) et la multitude dappareils

4 palo Alto Networks. (2020). The Connected Enterprise : loT Security Report 2020.

10



Mémoire par Isaure Saffray

(connexion d'appareils loT et intelligents) et de services utilisés. Les pirates exploitent les

faiblesses résultant de ce changement, et les organisations sont particulierement exposées.

1.1.2 Un manque flagrant de sécurité

Une étude réalisée par Digital Security’ en 2017 aupres de 100 solutions d’loT offre une

perspective sans précédent sur la maniére dont la question de cybersécurité est traitée par ’loT.

Les résultats affichent une disparité considérable entre les besoins de sécurité et les mesures

mises en place par les fabricants.

L’étude a également révélé une liste des cing vulnérabilités les plus communes sur les objets
connectés dont la prise de controle des interfaces de débogage, composants hardware de |’objet

connecté. Parmi les autres vulnérabilités se trouvent :

- L’absence de cryptage pour les mises a jour du firmware

- L’utilisation de la question secrete par défaut pour les mots de passe

- Des communications non sécurisées de par la faiblesse ou ’absence de cryptage ou
d’intégrité devant étre assurée par le principe de signature électronique

- Les données sont stockées en texte clair, le cryptage n’est pas utilisé pour le stockage local

des données

Par ailleurs, |’étude de Palo Alto citée précédemment a démontré que la plupart des décideurs
informatiques (95 %) sont convaincus d'avoir une visibilité totale de tous les objets connectés se
connectant au réseau de leur organisation. Cependant, leur conviction quant a leur capacité a
sécuriser compléetement ces appareils loT ne reflete pas cette confiance. Seuls 4 % d'entre eux
estiment qu'il n'est pas nécessaire daméliorer leurs pratiques actuelles en matiére de sécurité
loT, tandis que plus de la moitié des répondants reconnaissent qu'ils doivent apporter de
nombreuses améliorations (41 %) ou quune refonte compléete est nécessaire (17 %). Les
entreprises de taille moyenne - celles qui comptent entre 1 000 et 2 999 employés - sont les plus

susceptibles de dire qu'une révision compléte est nécessaire (21 %).

> Digital Security. (2017). Report after security audit of 100 loT solutions by Digital Security

11
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Le fournisseur en solutions de sécurité cloud Zscaler a également étudié le sujet de la sécurité
des IoT. Le constat le plus important de son rapport est que 91,5 % des données transitant par
des dispositifs 10T dans les réseaux d'entreprise ne bénéficient d'aucun chiffrement. 41 % des
appareils concernés par l’analyse n'utilisent pas le protocole de sécurité de la couche de
transport TLS (Transport Layer Security), 41 % n'utilisent le TLS que pour certaines connexions
et seulement 18 % utilisent le cryptage TLS pour U’ensemble du trafic. Les appareils qui ne
chiffrent pas leurs connexions sont exposés a divers types d'attaques Man-in-the-Middle (MitM).
Un attaquant qui accéde au réseau local - par une attaque de malware par exemple - pourrait
usurper le protocole de résolution d'adresse Address Resolution Protocol (ARP) ou compromettre
un routeur local, puis intercepter le trafic loT pour exécuter des actions malveillantes ou voler

les identifiants et des données envoyés en texte clair.

1.1.3 Une nouvelle surface d’attaque

La surface d’attaque d’un systéme est définie par K. Manadhata et M. Wing® comme un sous-
ensemble de ressources qu’un attaquant peut utiliser pour ’attaquer. Par exemple, les entrées

et sorties d’un systéme constituent des surfaces d’attaque.

La massification des objets connectés au sein de multiples domaines d’application (construction,
énergies, santé, retail, industrie, réseaux, transport, sécurité) a pour conséquence
’augmentation du nombre de ressources détenues initialement par les systémes d’informations.
Ces ressources constituent de nouveaux vecteurs d’attaques sur les objets connectés mais aussi
sur des services plus critiques y étant reliés’”. L’loT introduit ainsi de nouvelles surfaces
d’attaques pouvant étre exploitées dans le but de pénétrer au sein d’une infrastructure

informatique sécurisée et en extraire de l’information.

6 Pratyusa K. Manadhata, Member, IEEE, and Jeannette M. Wing, Fellow, IEEE, “An Attack Surface Metric”

7. Stellios, P. Kotzanikolaou, M. Psarakis, C. Alcaraz and J. Lopez, "A Survey of loT-Enabled Cyberattacks:

Assessing Attack Paths to Critical Infrastructures and Services"
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Dans le cadre de son projet sur lInternet des objets, 'Open Web Application Security Project
(OWASP) a publié une liste préliminaire détaillée des zones d'attaque de U'loT. Ces zones

d'attaque de lloT sont divisées en trois catégories® :

» Les devices (ou appareils) : les objets connectés peuvent étre le principal moyen par
lequel les attaques sont initiées. Les vulnérabilités peuvent provenir de la mémoire, du
micrologiciel, de linterface physique, de linterface Web et des services réseau d'un
appareil. Les attaquants peuvent également tirer parti de parametres par défaut non
sécurisés, de composants obsolétes et de mécanismes de mise a jour non sécurisés, entre

autres.

» Les canaux de communication : les attaques peuvent provenir des canaux qui relient les
composants loT entre eux. Les protocoles utilisés dans les systéemes loT peuvent présenter
des probléemes de sécurité susceptibles d'affecter l'ensemble des systémes. Les objets
connectés sont également sensibles aux attaques réseau connues, telles que le déni de

service (DoS) et lusurpation didentité.

» Les applications et logiciels : les vulnérabilités des applications web et des logiciels
connexes pour les objets connectés peuvent conduire a des systémes compromis. Les
applications web peuvent, par exemple, étre exploitées pour voler les informations

d'identification de l'utilisateur ou envoyer des mises a jour de micrologiciels malveillants.

A titre d’exemple, l’achat d’une cafetiere connectée au sein d’une entreprise accessible depuis
une application mobile représente un nouveau vecteur d’attaque. Sa compromission peut

entrainer celle de ’ensemble du réseau. On parle d’loT-enabled attaques.

8 OWASP. (2018). OWASP Internet of Things. Owasp.Org. https://owasp.org/www-project-internet-of-
things/#tab=loT_Attack_Surface_Areas

13



Massification des objets connectés : vers un renforcement de l'audit hardware ?

Nouvelle surface
d'attaque

D;LQ:E &N
=

)
Y
A\
()

Appareil
malveillant
Réseau sécurisé

Figure 1: Nouvelle surface d’attaque suite a [’ajout d’un objet connecté au sein d’une infrastructure

sécurisée.

Pour fournir un nouveau canal de communication, les fonctionnalités des objets connectés

peuvent aussi étre exploitées.

Par exemple, Ronen et Shamir ont démontré en 2016° que l'utilisation des fluctuations de
luminosité d’une ampoule connectée permettait d’exfiltrer des informations depuis une

infrastructure sécurisée.

1.1.4 La vulnérabilité hardware des loT

La sécurité de U’loT ne se restreint pas uniquement en une question de cybersécurité mais en sa
fusion avec d’autres disciplines informatiques. Elle ne se limite pas a celle des données, serveurs,
infrastructures de réseaux et a la sécurité de U'information, mais traite aussi et surtout de son
aspect matériel. Elle comprend la surveillance directe ou distribuée et/ou le contrdle de ’état
des systémes matériels connectés a Internet. Généralement, la cybersécurité évince |’aspect
matériel et les aspects de sécurité liés a I’hardware ou encore de ses interactions avec le monde
matériel. Pourtant, le controle des composants matériels rend U’loT unique, car son équation de
sécurité n’est pas seulement limitée aux principes de base de confidentialité, d’intégrité, de
non-répudiation, etc. de ’information, mais aussi aux ressources matérielles et aux machines
générant et recevant l’information. Autrement dit, l’loT est intimement lié au monde matériel.
Les objets connectés sont des choses matérielles, et leur compromission peut induire des

préjudices physiques ou morales des personnes.

9 E. Ronen and A. Shamir, "Extended Functionality Attacks on loT Devices: The Case of Smart Lights"
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1.2 Comprendre le fonctionnement des objets connectés

Afin d’étre en mesure d’identifier les différentes sources de vulnérabilité d’un objet connecté il
est essentiel de comprendre son fonctionnement. Cela passe donc par la compréhension de son
écosysteme, puisqu’un objet connecté fait la connexion entre le monde matériel et immatériel.
Dans le cadre de ce mémoire, nous nous focaliserons sur le premier niveau de ’écosystéme de

’loT, a savoir sa dimension matérielle.

1.2.1 L’écosystéme de I’'loT

Le forum mondial de U’loT décrit 7 niveaux dans l’écosysteme de U’loT :

- Appareil de collaboration : Cette couche est un peu ambigué. D'une part, les "objets” de
UloT sont les actifs gérés. Du point de vue de la conception du systéeme, les "objets" sont les
capteurs et les dispositifs qui sont directement gérés par larchitecture loT. Ces deux
éléments ne sont pas souvent identiques, du moins pas encore, car de nombreux actifs
("objets") gérés n'auront pas encore de capteurs intégrés et d'éléments intelligents Edge
Node' intégrés. Nous devons donc considérer que cette couche est constituée des "objets”
elles-mémes, des capteurs et dispositifs Edge Node qui leur sont connectés, ainsi que d'une

classe plus moderne de "choses” dotées de capteurs intégrés et de fonctionnalités Edge Node.

- La connexion : Cette couche s'étend du "milieu” d'un périphérique Edge Node jusqu'au
transport vers le cloud. De nombreuses solutions peuvent étre utilisées pour les
communications et cette couche comprend la mise en correspondance des données avec les
technologies logiques et physiques utilisées, ainsi que la liaison de retour vers le site ou le

nuage et la couche suivante, linformatique de périphérie.

10 Un Edge Node est un ordinateur qui sert de portail a lutilisateur final pour la communication avec les autres

nceuds d'un cluster computing.
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Le Edge computing’’ (traitement des données a la périphérie du réseau) : La couche
suivante de larchitecture est le Edge Computing, ou plus précisément le "Cloud Edge
computing " ou "Cloud Gateway computing”. Nécessaire a un certain degré dans tout systéme
loT, cette couche sert dinterface entre les données et les contrdles jusqu’aux couches
supérieures du cloud, du SaaS ou des couches logicielles d'entreprise. La conversion de
protocole, le routage vers des fonctions logicielles de couche supérieure et méme la logique
de "chemin rapide" pour une prise de décision a faible latence seront mis en ceuvre dans

cette couche.

L’accumulation des données : Compte tenu de la vélocité, du volume et de la variété que
les systémes loT peuvent fournir, il est essentiel de fournir un stockage des données entrantes
pour le traitement, la normalisation, lintégration et la préparation ultérieurs des

applications.

L’extraction des données : il s’agit ici de donner du sens aux données, en collectant des
informations "similaires” a partir de plusieurs capteurs loT ou mesures, en accélérant le trafic
de haute priorité ou les alarmes, et en organisant les données entrantes du data lake dans
un schéma et des flux appropriés pour le traitement en amont. De méme, les données des
application destinées aux couches en aval sont reformatées de maniére appropriée pour

l'interaction avec les appareils et mises en file d'attente pour le traitement.

Les applications : C’est ici que la logique d'application du plan de controle et du plan de
données est exécutée. La surveillance, 'optimisation des processus, la gestion des alarmes,
'analyse statistique, la logique de controle, la logistique, les habitudes de consommation,

ne sont que quelques exemples des applications loT.

La collaboration et les processus : Cest a ce niveau que le traitement des applications est
présenté aux utilisateurs et que les données traitées dans les couches inférieures sont
intégrées dans les applications commerciales. Cette couche concerne linteraction humaine

avec toutes les couches du systeme IoT et c'est la que la valeur économique est délivrée. Le

" Le Edge computing désigne une architecture informatique distribuée qui se caractérise par une puissance de

traitement décentralisée. Il permet de traiter des données de maniere directe par le périphérique qui les produit,

ou par un ordinateur local.
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défi a ce niveau est d'exploiter efficacement la valeur de I’Objet connecté et des couches
d'infrastructure et de services inférieures et d'en tirer parti pour la croissance économique,

l'optimisation des activités et/ou le bien social.

£ ~y -
2 N 2
Collaboration & Processes —— -y
Center

(Involving People & Business Processes)

Application
(Reporting, Analytics, Control)

(o

Data Abstraction
W (Aggregation & Access)

Data Accumulation
(Slorage)

Edge Computing
(Data Element Analysis & Transformation)

Connectivity
(Communication & Processing Units)

-~ )

Physical Devices & Controllers Edge »
(The *“Things” in loT) 14 ,L, Sensors, Devices, Machines,
Intelligent Edge Nodes of all types

Figure 2: lIoT World Forum Reference Model

1.2.2 Composants hardware
» Les capteurs et actionneurs

Les capteurs sont des composants hardwares essentiels pour les applications loT car ils
permettent de collecter ’information tout autour d’eux. Les capteurs transforment les
phénomenes physiques en signal électrique. Comme par exemple la chaleur ou le taux d’humidité
en signal électrique. Ils sont constitués de module de gestion d’énergie, de module

radiofréquence (RF), de modules d’énergie et de détection et de modules de routage.

Le module RF gére la communication depuis le Wi-Fi, Bluetooth, duplexeur et ondes acoustiques.
Quant au module de routage, il a pour role d’acheminer un paquet d’un point du réseau a un

autre.

L’actionneur est un dispositif permettant la transformation du signal électrique en un
phénomeéne physique. Il s’agit donc du procédé inverse des capteurs. Par exemple convertir

[’électricité en rotation (ventilateurs).
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Different Types of Sens
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(Temperature Sensor) (Transmissive Type)  (Reflective Type)  Ultrasonic Sensor Sensor Sensor
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Rain Sensor  Soil Moisture Sensor ~ Phototransistor  water Flow Sensor  Heartbeat Sensor Alcohol Sensor

(Light Sansor) ﬁ 3{ @

Smoke Sensor M35 (Temperature IR LDR (Light
Sensor) Receiver ~ Sensor)

- til
- Solar Cell Metal Real Time
Humidity Sensor  Sensor Touch Sensor  Light Sensor Dedector Clock S::nsw Sensor

Figure 3: Les différents types de capteurs

» Les microcontroleurs

Un microcontroleur est un appareil au sein d’un circuit intégré unique dédié a l’exécution d’une
seule tache et d’une application. Il permet de récupérer les valeurs provenant des capteurs et

de réaliser un traitement sur ces données voire en sauvegarder une partie.

Il dispose de périphériques programmables contenant un programme, une unité de mémoire
(généralement une mémoire Flash pour les 10T) et un CPU (central processing unit, il s’agit du
processeur). Ils ont été congus pour des applications embarquées et sont largement utilisés pour
des dispositifs électroniques commandés a distance tels que les smartphones, les machines a

laver, micro-ondes et appareils photos.

» Les cartes a puces

De plus en plus d’objets connectés sont dotés de cartes SIM notamment pour [’usage industriel.

Ces cartes SIM, appelées M2M pour Machine to Machine, permettent de connecter des objets
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entre eux. Par exemple, nous pouvons les retrouver dans les alarmes, les panneaux
photovoltaiques, les ascenseurs, les caméras, etc. Par ailleurs, les objets connectés sont dotés
de cartes a puce pour transmettre l’information du microcontroleur vers les serveurs. Certains
microcontroleurs possedent un réseau de communication. Dans le cas contraire, une extension

est ajoutée.

Plusieurs réseaux de communication filaires ou sans-fil existent :

» Filaire : RS232, CAN, RJ45

» Sans fil : Zigbee, Lora, Sigfox, Wifi, Bluetooth, Nfc, RFID

RS232 LORA wifi Bluetooth ZIGBEE RFID

Figure 4: Les différentes cartes a puce selon le réseau de communication

» L’hardware lié a UloT

Les appareils portables intelligents tels que les cartes mémoires intelligentes, les lunettes, les
bagues sont des exemples d’hardware liés a U'loT. Les appareils intelligents permettent
d’accéder a plus de contenus et de ressources et de construire une nouvelle approche de
collaboration dans le cadre d’un réseau loT. Les ordinateurs, les téléphones mobiles et les

tablette sont le centre de commande et font partie intégrante de !’application loT.

1.2.3 Le fonctionnement d’un objet connecté

Le fonctionnement d’un objet connecté pourrait étre découpé en 5 phases :
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La collecte des données générées : les données sont collectées via des capteurs et/ou la

technologie RFID'2 permettant de suivre et d’identifier les données générées par ’objet

connecté.

Le stockage des données générées : les données sont stockées généralement au sein de data

centers mais le stockage peut également étre réalisé en local.

L’analyse des données générées (ou intelligence processing) : les données stockées dans le

data center sont analysées.

La transmission des données (ou data transmission) : les données interceptées par le capteur,

SoC"® (system on a chip, ou systéme sur une puce) ou RFID (radio frequency identification)
sont transmises vers le data center. Une fois analysées, les données sont transmises du data
center vers les unités de traitement puis des processeurs vers les controleurs, appareils ou

utilisateurs.

La remise des résultats : les résultats sont remis sans altération.

12 || s’agit d’une technologie d’identification par radiofréquences permettant d’identifier avec les tags RFID des

objets lorsqu’ils passent a proximité d’un détecteur (borne, smartphone, tablette, antenne...).

13|l s’agit d’un systéme complet embarqué sur une seule puce contenant de la mémoire, un ou plusieurs

microprocesseurs, des modules de communication sans fil, une puce graphique et parfois des capteurs. Les SoC

sont présents dans nos smartphones, tablettes, objets connectés et certains ordinateurs portables.
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Sensors/dynamic RFID Tags/static
Local/stateful Data centers/stateless

Maker Hacker

Delivery

Figure 5: Les différentes phases présentes dans un écosystéme loT

1.3 Les objets connectés : des sources de vulnérabilité multiples

Le terme de vulnérabilité est utilisé en référence a une faiblesse aussi bien liée au design qu’au
fonctionnement d’un systéme ou d’un appareil. Les vulnérabilités sont toujours présentes et de
nouvelles sont découvertes en permanence. Il existe aujourd’hui plusieurs bases de données et

sites en ligne mettant a jour ces nouvelles vulnérabilités de maniére automatique.

Une vulnérabilité peut étre liée a une déficience en termes de sécurité physique de l’appareil,
de qualité du software, de configuration, de pertinence du protocole de communication choisi

ou enfin de déploiement dans son environnement.

Tout composant de [’appareil peut étre source de vulnérabilité, qu’il s’agisse d’une insuffisance
dans la mise en ceuvre des composants hardware, dans ’architecture interne, des interfaces, du
systeme d’exploitation ou encore des applications. Les attaquants sont bien au fait des sources
de vulnérabilité et chercheront a découvrir celles qui sont les plus simples, les moins cheres et

les plus rapides a exploiter.

Nous avons pu voir précédemment les différentes phases présentes dans un écosysteme loT. Il

s’agit dés a présent d’identifier les vulnérabilités associées a chacune de ces phases.

Lors de la collecte des données, les données sont susceptibles de fuiter. C’est ce que ’on nomme

le data leakage ou data breach. Il y a également a ce niveau des risques liés a |’authentification

des données.
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Lors du stockage des données collectées, plusieurs types d’attaques peuvent avoir lieu : des

attaques sur la disponibilité, sur le controle d’acces, l'intégrité, des dénis de service (ou DDoS),

d’usurpation ou encore de modification des données sensibles.

Lors de I’analyse des données, des attaques d’authentification peuvent étre réalisées.

Lors de la transmission des données, on identifie plusieurs attaques possibles dont :

- Les sessions hijack, qui est une technique consistant a intercepter une session TCP
(Transmission control Protocol, « protocole de contréle de transmission ») initiée entre deux
machines dans le but de la détourner (man in the middle)

- Les attaques sur les protocoles de routage dont la fonction principale est de sélectionner le
chemin et la transmission des paquets.

- Le flooding qui est une attaque consistant a saturer le réseau afin d’atteindre un déni de

service.

Lors de la remise du résultat, ces derniers peuvent étre compromis, usurpés ou bien le hacker

peut tout simplement y accéder.

1.4 Les typologies d’attaques sur les objets connectés
1.4.1 Panoramas des attaques les plus fréquentes sur les objets connectés

Nous avons pu voir ou se situaient les différentes sources de vulnérabilités des objets connectés.
Ils sont donc sources d’innombrables attaques dont je vous propose une sélection des plus

fréquentes :

- Attaque d’authentification : malheureusement, les mots de passe par défaut ou faibles

continuent d’étre la cible des attaquants. Le Botnet Mirai en 2016 a été concu en exploitant
les adresses IP des caméras et les mots de passe par défaut des équipements de routeur
internet. Le spoofing ou usurpation est une attaque d’authentification répandue. Elle

consiste a se faire passer pour une personne connue de la victime visée ou du réseau ciblé
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dans le but d’accéder a des informations sensibles. L’usurpation peut étre au niveau

technique, en usurpant le DNS ou adresse IP.

- Déni de service (DDoS) ou jamming : les attaques par déni de service peuvent prendre

plusieurs formes. Il y a le brouillage (ou jamming) qui consiste a envoyer les données de
nombreux tags simultanément dans le but de noyer l’information du tag afin d’empécher sa

communication. Un autre type d’attaque par déni consiste a rendre inopérables les tags.

- Les attaques sur Uintégrité des OS (systemes d’exploitation) et des applications : les objets

connectés peuvent étre attaqués via les applications. Les applications incluent les serveurs
web et les applications de |’appareil mobile (généralement le smartphone) qui controlent
’objet connecté. Le code de ’application s’exécutant sur l’objet connecté peut aussi étre
la cible d’attaques. De plus, le reverse engineering ' ou d’autres attaques importantes
peuvent exploiter des vulnérabilités afin de déchiffrer des mots de passe ou encore des clés

codées en dur.

- Les attaques de protocole : de nombreux protocoles de sécurité subissent des attaques du

fait de leurs vulnérabilités présentes au niveau de la conception du protocole, de son
implémentation ou encore dans sa configuration lors de laquelle différentes options de

protocoles sont définies.

- Les attaques sur la sécurité matériel : les attaques sur la sécurité physique englobent celles

dans lesquelles ’attaquant s’introduit dans U’appareil de U’h6te, celles sur les appareils
embarqués, ou tout autre plateforme informatique d’loT afin d’accéder au processeur, a la
carte mémoire ou a tout autre composant sensible. Beaucoup de logiciels de sécurité incluent

désormais des extensions afin de se protéger contre les attaques matérielles.

- Wireless reconnaissance et mapping : la majorité des objets connectés du marché utilisent

des protocoles de communications sans fil comme ZigBee, ZWave, Bluetooth-LE, et Wi-Fi
802.11. Comme en période de guerre ou les hackers scannaient les réseaux de commutation

téléphonique pour identifier les modems électroniques, ils font aujourd’hui de méme sur les

14 Le reverse engineering consiste en l'étude et l'analyse d'un systéme pour en déduire son fonctionnement interne
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objets connectés. Le scanning consiste a balayer tous les ports sur une machine en utilisant
un outil appelé scanner. Ce dernier envoie des paquets sur plusieurs ports de la machine puis
en fonction de leurs réactions, en déduit si les ports sont ouverts. Cet outil permet aux
hackers de connaitre les points faibles d'une machine et d’étre en mesure de déterminer les
zones d’attaques. Aujourdhui, les scans sont méme en mesure de déterminer le systeme

d'exploitation et les applications associées aux ports.

1.4.2 Les attaques hardwares sur les objets connectés

Maintenant que nous avons pu voir un panorama des différentes vulnérabilités et attaques des
objets connectés, il se dessine deux grandes catégories de vulnérabilités : celles liées au
software et celles a [’hardware. Dans le cadre de ce mémoire nous allons donc approfondir notre

réflexion sur les attaques hardware.

» Taxonomie des attaques hardware

Pléthore d’attaques dites physiques ciblent les systemes électroniques embarqués. Celles-ci

peuvent étre classées en deux groupes distincts : les attaques actives et les attaques passives.

Les attaques actives conduisent I'attaquant a agir sur le systeme, a modifier son fonctionnement
ou encore a attenter a son intégrité physique. Les attaques passives, quant a elles exploitent

'analyse d’informations du systéeme embarqué ciblé lors de son fonctionnement « normal ».

Concernant les attaques actives, celles-ci peuvent étre irréversibles (ou invasives) ou pseudo-
réversibles. Une attaque irréversible nécessite une modification du circuit et conduit a la

destruction du systéme attaqué.

En revanche, les attaques passives (ou non-invasives) sont de maniéere générale plus simples. Il
s’agit principalement de recourir a une analyse de l’information issue de canaux dits « cachés »
émanant du circuit en fonctionnement normal. On parle de canaux cachés dans la mesure ou ils
ne sont pas directement visibles dans le fonctionnement d’un systéme électronique. Il s’agit par
exemple de U’émanation électromagnétique, la consommation de puissance, le rayonnement

photonique, etc...
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Attaques physiques

Attaques actives Attaques passives

| Analyse temporelle
Analyse de la consommation de puissance
Analyse du rayonnement électromagnétique

L } | ’ Analyse du rayonnement photonique
Attaques irréversibles Attaques pseudo-réversibles Analyse acoustique

Analyse en température

Découpage du circuit Injection de rayon laser Analyse au rayon X
Attaque chimique de la puce Injection de glitch d"horloge
Etude microscopique Injection de signal électromagnétique
Analyse du layout par imagerie Variation de Vdd

Variation deT®
Mesure et injection par aiguille (probing)

Figure 6: Classification des attaques physiques

» Les attaques hardware invasives

Reverse engineering : dans le cas du hardware, le reverse engineering consiste a étudier |’objet
pour comprendre son fonctionnement interne et/ou sa méthode de fabrication. L’attaquant
s’empare de ’objet pour le démonter afin d’en identifier les composants et de comprendre leur

fonctionnement.

Afin d’étudier ’objet, l’attaquant va d’abord supprimer le boitier du systéeme embarqué
(package removal) et extraire la puce par un procédé de polissage et d’abrasion chimique. Il utilise
pour cela de l'acide nitrique qui est particulierement corrosif et qui requiert une certaine habileté
pour étre manipulé. Il peut également recourir a une abrasion par plasma qui consiste a bombarder

la surface par un gaz ionis€ nommé plasma.

Figure 7: Puce mise a nue apres avoir retiré le boitier du circuit intégré et apres polissage
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Aprés avoir mis la puce a nue, l’attaquant découpe de maniére hiérarchique des métallisations
(delayering) et réalise une analyse par traitement d’image (imaging). Il va venir ensuite créer le
schéma de cablage des transistors (schematic read-back) pour enfin procéder a son analyse

finale.

Plus le circuit est complexe, plus les technologies utilisées sont modernes (des technologies
nanométriques ou 3-D, par exemple) et donc les attaques de reverse engineering complexes et

couteuses.

Une autre technique possible consiste a placer voire méme fabriquer une sonde (probing) sur la
puce du circuit intégré dans le but de collecter une information directement sur une
métallisation. La sonde permet a l’attaquant d’accéder directement a l’information comme par
exemple les bits d’une clé de chiffrement. Cette technique est particulierement efficace mais

nécessite des moyens importants, ainsi que du temps et une expertise.

» Les attaques hardware non invasives

Reverse engineering : le reverse engineering peut également étre réalisé de maniére non-invasive
en observant le comportement des entrées/sorties. Si aucune documentation technique n’est
disponible afin de connaitre les entrées et les sorties du circuit, il est possible d’effectuer une
attaque du type black box. Cette attaque consiste a envoyer des signaux électriques aléatoires de
stimulation au niveau des broches pour observer le comportement du circuit. Dans le cas ou le
composant ciblé posséde de nombreuses broches, les attaques black box peuvent s’avérer tres

longues et complexes.

Le reverse engineering est aussi employé pour obtenir de l’information par analyse du fichier de

configuration, néanmoins cette analyse reste délicate. En effet le codage du fichier de
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configuration est propriétaire, c’est-a-dire qu’il dépend du fabricant de FPGA'™ (Xilinx, Intel,

Microsemi...) et de la famille de FPGA ciblée.

Dumps de mémoire : le dump de mémoire consiste a récupérer le contenu de la mémoire de la
cible. Le dump de l’objet connecté se réalise par connexion physique par des ports USB, SPI ou
JTA. Un ordinateur ou un microcontréleur est alors connecté au microcontroleur cible et via

utilisation d’outils logiciels, la mémoire de la cible est récupérée.

Injection de fautes : 'injection de fautes consiste a insérer des erreurs lors d’un chiffrement
pour récupérer la clé secrete manipulée ou encore outrepasser une fonction de sécurité comme

vérifier une signature électronique.

Circuit intégré attaqué
(FPGA/ASIC/microprocesseur)

Modéle de fautes

A

Observation du comportement)—»( Analyse de I'impact des fautes HCIé secréte
i Cana

lion de puissance, émanation
etique, rayonnement photonique,
temps de calcul, température, bruit...
Injection laser, injection électromagnétique,
perturbation de I’horloge (glitch), perturbation de
la tension d’alimentation, variation de la température...

Texte chiffré
(sortie)

Texte en clair
(entrée)

Figure 8: Principe d’une attaque par injection de fautes

Il est relativement aisé de réaliser une injection de fautes avec peu de moyens car les circuits
électroniques sont particulierement sensibles aux perturbations extérieures. Cela peut par
exemple étre réalisé avec un seche-cheveux qui va venir chauffer le circuit, avec un décapeur
thermique, ou encore avec de |’azote liquide pour refroidir le circuit. Déclencher un allume-gaz
piézoélectrique ou un flash puissant au-dessus du circuit sont aussi des techniques simples pour

perturber le fonctionnement du circuit intégré.

15 Field Programmable Gate Arrays ou réseaux logiques programmables. Un FPGA est un circuit intégré composé
d'un réseau de cellules programmables. Chaque cellule est capable de réaliser une fonction, choisie parmi

plusieurs possibles.
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Bien que ces techniques permettent d’injecter des fautes a bas collts, il est particulierement
ardu voire impossible de définir le modele de faute tant que des fautes apparaissent dans le
circuit. Pour cela, il est primordial de maitriser le nombre de fautes générées pour pouvoir les

exploiter.

Analyse des canaux cachés : afin de trouver la clé secréte utilisée lors d’un chiffrement ou d’un
déchiffrement (appelée la cryptanalyse), les canaux cachés (ou canaux auxiliaires) sont exploités
afin de casser ’implantation de [’algorithme. Qu’il s’agisse d’un circuit logique programmable’s,
d’un circuit matériel spécifique (ASIC)"” ou encore d’un microprocesseur, les attaques par
analyse de canaux cachés sont identiques et exploitent les mémes failles de l’implantation

matérielle et/ou logicielle.

Circuit intégreé attaqué
(FPGA/ASIC/microprocesseur)

Modéle de fuites
Texte chiffré

(sortie)

_-_,C.. physiq >_,<r i defuite}»( Analyse Hclésecréte

Texte en clair
(entrée)

Consommation de puissance, émanation
électromagnétique, rayonnement photonique,
temps de calcul, température, bruit...

Figure 9: Principe d’une attaque par canaux cachés

Il existe de nombreux canaux cachés physiques. En effet, le fonctionnement d’un circuit intégré
repose sur de nombreuses caractéristiques physiques qui traduisent son activité, c’est-a-dire les

traitements qu’il effectue a un instant donné.

161 s’agit d’un circuit intégré logique qui peut étre reprogrammé aprés sa fabrication.

17 Un ASIC (Application Specific Integrated Circuit) est un circuit intégrant sur une méme puce, l'ensemble des

éléments actifs nécessaires afin qu'une fonction ou qu'un ensemble électronique puisse se réaliser.
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Figure 10: Les différents moyens d’attaques par canaux auxiliaires'®

Dans le cadre de la cryptanalyse, le temps nécessaire pour effectuer un déchiffrement par un
algorithme de chiffrement a clé publique peut étre utilisé. Un algorithme d’exponentiation modulaire
binaire traite les bits de la clé un par un. Selon le bit de la clé, le temps de traitement variera. En
effet, le temps de traitement est beaucoup plus long si le bit de la clé est 1. Si le bit de la clé est a
0, alors I'algorithme passe au bit suivant sans effectuer d’opération arithmétique. Mesurer le temps
requis afin de réaliser un déchiffrement’® permet a l’attaquant de connaitre le nombre de bits de
la clé privée a 1. Cette information permet a l’attaquant de limiter sa recherche de clés

uniquement aux clés comportant le nombre de bits a 1 mesuré.

De maniéere plus directe, une simple analyse de la consommation de puissance durant le
déchiffrement permet de déterminer la clé privée. Cette attaque est appelée SPA, pour Simple
Power Analysis. Cette fois ci, il s’agit de la consommation de puissance qui sera plus important

lors du traitement d’un bit a 1.

'8 LIRMM, Laboratoire d’Informatique, de Robotique et de Microélectronique de Montpellier-CNRS/ Université de

Montpellier

19 Pour un algorithme a clé publique, c’est lors du déchiffrement que la clé privée, secrete, est utilisée.
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Figure 11: Illustration de [’attaque par simple analyse de la consommation de puissance de [’algorithme

d’exponentiation modulaire binaire.

Ainsi, la fuite de consommation de puissance du circuit s’avére étre une source d’information

profitable aux attaquants pouvant l’exploiter pour trouver la clé secrete.

1.5 Les moyens pour les contrer ou pour réduire ces risques de cyberattaque
1.5.1 Se protéger selon les attaques hardware

Protections contre les attaques intrusives : contre les attaques intrusives, il s’agit de renforcer
leur inaccessibilité en blindant le circuit intégré. Le but est de rendre toute intrusion physique

impossible.

Pour cela, un bouclier (ou shield) de métallisations peut étre positionné en face-avant d’une
puce pour limiter [’acces physique aux métallisations des niveaux inférieurs. En revanche, pour
protéger la face arriére de la puce, des technologies d’empilement de puce (technologie 3D)
peuvent étre employées. Il est également possible d’insérer des capteurs d’intrusion au niveau

du bouclier pour détecter une tentative de contournement de la puce.

Protections contre les attaques par canaux cachés : afin de se prémunir des attaques par
canaux cachés, des algorithmes cryptographiques peuvent étre mis en place afin de rendre les
analyses de variations de consommation ou de temps d’exécution inexploitables. Il peut s’agir
de randomiser les parametres des algorithmes d’une exécution a l’autre, d’exécuter ’algorithme
de maniére constante voire a code constant, d’injecter des instructions additionnelles de

maniéere aléatoire, etc...

Protections contre les attaques par Injection de fautes : la majeure partie des protections
contre les attaques perturbatrices consistent a détecter un comportement anormal lors de

’exécution du programme. Afin de détecter une anomalie, les processus sensibles sont répétés
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pour comparer leur résultat. S’ils sont différents, alors une erreur s’est produite dans l'un

d’entre eux et le dispositif de protection prend les mesures nécessaires.

1.5.2 Protéger les composants hardware
» Renforcement de la sécurité des composants hardware

Afin de protéger les composants hardware des objets connectés un des premiers principes et de
penser des la conception des composants (Security by design), aux moyens permettant leur
protection. La sécurisation des composants hardware est pourtant sous-estimée par les
fabricants. En effet, afin de vendre a des prix concurrentiels, les fabricants limitent leurs colts

de production en négligeant |’aspect sécurité.

Pour les capteurs, il s’agit par exemple de sécuriser le routage par des approches centralisées,
distribuées ou hybrides. Chacune de ces méthodes possédant ses avantages et inconvénients.
Dans ’approche centralisée, la station de base est responsable de la vérification, voire de la
construction des tables de routage et de leur envoi aux nceuds du réseau. Dans cette approche,
chaque nceud partage une clé avec la station de base afin de recevoir la table de maniéere

sécurisée et lui transmettre les informations utiles a la construction des tables de routage.

Dans I’approche distribuée, tous les nceuds du réseau effectuent des vérifications des champs de
controle au cours de la construction des tables de routage. Les noeuds partagent des clés leur

permettant d'authentifier les messages de controle.

Enfin, ’approche hybride consiste a réaliser les vérifications les moins onéreuses au niveau des
nceuds du réseau et a effectuer les vérifications nécessitant une connaissance plus globale de la

topologie au niveau de la station de base.
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Figure 12: Classification des solutions de sécurité du routage dans les réseaux de capteurs sans fil (RCSF)

Il est également essentiel de sécuriser la collecte des données par les microcontroleurs. Cela
passe par des solutions de chiffrement qui peuvent étre de bout en bout ou de proche en proche.

Concernant le chiffrement de bout en bout, celui-ci emploie des mécanismes cryptographiques
afin de sécuriser l'information collectée. La vérification de l'information ne se fait généralement
guau niveau de la station de base. Ainsi, dans le cas ou une partie des données collectées

seraient falsifiées, les données se trouvent rejetées intégralement.

Pour le chiffrement de proche en proche, la véracité de l'information est vérifiée de proche en
proche. Le rejet des données collectées peut se faire a n'importe quel niveau de l'arbre couvrant
le réseau de capteurs sans fil.
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Figure 13: Classification de protocoles sécurisés d'agrégation dans les réseaux de capteurs sans fil (RCSF)

Afin de garantir un niveau de sécurité élevé de microcontroleurs il s’agit d’y intégrer des leur
conception une communication cryptée, une gestion solide des clés ainsi qu’un systéme de
détection des intrusions (Intrusion Detection System, IDS). Une mémoire Flash?® a deux bancs
peut aussi étre intégrée facilitant I'exécution fiable des mises a jour micro-logicielles sur site pour
les fabricants de dispositifs.

Dans le cas des cartes a puces, nous avons pu voir dans la partie précédente un certain nombre
de mesures telles que la mise en place de solutions destinées a rendre I'exploitation des mesures
effectuées difficile voire impossible, de protection permettant la détection d’'un comportement

erroné du programme ou encore de recouvrir le circuit d’'un niveau de métal « bouclier ».

» Les normes et certifications

Face aux menaces grandissantes, la nécessité de mettre en place des mesures de sécurité et des

normes s’est vue imposée. Les certifications sont des moyens idoines afin de guider les différents

20 | es microcontrdleurs des systémes embarqués se composent en majorité de mémoires Flash. Ces mémoires

sont non volatiles contrairement aux puces de la mémoire vive d’un ordinateur ou d’un mobile. Méme hors

tensions, elles sont en mesure de conserver des données.
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acteurs de U’loT dans le renforcement de la sécurité des objets connectés mais aussi de les
évaluer. En effet, une certification de sécurité est une évaluation sécuritaire d’un produit ou

d’une solution conduite par une tierce partie reconnue et indépendante du vendeur.

Il existe aujourd’hui plusieurs certifications qui s’appliquent a I’loT mais plus généralement a

ses composants hardware.

Nous avons d’une part, le programme de labellisation « loT Qualified as Secured » (IQS). Ce
programme proposé par digital.security?' représente un indicateur fiable qui permet d’informer
de maniére objective les acquéreurs de solutions loT sur la sécurité des objets connectés mais

aussi des services associés.
Le label 1QS permet de couvrir quatre thématiques :

- La protection des échanges de données (PED)
- La protection des socles techniques (PST)

- La protection de l’accés aux données (PAD)

- Latracabilité (TRA)

En retour, les candidats s’engagent a assurer le maintien en conditions de sécurité (MCS) des
solutions connectées proposées sur le marché par la publication de correctifs de sécurité selon

conditions.

Ils s’engagent également a réaliser des controles sur toute revendication de mesures de sécurité

complémentaires aux exigences du référentiel.

L’loT Security Foundation?? (IoTSF) propose quant a elle |’ /oT Security Compliance Framework
qui est une liste exhaustive permettant de guider une organisation dans sa démarche de sécuriser
UloT. Il s’agit pour les entreprises de rassembler des preuves de maniére structurée afin de
démontrer leur conformité aux bonnes pratiques. Les preuves réunies peuvent étre utilisées pour
déclarer une conformité aux bonnes pratiques pour les clients et les différentes parties

prenantes.

Ce guide reprend les dispositions de haut niveau de UETSI TS 103 645 (Cybersecurity for consumer
loT standard) en exigences plus détaillées. Les entreprises souhaitant étre conformes au standard

ETSI TS 103 645 peuvent utiliser ce guide afin de s’auto-certifier.

21 https: / /www.digital.security/fr/

22 https: / /www.iotsecurityfoundation.org
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L’Union Européenne, autour de UENISA (I’Agence de I’Union européenne pour la cybersécurité),
a mis en place le SOG-IS (Accord de reconnaissance mutuelle européen). Cet accord regroupe les
principales agences nationales de sécurité européennes : ANSSI (France), CCN (Espagne), BSI
(Allemagne), NLNCSA (Pays-Bas), etc. Il couvre l’évaluation de tout produit IT selon les Criteres

Communs??® jusqu’au niveau EAL7.
Le niveau EAL7 est le niveau le plus élevé d’assurance selon les Critéres Communs :

- EAL1 : testé fonctionnellement

- EAL2 : testé structurellement

- EAL3 : testé et vérifié méthodiquement

- EAL4 : congu, testé et vérifié méthodiquement

- EAL5 : congu de facon semi-formelle et testé

- EAL6 : conception vérifiée de facon semi-formelle et systéme testé

- EAL7 : conception vérifiée de facon formelle et systeme testé

Le SOG-IS permet de couvrir deux domaines techniques au niveau EAL7. D’une part, les
« microcontroleurs sécurisés et produits similaires » et d’autre part, les « équipements matériels
avec boitiers sécurisés ». Les microcontréleurs sécurisés et produits similaires sont des produits
dont la sécurité repose principalement sur des caractéristiques hardware au niveau des puces
(puces TPM, les cartes a puce, carte IC, etc.). Les équipements matériels avec boitiers sécurisés
dont une grande partie de la sécurité repose sur aussi sur [’enveloppe physique avec des contre-
mesures installées contre des attaques physiques directes, appelée « Security Box » (terminaux

de paiements, modules de sécurité hardware, compteurs intelligents, etc.).

D’autre part, Eurosmart, un regroupement d’entreprises dans le domaine de la sécurité digitale,
a développé une certification, le e-loT-SCS (Eurosmart loT Security Certification Scheme). Cette
certification a été élaborée pour étre conforme avec le cadre de certification de cybersécurité
de LUE (the European Cybersecurity Certification Framework). Ce cadre permet de garantir un
niveau de sécurité important?* et de s’assurer que les objets connectés certifiés par l’e-I0T-SCS

respectent des conditions spécifiques dans le but de protéger la disponibilité, [’authenticité,

23 | g5 critéres communs sont un ensemble de normes (1SO 15408) qui sont reconnus internationalement et dont

le but est d'évaluer de maniéere impartiale la sécurité des systémes et des logiciels informatiques.

24 || existe trois différents niveaux de sécurité : basic, important et élevé. Le niveau important permet
d’amoindrir des risques de cybersécurité connus et les risques d’incidents et de cyberattaques menées par des

attaquant ayant a disposition des compétences et ressources limitées.
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Figure 14: Les différentes phases du processus de certification e-loT-SCS

Concernant le cas spécifique des cartes a puces, des certifications par les schémas de paiement
(Visa, Mastercard, AMEX) ont été mises en place reposant sur un socle commun défini par EMVCo?°
(Europay Mastercard Visa). De plus, ces derniers reconnaissent les certifications conduites par
les membres du SOG-IS. Il existe également concernant les cartes a puces les certifications FIPS
(Federal Information Processing Standards) gérée par le NIST (National Institute of Standards).
Ces certifications ont pour objectif d’apporter un niveau de sécurité concernant algorithmes
cryptographiques. Les normes FIPS 140-2 portent plus particulierement sur les clés de cryptage
et leur protection physique?®. Le NIST a également publié une liste d’activités de cybersécurité

fondamentales pour les fabricants d’loT?.

5 Europay Mastercard Visa (EMV) est depuis 1995 le standard international de sécurité des cartes de paiement.
Il regroupe Mastercard, MasterCard International et Visa International. JCB International et American Express

ont rejoint EMV pour former EMVCo.
26 Makabi, F. (2020, 16 janvier). Que signifie la conformité aux normes FIPS 140-2 ? XMedius.

27 Michael Fagan, Katerina N. Megas, Karen Scarfone, & Matthew Smith. (2020). Foundational Cybersecurity

Activities for loT Device Manufacturers
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2 AUDITER L’IOT

N.B: Dans le cadre de ce mémoire, nous nous focaliserons sur les loT a destination des

entreprises, dans le cadre du BtoB.

2.1 Les missions de ’auditeur des systémes d’informations externe

J’ai rejoint en septembre 2021 le cabinet PwC en tant qu’auditrice des systemes d’informations.

Les missions de l'auditeur des systemes d’informations consistent, de facon généralisée a
effectuer différents contréles dans le cadre de la certification des comptes par le commissaire

aux comptes (CAC).

Parmi ces controles figurent les ITGC (controles généraux informatiques). Les ITGC se composent

en quatre catégories :

- Accés aux programmes et aux données (créations d’acces, désactivations, revues
périodiques, configuration des mots de passe, comptes a hauts priviléeges)

- Gestion des changements (modifications testées et approuvées, revues des changements,
SoD)

- Exploitation informatique (sauvegarde des données, erreurs en production, gestion des
batch)

- Développement de programmes (migration, gestion des incidents)

2.2 L’audit de cybersécurité

L’ISACA (Information Systems Audit and Control Association) définit la cybersécurité comme la
protection des actifs informationnels en s'attaquant aux menaces pesant sur les informations
traitées, stockées et transportées par un systeme d'information interconnecté. La cybersécurité
a pour but de protéger l’information tout comme la sécurité des technologies de l’information.
Néanmoins, la sécurité des technologies de l’information est plus large. En effet, la cybersécurité
est une composante de la sécurité des technologies de ’information. Elle se concentre sur la
donnée provenant de sources digitales (smartphone, tablettes, ordinateurs, objets connectés,

serveurs, réseaux, etc.). L’audit des loT fait donc partie de |’audit de cybersécurité.
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Figure 15: Différencier la sécurité de ’information et la cybersécurité

Pour rappel, l'audit est un « Processus systématique, indépendant et documenté pour obtenir les
preuves et les évaluer objectivement pour vérifier si les critéres de l'audit sont respectés ».
(ISO/IEC 19011). L’audit de cybersécurité implique donc une analyse compréhensive et une
vérification de Uinfrastructure IT. Il permet tout comme ’audit IT d’évaluer et de comprendre le
controle interne de Uentreprise. Cependant, leur évaluation et leur compréhension sont a des

niveaux différents.

Face a la problématique de cybersécurité, de nouveaux controles ont été intégrés dans la
démarche d’audit IT. Ces contrbles permettent d’identifier et de comprendre les risques de
cybersécurité dans l'entité auditée, afin d'évaluer si la cybersécurité est un risque pertinent pour
l'audit. Si la cybersécurité semble constituer un risque pertinent pour l'audit, d'autres éléments
seront considérés dans |’évaluation du risque de cybersécurité. En revanche, les considérations
relatives a l'évaluation des risques liés a 'accés aux renseignements sur les clients, a la protection
de la vie privée et a la sécurité physique sont expressément exclues de |’évaluation des risques
de cybersécurité, car elles ne sont normalement pas liées aux risques d'anomalies significatives

dans les états financiers.

Lors de l'audit de cybersécurité, la démarche d’évaluation des risques et des controles de
cybersécurité s’appuie sur UlInstitute of Internal Auditors (I1AA) dans le Global Technology Audit

Guide (GTAG) permettant de couvrir six domaines interdépendants :

- La gouvernance de la cybersécurité,

- L’inventaire des actifs informationnels (données, infrastructure, applications),
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- Les configurations standard de sécurité,
- La gestion des acces,
- Les réponse et remédiation rapides

- Lasurveillance permanente.

Les défaillances de l'une des composantes peuvent avoir un impact global de la cybersécurité.

1) Gouvernance de
la cybersécurité

5) Réponse et 2) Inventaire des actifs
remédiation informationnels :

rapides : . données, infrastructure,
6) Surveillance applications

permanente

4) Gestion 3) Configurations
des accés " standard de sécurité

-

Figure 16: Référentiel d’évaluation des risques de cybersécurité (GTAG)

PwC s’est donc fondé sur ces grandes lignes directrices afin d’auditer les risques de
cybersécurité. La méthodologie suivie par PwC permet de :

- Déterminer si le processus d'évaluation des risques de l'entité tient compte des risques liés a
la cybersécurité

o Lentité procéde a une évaluation périodique des risques et identifie les risques en matiere
de cybersécurité.
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o L'entité tient et revoit périodiquement un inventaire de ses actifs informationnels (par
ex. propriété intellectuelle, brevets, matériel protégé par droit dauteur, secrets
commerciaux et autres actifs incorporels).

o Les risques liés a la cybersécurité ont une incidence sur les controles relatifs a
linformation financiere.

o Les mesures prises par l'entité en matiére de cybersécurité a la suite de leur évaluation
des risques

o Sides incidents de cybersécurité ont eu lieu précédemment, déterminer leurs impacts.

o Certains aspects de lactivité et des opérations de lentité entrainent des risques
importants en matiere de cybersécurité et entrainent des colits et des conséquences
potentielles de ces risques (y compris les risques propres a lindustrie et les risques liés

aux fournisseurs et prestataires de services tiers).

- Déterminer comment l'entité établit les roles et responsabilités en matiere de cybersécurité.

- Comprendre les processus de l'entité en matiere de protection des actifs soumis a la

cybersécurité.

- Comprendre les processus mis en place par l'entité pour surveiller et détecter les atteintes

a la sécurité ou les incidents.

- Sur la base des résultats des procédures réalisées ci-dessus, déterminer si les risques liés a

la cybersécurité étaient pertinents pour l'audit et devaient étre ajoutés au dossier.

De son coté, l'auditeur cybersécurité réalise des controles plus approfondis. En fonction du
périmetre de ’évaluation, I’Agence nationale de la sécurité des systemes d'information (ANSSI)

préconise une combinaison de différentes activités :

- Audit d’architecture

o Conformité des pratiques de sécurité relatives au choix, au positionnement et a la mise
en ceuvre des dispositifs matériels et logiciels déployés dans un Sl

o L’audit peut étre étendu aux interconnexions
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- Audit de configuration

o Vérifier la mise en ceuvre de pratiques de sécurité conformes a l’état de l'art et aux

exigences de ’audité en matiére de configuration du matériel et du logiciel

- Audit de code source

o Analyse de I’ensemble ou d’une partie du code source

o Revue manuelle ou automatique du code

- Audit organisationnel et physique

o Revue des politiques et procédures de sécurité de ’audité (Conformité vis-a-vis de |’état
de U’art ou des normes en vigueur)
o Les mesures techniques appliquées sont correctes et efficaces

o Les aspects physiques de la sécurité du Sl sont couverts

Audit
d'architecture

Tests Audit de
d'intrusion configuration

Audit de
sécurité

Audit
organisationnel
et physique

Audit de code
source

Figure 17: Les cinq domaines de [’audit de sécurité selon [’ANSSI
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2.3 Etat des lieux de ’audit de sécurité des loT

Bien que ’audit des loT ne soit pas la panacée contre une cyberattaque, il permet néanmoins
lorsqu’il est réalisé régulierement, de garantir un niveau de sécurité nécessaire a la protection
des objets connectés. En effet, en détecter les vulnérabilités permet d’anticiper les attaques
potentielles, d’améliorer !’efficacité des solutions de protection mises en place, de challenger
la politique de sécurité du systeme d’information et les prestataires en place (Intégrateurs,
infogérants/hébergeurs, SOC, Exploitants, etc.) et enfin de faire évoluer le niveau global de

sécurité. Ses bénéfices sont donc majeurs pour les entreprises.

Si l’audit de sécurité des loT doit étre différencié des tests d’intrusion, il y est pourtant assimilé.
Dans les offres de cybersécurité proposées par les cabinets, des pentests sont intégrés a |’audit
de sécurité. En effet, un audit de sécurité consiste a évaluer le niveau de risque d’un systéeme
ou d’une application au regard des standards et des bonnes pratiques. Les standards doivent
obligatoirement étre respectés tandis que les bonnes pratiques relévent d’un niveau minimal de
sécurité acceptable. Un test d’intrusion consiste a se positionner a la place de l’attaquant,
’objectif étant d’exploiter les failles, afin de montrer la vulnérabilité du systeme d’information
et donner une analyse précise des vulnérabilités et du degré de risque associé a chacune d’entre

elles.

2.3.1 Déroulement d’un audit de sécurité des loT

L’audit de sécurité des loT est généralement découpé en quatre phases.

La premiére phase a pour but de définir la sensibilité du constructeur. Pour cela, ’auditeur va
vérifier |’existence de mise a jour des équipements du systeme, s’assurer de la présence d’un
moyen de contacter le constructeur en cas de faille de sécurité (adresse mail, numéro de

téléphone) ainsi que de la réalité d’une politique de mise a jour et de suivi de ses produits.

La phase suivante consiste ensuite a rechercher les vulnérabilités. Les objets connectés sont
constitués de briques applicatives dont les vulnérabilités associées sont souvent connues.
L’auditeur devra ainsi rechercher celles de ’objet connecté en question. Lors de cette phase, il
vérifiera les bibliothéques utilisées, si une extraction du firmware est possible et s’il est possible

d’étudier les connexions réseaux.
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Lors de la phase 3, l’auditeur va exploiter les vulnérabilités détectées. Il vérifie s’il peut exécuter
des commandes sur ’loT, prendre la main sur U'loT, extraire des données, des mots de passe ou
des secrets qui seraient codés en dur dans ’loT ou des données enregistrées. Par exemple, pour
une caméra, il vérifiera si les images sauvegardées peuvent étes extraites ou modifiées. Toutes

les vulnérabilités vont étre testées et exploitées.

Enfin, la derniére phase consiste en la rédaction d’une évaluation et d’un rapport. Dans ce
rapport est précisée chacune des vulnérabilités, les préconisations associées. Ce rapport est

ensuite restitué.

Phase 1 : sensibilité du constructeur Phase 2 : recherche de vulnérabilités

¢ Vérification de I'existence de mises a jour

® Présence ou non d’'une adresse mail de contact
pour les défauts liés a la sécurité

¢ Existence de vulnérabilités corrigées

* Suivi des produits et montée de version

Recherche des briques applicatives de I'loT
Bibliotheques utilisées
Firmware (extraction du firmware)

L]
.
.
* Réseau (chiffrement des connexions)

Phase 3 : exploitation de vulnérabilités Phase 4 : Evaluation et synthése

e Exécution de commandes
e Extraction de secrets
® Rebonds

e Rédaction du rapport

® Prise en compte de la vulnérabilité dans le
domaine ciblé

¢ Pour chaque vulnérabilité, une préconisation
associée

e Restitution adaptée

Figure 18: Les différentes phases d’un audit de sécurité des loT

2.3.2 Test d’intrusion d’objets connectés (Pentest loT)

Lors de la phase 2 d’un audit loT, l’auditeur recherche des vulnérabilités. Pour cela il réalise des
tests d’intrusion ou pentests loT. Les pentests loT sont réalisés sur l’ensemble de |’écosystéeme
de U’objet connecté : hardware, software embarqué, protocoles de communication, serveurs,

applications mobiles, APIs et interfaces web.

Lors d’un audit de sécurité loT, le périmetre est défini avec le client afin de déterminer sur

quelle partie de I’écosystéme loT le pentest va étre réalisé, le niveau de détail recherché ainsi
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que le niveau d’exposition publique de la solution et les conséquences en cas de piratage pour

choisir entre un test d’intrusion en boite grise et un test d’intrusion en boite noire.

Chaque pentest et chaque contexte client sont spécifiques, il est donc primordial d’adopter une
méthodologie de travail générique. Le « Penetration Testing Execution Standard » (PTES) est

une référence, décomposant les pentests en 7 étapes.

» Le pré-engagement

Cette phase correspond aux discussions préalables faites avec le client. Elle permet de fixer les
limites du pentest. Il est essentiel de définir les systémes qui devront étre audités et ceux ne le

devant pas.

La phase de pré-engagement permet aussi de déterminer le type de pentest a effectuer parmi

les deux types majeurs :

- Le pentest en WhiteBox ou le pentester a accés a lintégralité de linfrastructure
informatique et ou il a acces a tous les mots de passes. L’objectif est d’identifier les défauts

de sécurité de Uinfrastructure (problémes de configurations, mot de passe par défaut, ...).

- Le pentest en BlackBox ou le pentester n’a au départ acces a rien d’autre qu’une information
trés basique telle que, par exemple, le nom de la société a auditer. L’objectif du pentest
est ici de se mettre a la place de ’attaquant et de tenter de voler une information
confidentielle a la société cible. Les failles et vulnérabilités seront ensuite rapportées afin

d’étre corrigées par U’entreprise.

» La recherche d’informations

Cette seconde phase est souvent délaissée au profit de I'exploitation. Pourtant, elle est souvent la
clé de la réussite ou de I'échec d’un test d’intrusion. En effet, c’est dans cette phase que toutes les
informations concernant le client et son systéme informatique sont identifiées. Les informations

pouvant étre relevées ont essentiellement trait a la topologie du réseau, au protocole de
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communication permettant 'échange de données, et aux différents types d’objets déployés dans

le réseau.

Dans un premier temps, un audit est réalisé afin d’étudier la topologie du réseau déployé et le
protocole utilisé. En effet, il existe 4 grandes catégories de topologie : étoile, arbre, mesh (P2P)
et cellulaire. De plus, les protocoles loT permettent aux objets de communiquer entre eux et

donc d’échanger des données. Comprendre leur fonctionnement est donc primordial.

Protocoles Semi-Ouverts

— Protocole Ouvert —
ZigBee

0OSs41

[ Application }———( CoAP/MQTT )——
[ Transport )———( UDP/TCP ]——

( Reean TP
.
Liaison { :I»
IEEE IEEE Bluetooth
Physique — | 802.15.4

,— Pile abstraite —

BLE

App profiles

ZigBee 3.0

802.15.4
Protocoles Propiétaires
— Pile abstraite —

WirelessHART LoRaWAN

SigFox

——( Hart App

Application

(HTTP/MQTT)

Application
HTTP/MQTT)

WirelessHart

—em 1
Liaison )——
( Physique  }+—{ IEEE 802154 —

proprietary LoRaWAN

SigFox

LoRa

[ Application j— [:‘

Transport =
Figure 19: Comparaison des protocoles loT

Dans un second temps, une modélisation du réseau est effectuée. Celle-ci est essentielle. Elle
permet d’obtenir une représentation intermédiaire afin d’avoir des informations sur les nceuds
ou les liens entre les nceuds par requétes dans le modele. Cette représentation facilite la
définition de la surface d’attaque et l’identification des menaces potentielles indépendamment
du protocole utilisé. Ce modéle se construit en deux étapes : classification des objets et

modélisation automatique.

Il existe plusieurs manieres de classifier les objets. L’approche la plus judicieuse consiste a
définir des modeéles abstraits pour chaque type d’objet en les classifiant selon leur fonction
(exemple : capteurs, actionneurs, antennes, etc.). Les caractéristiques principales de chaque

modele abstrait sont le trafic généré, sa provenance, sa destination et la fréquence d’émission.
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Suite a la classification des objets du réseau, une modélisation est faite. Les différents objets sont
alors reliés selon le trafic observé. La modélisation simplifie la visualisation de la surface d’attaque
et met en lumiére les menaces potentielles présentes dans le réseau. Elle permet également

I'élaboration des scénarios d’attaques.

» L’analyse des menaces

L’objectif de cette partie est de trouver les cibles pouvant de facon quasi certaine mener a une
exploitation réussie (un serveur web mal configuré, une porte d’accés a ’entreprise laissée

ouverte, un employé mécontent, ...).

Sont utilisés les informations récoltées a I’étape précédente pour observer le systéme du point

de vue d’un attaquant et déterminer quels sont les points faibles ou les systemes a attaquer.

» La recherche de vulnérabilité

Aprés avoir analysé les menaces et identifié¢ les meilleurs vecteurs d'attaque, les systémes
concernés sont analysés a la recherche de vulnérabilités. Par nature, les objets connectés sont
sensibles a une surface d’attaque importante pouvant étre physiques et logicielles. Ces
vulnérabilités peuvent influencer la confidentialité, I'intégrité et la disponibilité. Les vulnérabilités
peuvent étre classifiées en deux groupes : les attaques contre les protocoles et messages, et les

attaques contre la topologie.

Le caractere sans fil des réseaux loT facilite les attaques sur le protocole et les messages. Deux
types d’attaques peuvent étre distingués: les attaques passives visant a compromettre la
confidentialité des messages et les attaques actives consistant a manipuler le trafic pour injecter,
altérer ou supprimer des données. Les attaques passives se concentrent sur de I'analyse de trafic
obtenu de maniére non invasive pour le systéme. En revanche, les attaques actives peuvent porter

atteinte a la confidentialité (same-nonce, replay), Uintégrité (malleability) et la disponibilité.

Concernant les attaques contre la topologie, il s’agit de distinguer les moyens d’altérer la
topologie et les conséquences de cette derniere, c’est-a-dire les attaques potentielles une fois
la topologie maitrisée. Dans le premier cas, les attaques telles que sinkhole, spoffing et sybil

permettent l'altération de U’architecture du réseau. Une fois la topologie maitrisée, d’autres
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attaques sont alors réalisables pouvant porter atteinte a la confidentialité (eavesdropping),
Uintégrité (injections) et la disponibilité (selective forwarding, blackhole). Leur impact est

fortement lié a la portée de ’altération du réseau.

» L’exploitation

Cette partie consiste a exploiter les vulnérabilités trouvées sur les menaces analysées pour
obtenir un Shell (ou interface systeme) sur l’objet connecté. Cette phase dépend de celles
antérieures. En effet, le pentesteur pourrait lancer beaucoup d'exploits dans l'espoir de les voir

réussir alors que le systéme attaqué n'est pas vulnérable a ces exploits.

» La post-exploitation

Cette phase a plusieurs objectifs :

- Mettre en place des canaux d'accés malveillants et permanents

- ldentifier des informations sensibles accessibles

- Récupérer des preuves du succes du pentest pour le rapport final

- Récupérer des acces et comptes utilisateurs supplémentaires, permettant de compromettre

d’autres éléments du S|

» Le rapport

Cette partie a pour but de décrire de maniére détaillée ce qui a été réalisé lors du test d’intrusion
de lapplication. Le rapport renseigne les décisions prises lors du pré-engagement, les
informations récoltées, les menaces identifiées ainsi que les failles découvertes sur ces menaces.
Chaque exploitation est ensuite expliquée et prouvée. Le rapport doit également présenter des
correctifs pour les failles exploitées et les propositions générales pour l'amélioration de la

sécurité.

» Tests d’intrusion sur le hardware

Lors des tests d’intrusion sur le hardware, ce sont les composants électroniques de la solution
qui sont étudiés. Le reverse-engineering afin d’extraire les éléments de ’appareil étudié, les

dumps de mémoires et ’analyse cryptographique sont les techniques les plus fréquentes.
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» Tests d’intrusion de firmware

Lors des tests d’intrusion de firmware, le logiciel embarqué dans l’objet est étudié. Plusieurs

techniques sont utilisées :

- Détection de ports de communication ouverts et mal protégés
- Buffer overflow

- Cassage de mots de passe

- Debugging

- Analyse cryptographique

- Détection d’interfaces de configuration ou de backdoors

- Reverse-engineering

- Modifications de firmware

» Tests d’intrusion sur les protocoles de communication

Lors des tests d’intrusion sur les protocoles de communication, la technologie permettant la
communication de U'objet et U’envoi de données vers U'extérieur (WiFi, RFID, ZigBee, NFC,

Bluetooth, SigFox, LoRa...) est étudiée. Les techniques suivantes sont utilisées :

- Capture et analyse de signaux radio (sniffing) multi-protocoles
- Dénis de service

- Analyse cryptographique

- Ecoute passive des échanges

- Interception et corruption des échanges

2.3.3 Les outils

Afin de réaliser les tests d’intrusion sur les objets connectés des outils logiciels et matériels sont

utilisés.

» Metasploit

Metasploit est un outil de référence. Le plus connu des sous-projets est le Metasploit Framework.
Il permet la recherche, ’analyse et l’exploitation de vulnérabilités informatiques. Il est constitué

de modules et outils permettant la réalisation de tests d’intrusions, aussi bien sur les applications
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Web que sur le systéme informatique d’une entreprise. Notamment, il contient tous les derniers

exploits?® publics, des modules de post-exploitation?’ et auxiliaires.

» Cobalt Strike

Cobalt Strike est un logiciel utilisé afin de simuler des cyberattaques, notamment pour les

simulations Red Operations et Adversary.

Il s’agit d’un outil pour la post-exploitation, le mouvement latéral®, le camouflage dans le réseau
et Uexfiltration. Cobalt Strike ne dispose pas véritablement d’exploits et n’est pas utilisé pour

compromettre un systéme via la vulnérabilité 0-day la plus récente.

» PowerShell Empire

PowerShell Empire est un framework de post-exploitation pour systeme Windows & Windows
Server. Son fonctionnement ressemble a celui de Metasploit mais Empire cible principalement
les systemes Windows. Il permet principalement de réaliser de l'élévation de privileges, de la
reconnaissance du réseau, des mouvements latéraux. Il est activement géré et mis a jour pour

que tous les modules de post-exploitation les plus récents soient disponibles pour les attaques.

» Dnscat2

DNScat est un outil permettant de mettre en place un tunnel de communication entre deux hotes

en utilisant le protocole DNS de résolution de noms de domaine.

28 Un « exploit » est un programme informatique qui exploite une vulnérabilité publiée ou non.

29 Le post-exploitation concerne tout ce qui est réalisé apres avoir exploiter une vulnérabilité (élévation de

privilége, migration de processus, dump des hash de mots de passe, etc.) et pénétrer un systéme.

30 Le mouvement latéral consiste a utiliser des comptes non sensibles pour obtenir ’accés a des comptes sensibles

du réseau.
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» Pupy

Pupy est un outil d’administration a distance et de post-exploitation open source et

multiplateforme (Android, Windows, Linux, OS X).

» PoshC2

PoshC2 est un framework C2 « proxy aware » qui utilise PowerShell afin d’aider les penstesteurs

avec les RedTeams, la post-exploitation et le mouvement latéral.

» Merlin

Merlin est un outil écrit en Go*' ayant des similitudes avec PowerShell Empire et qui permet un

agent léger. Il ne supporte aucun type de module de post-exploitation.

» Nishhang

Nishhang est un framework et une collection de scripts et de charges utiles permettant d’utiliser
PowerShell pour la sécurité offensive, les tests d’intrusion et le Red Teaming. Il est utile pendant

toutes les phases des tests d’intrusion.

2.3.4 Méthodologie d’audit de sécurité de I’loT

Afin d’auditer UloT, UISACA propose une méthodologie s’appuyant sur le NIST SP 800-532.
La méthodologie est constituée de 12 controles :
- Controle des acces physiques :

o S’assurer que ’audité applique les autorisations d’accés physique au dispositif loT ;
o Tient des registres de vérification de [’acces physique ;
o Fournit un acces controlé aux zones du dispositif 10T ;

o Inventorie ’environnement d’utilisation a une fréquence définie ;

31 Go est un langage de programmation compilé et concurrent inspiré de C et Pascal. Ce langage a été développé

par Google.

32 ISACA. (2017). An IoT Control Audit Methodology. isaca.org.
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o Modifie les combinaisons et les touches de ’appareil loT lorsque les combinaisons sont

compromises.

Transmission de la confidentialité et intégrité

o L’appareil loT protege la confidentialité ou l'intégrité des informations transmises.

Périmetre de protection

o L’objet connecté, surveille et contréle les communications aux limites externes du
systeme et aux limites internes clés dans le systéme ;

o Met en ceuvre des sous-réseaux pour les composants du systéme accessibles au public qui
sont séparés de l’environnement interne des réseaux d’utilisation ;

o Se connecte aux réseaux ou aux systemes d’information externes uniquement au travers
d’interfaces composées de dispositifs de protection du périmétre conformément a

’architecture de sécurité du fabricant.

Identification et protection de |’appareil

o L’appareil loT identifie de maniére unique les autres appareils avant d’établir une

connexion.

Appareils informatiques collaboratifs

o L’appareil IoT interdit ’activation a distance des dispositifs informatiques collaboratifs
sauf lorsque l’entreprise le permet explicitement ;

o Fournit une indication explicite de |’utilisation physique pour les utilisateurs.

Identification et authentification (utilisateurs)

o Le dispositif loT identifie et authentifie de maniere unique les utilisateurs.

Gestion des comptes

o L’audité identifie et sélectionne les comptes du systeme pour soutenir les

missions/fonctions opérationnelles ;
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o Attribue des gestionnaires de compte ;

o Etablit les conditions d'appartenance aux groupes et les roles ;

o Spécifie les utilisateurs autorisés de l'appareil loT : l'appartenance a un groupe et a un
role, ainsi que les autorisations d'acces (les priviléges) et d'autres attributs pour chaque
compte ;

o Approuve la création de tout compte supplémentaire de ’appareil loT ;

o Crée, active, modifie, désactive et supprime les comptes de [’appareil loT conformément
aux procédures ou conditions définies par ’entreprise ; controle l'utilisation des comptes
systeme de ’appareil loT ; notifie les gestionnaires de compte ;

o Autorise l'accés a "appareil loT ;

o Examine les comptes pour vérifier leur conformité aux exigences de gestion des comptes ;

o Etablit un processus de réémission des informations d'identification des comptes lorsque

des personnes sont retirées du groupe.

- Fonctionnalités uniquement nécessaires

o L’audité configure ’appareil loT pour ne fournir que les capacités essentielles ;

o Interdit ou restreint l'utilisation des fonctions, ports, protocoles et/ou services.

- Protection de U'information en veille

o L’appareil loT protege la confidentialité ou lintégrité.

- Plan de sécurité du systéeme

o L’audité élabore un plan de sécurité pour le dispositif 0T ;

o Examine le plan de sécurité de l'appareil IoT ;

o Met a jour le plan de sécurité en fonction des changements apportés a l'appareil loT/a
l'environnement d'exploitation ou aux problémes identifiés lors de la mise en ceuvre du
plan ou l'évaluation des controles de sécurité ;

o Protege le plan de sécurité des divulgations et modifications non autorisées

- Définition des missions et des processus opérationnels

o Le fabricant définit les missions et les processus opérationnels en tenant compte de la

sécurité des informations et le risque qui en résulte pour les opérations de
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l'environnement d'utilisation, les actifs du fabricant, les individus, les autres fabricants et

la nation.

- Plan du programme de sécurité de l’information

o L’audité élabore et diffuse un plan de programme de sécurité de l'information ; examine
périodiquement le plan du programme de sécurité de linformation ; met a jour le plan
pour tenir compte des modifications apportées et des probléemes identifiés lors de la mise
en ceuvre du plan ou des évaluations des controles de sécurité ; protége le plan de
programme de sécurité de linformation contre toute divulgation ou modification non

autorisée.

Ces 12 contrédles fournissent un ensemble de controles exhaustifs afin d’étudier toutes les
couches?3. Bien entendu, d'autres controles peuvent étre ajoutés a chacune des couches, en
fonction du secteur d'activité, de la confidentialité des données et de 'évolution du secteur de
UloT. Cette méthodologie d'audit sert de base de référence suffisante pour réaliser un audit

complet des loT. Un tel audit n’a encore pas été mis en ceuvre.

~— NIST Triangle

TCT/IP Suite

Figure 20: Le modele TCP/IP fusionné avec le SP 800-39 du NIST afin de déterminer les controles loT

33|l s’agit ici des 7 couches du modéle TCP/IP et NIST SP 800-39
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2.3.5 Audit loT et législation

Les reglementations liées a ’loT concernent a la fois celles propres a l’objet connecté dans son

aspect matériel, et celles liées aux données générées.

» Les principales exigences légales en matiére de sécurité de U'loT au sein de !’Union

européenne

Au niveau européen, le fabricant, 'importateur ou le distributeur de I'objet connecté doit répondre
aux exigences essentielles de I'Union européenne. L'obtention de la marque CE sur l'appareil loT
est donc requise. C’est dans le cadre de la législation d’harmonisation technique européenne que

ce marquage a été créé.

Son évaluation se fait généralement en deux étapes : la phase de conception du produit et de

fabrication. Huit types de procédures d'évaluation sont applicables suivant les produits :

- Le controle interne de la fabrication ;

- L’examen « CE » de type ;

- La conformité avec le type ;

- L’assurance qualité du procédé de fabrication ;
- L’assurance qualité du produit ;

- La vérification sur produits ;

- La vérification a lunité ;

- L’assurance qualité complete.

Afin de connaitre la procédure d’évaluation a appliquer, il est nécessaire de se reporter a la
législation correspondante. Suite a l’établissement de la conformité des produits, le fabricant

doit rédiger une déclaration CE/UE de conformité et réaliser le marquage CE sur ses produits.

Le fabricant est tenu responsable de ’évaluation de la conformité aux exigences essentielles,
de la mise en place de la documentation technique et de la déclaration CE/UE de conformité,

ainsi que ’apposition du marquage CE.

Dans le cadre des équipements radioélectriques, la directive RED permet [’apposition du
marquage CE. Les équipements radio étant de plus en plus souvent connectés, une mise a jour
spécifique des exigences de la directive RED pour réguler U'loT est étudiée par la Commission

Européenne.
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Parmi les exigences de ’Union européenne se trouve également le ETSI EN 303 645 « CYBER ;
Cyber Security for Consumer Internet of Things »34. Ce standard a été publié en 2020 par
’European Telecommunications Standards Institute (ETSI) et a pour but de faire face aux

faiblesses les plus importantes et les plus répandues.

Ce standard fournit un socle de sécurité essentiel afin de se prémunir des attaques informatiques

ciblant U’loT grand public. Il fournit aussi les bases pour de futures certifications loT.

L’EN 303 645 est constitué de 13 dispositions pour la sécurité des appareils loT grand public et 5

dispositions spécifiques portant sur les aspects de protection des données.
Les 13 dispositions pour la sécurité sont les suivantes :

- Interdire les mots de passe par défaut

- Mettre en place un moyen pour gérer les rapports de vulnérabilités
- Maintenir les logiciels a jour

- Stocker en toute sécurité les parameétres de sécurité sensibles
- Sécuriser les communications

- Réduire les surfaces d’attaques

- Assurer Uintégrité des logiciels

- Assurer la protection des données personnelles

- Rendre les systemes résilients aux coupures

- Examiner les données de télémétrie du systeme

- Rendre la suppression des données des utilisateurs simple

- Facilitez linstallation et la maintenance des appareils

- Valider les données d'entrée

Les objets connectés sont également soumis au RGPD (Reglement Général sur la Protection des
Données) entré en vigueur en 2018. Les données a caractére personnel (DCP) doivent étre
protégées des la conception du produit (privacy by design) et par défaut (privacy by default). Il
s’agit d’une démarche autonome des entreprises. En cas de non-respect du réglement, des
amendes sont prévues. Le projet de réglement ePrivacy, qui doit harmoniser le RGPD et la

directive ePrivacy de 2002, est encore en cours de discussions.

D’ici 2023, la Commission européenne devrait mettre en place une liste des produits devant
bénéficier d’une certification obligatoire : « Les nouvelles réegles renforceront la confiance des

utilisateurs dans les dispositifs dont ils se servent au quotidien, car ils pourront choisir des

34 ETSI. (2020, juin). Cyber Security for Consumer Internet of Things : Baseline Requirements. etsi.org.
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produits, tels que les dispositifs de l’internet des objets, qui répondent aux exigences de

cybersécurité », a indiqué la Commission.

» Les réglementations en vigueur au Royaume-Uni

En 2018, a été publié au Royaume-Uni un code de pratique pour la sécurité (Code of Practice for
Consumer loT Security)®. Il s’agit d’un guide de bonnes pratiques pour la sécurité loT se fondant
sur 13 domaines. Il a pour objectif d’aider les fabricants en leur donnant des mesures axées sur

des résultats concrets.

10 o o 2]

Make it easy for Make installation
consumers to delete § and maintenance
personal data of devices easy

Monitor system
telemetry data

Validate input

Securely store
credentials and
updated security-sensitive

Make systems

resilient to No default Implement a Keep software

passwords vulnerability

outages disclosure policy

Ensure that
personal data is
protected

Ensure software Minimise exposed Communicate
integrity attack surfaces securely

Figure 21: Les 13 domaines du Code of Practice for Consumer loT Security

Le gouvernement travaille également sur ’élaboration d’une loi. Ce projet de loi a pour objectif

de garantir que les objets connectés vendus au Royaume-Uni respectent trois exigences de

sécurité :

- Tous les mots de passe des appareils connectés grand public doivent étre uniques et ne
peuvent étre réinitialisés sur aucun parameétre d’usine universel

- Les fabricants d’appareils connectés grand public doivent fournir un point de contact public
afin que tout le monde puisse signaler une vulnérabilité et celle-ci sera traitée en priorité

- Les fabricants d’appareils connectés grand public doivent indiquer, en magasin ou en ligne,

la durée pendant laquelle |’appareil recevra des mises a jour de sécurité

35 UK government. (2018). Code of Practice for Consumer loT Security.
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» Les exigences légales en matiere de sécurité de U’loT aux Etats-Unis

Promulgué en 2020, L’Internet of Things Cybersecurity Improvement Act est une loi donnant
des lignes directrices et des standards pour la sécurité de tous les objets connectés utilisés et
gérés par des agences fédérales. Les agences fédérales doivent également élaborer des

politiques de divulgation responsable des vulnérabilités (responsible disclosure).

Cette loi ne concerne pas directement le marché privé des objets connectés, mais devrait
influencer une grande partie des fabricants, ne souhaitant pas renoncer au marché des agences

fédérales.

2.4 Les entreprises et I’audit de sécurité de I’loT

Bien que les questions de cybersécurité soient de plus en plus traitées par les entreprises, la
sécurité liée a U'loT reste quant a elle au stade embryonnaire. Les menaces ne sont pas
suffisamment prises en compte. Parallelement, de nombreux acteurs de ’loT n’ont pas congu
des solutions robustes alors méme que la réalisation d’une attaque se fait aujourd’hui

facilement.

Parmi les secteurs les plus touchées par les cyberattaques loT on retrouve :

- L’informatique industrielle
- Lasanté
- L’automobile

- La domotique

En effet, dans les systéemes grand public et notamment la domotique®, la sécurité loT est
généralement mal implémentée. Les systémes de controle d’acces sans contact ou de serrures
connectées sont particulierement touchés du fait de leur faible niveau de sécurité. Ces derniers
reposent sur une norme RFID obsoléte en sécurité. Ils continuent néanmoins a étre distribués

massivement.

36 Surveillance du domicile, contréle des appareils ou des systémes d’ouverture par exemple.
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Le secteur de [’automobile est également touché avec la démocratisation des voitures
connectées. Les menaces sont ici protéiformes : la prise de controle du véhicule, DDoS, le vol du
véhicule via mousejacking ou encore I'acces a des informations sensibles sur le véhicule via les

prises OBD de diagnostic.

Au-dela de ces secteurs, le niveau de sécurité concernant la collecte de métrique reste
rudimentaire. Lors de la conférence BlackHat Europe de 2014, une démonstration de piratage
sur des centaines de milliers de compteurs électriques connectés a été réalisée. Ces compteurs
possédaient de nombreuses failles de conception. Des données arbitraires ont pu étre envoyées

au fournisseur d’électricité et un black-out pouvait étre provoqué a |’échelle nationale.
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3 MISE EN PLACE D’UN AUDIT DE SECURITE HARDWARE DES
10T

3.1 Sécurité et audit hardware : définitions
3.1.1 Sécurité hardware

La sécurité informatique est devenue essentielle. La sécurité matérielle, qui traite de la sécurité
du matériel électronique, englobant son architecture, sa mise en ceuvre et sa validation, a évolué

avec elle pour devenir un domaine important de la sécurité informatique.

L’hardware fait référence a l’aspect matériel électronique. Comme tout domaine de la sécurité,
le théme de la sécurité hardware se concentre sur les attaques congues pour voler ou
compromettre les actifs et les approches concues pour protéger ces actifs. Les actifs considérés
sont les composants hardware eux-mémes, par exemple les circuits intégrés (Cl) de tout type,
les composants passifs (tels que les résistances, les condensateurs, les inductances) et les cartes
de circuits imprimés (PCB). Il s’agit également des secrets stockés a lintérieur de ces
composants, comme par exemple les clés cryptographiques, les clés de gestion des droits
numériques (DRM), les fusibles programmables, les données utilisateurs sensibles, le

micrologiciel et les données de configuration.
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Figure 22: panorama des différents éléments de la sécurité informatique

La sécurité des données reste une question primordiale pour les concepteurs de systémes et les
utilisateurs depuis le début des ordinateurs et des réseaux. Par conséquent, la protection des
systemes et des réseaux contre diverses formes dattaques, ciblant la corruption/ la fuite
d'informations critiques et l'accés non autorisé, a largement été étudiée au fil des années. La
sécurité de linformation, principalement fondée sur des mesures cryptographiques, a été

analysée et déployée dans une grande variété d'applications.

Les attaques logicielles dans les systemes informatiques ont également été analysées de maniére
approfondie, et une grande variété de solutions ont été proposées. En revanche, l'étude de la
sécurité matérielle est relativement nouvelle, car l’aspect physique a été traditionnellement
considéré comme « immunisé » contre les attaques, et donc utilisé comme l'ancre de confiance

d'un systéme.

Pourtant, diverses vulnérabilités de sécurité et attaques contre les matériels ont été signalées
au cours des trois dernieres décennies. Auparavant, elles se concentraient principalement sur
les vulnérabilités liées aux puces cryptographiques conduisant a des fuites dinformations.
Cependant, les tendances émergentes dans la production de matériels électroniques, telles que
la conception de systemes sur puce (SoC) fondée sur la propriété intellectuelle (/P-based) et la

chaine d'approvisionnement longue et distribuée pour la fabrication et la distribution de

60




Mémoire par Isaure Saffray

composants électroniques, conduisent a la réduction des controles sur les étapes de conception

et de fabrication, donnant lieu a de nombreux problémes de sécurité.

Un autre aspect important de la sécurité matérielle concerne la conception, la mise en ceuvre
et la validation du matériel pour permettre un fonctionnement sécurisé et fiable de la pile
logicielle. Il s'agit de protéger les actifs sensibles stockés dans (’hardware contre les logiciels et
réseaux malveillants, et de fournir un niveau approprié d'isolation entre les données et code

sécurisés et non sécurisés.

Ainsi, la sécurité logicielle dépend de la sécurité hardware car celle-ci repose sur un appareil
physique. Dés lors qu’un accés physique a un systéme est possible, c’est toute la sécurité qui est

remise en question.

3.1.2 Audit de sécurité et audit hardware

Comme vu précédemment, un audit de sécurité est composé en quatre domaines : audit

d’architecture, audit de configuration, audit de code source et audit organisationnel et physique.

Les audits de sécurité concernent a la fois la dimension hardware et software. L’audit hardware
peut étre défini comme ’évaluation de chaque composant hardware utilisé par !’entreprise et
ses collaborateurs. Un audit hardware prend en compte tous les actifs informatiques, aussi bien
les ordinateurs fixes et portables que les téléphones, tablettes, équipements des salles de
réunions et du réseau. L’objectif de I’audit hardware est de s’assurer que chacun des éléments

hardware est comptabilisé, mis a jour et réalise ce qu’il devrait faire a pleine capacité.

3.2 Pourquoi renforcer ’audit hardware des loT ?
3.2.1 Une vulnérabilité accrue des composants hardware

Les attaques sont aujourd’hui de plus en plus sophistiquées et les attaquants cherchent a
corrompre les couches situées aux niveaux les plus bas d’une infrastructure IT. Les attaques sont
donc devenues plus efficaces et plus difficiles a détecter. Si les entreprises sont déja sensibilisées

a la sécurité logicielle, elles souffrent en revanche de lacunes concernant la partie hardware.
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Dans ce contexte, les entreprises doivent adapter leur stratégie de sécurité. Paradoxalement les
entreprises sont de plus en sensibilisées au risque cyber, et pourtant il leur est de plus en plus
ardu de se protéger car les risques augmentent et évoluent constamment. La raison principale
de ces manquements est liée au fait que les stratégies de sécurité ont tendance a se polariser
sur les attaques les plus visibles et plus courantes, c’est-a-dire celles situées dans les couches
logicielles plus « hautes » du systéeme informatique (OS, applications, documents etc.), pour
lesquelles des réponses existent déja.

Phishing ou spear-phishing _ 79%
Arnaque au Président _ 47%
Exploitation d'une vulnérabilité _ 43%
Tentatives de connexion _ 40%
Ingénierie sociale _ 35%
Acquisition de noms de domaines illégitimes _ 31%
Exploitation d'un défaut de configuration _ 29%
Attaque en déni de service _ 28%

Usage abusif d'outils (administration, support...) - 18% 3
Attaque par rebond via un prestataire - 16% e’ B
types d'attaques
Intrusion physique S
PR - 9% en moyenne
Divulgation volontaire - 7% parmi ceux ayant subi

au moins une attaque
Autre type de cyber attaque ! 8%

Figure 23: Barometre 2020 des vecteurs d’attaques ayant eu des impacts’

Par ailleurs, on observe une faiblesse dans la sécurité by design des objets connectés. La majorité
des fabricants qui commercialisent des objets connectés n'ont pas fait de la sécurité leur priorité

et accordent plus d'importance aux considérations commerciales. « La majorité des grands

37 Etude quantitative réalisée par OpinionWay auprés de 253 membres du CESIN, & partir du fichier des membres
du CESIN (634 contacts).
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fournisseurs font des efforts pour répondre a ces préoccupations de sécurité, mais la majorité
n'en est pas encore a ce stade. Ces derniers privilégient la commodité, la convivialité, le temps
de mise sur le marché, a toute autre considération de sécurité » (Earl Perkins, vice-président de

la recherche chez Gartner, 2015).

3.2.2 Protéger les données utilisateurs

La protection des données personnelles des utilisateurs des objets connectés est une opération
complexe. En effet, les loT collectent une quantité colossale d’informations et de natures
variées. Les données sont soumises a plusieurs étapes de traitement comme nous avons pu le
voir dans la partie I. c. Cela rend ainsi la protection des données personnelles plus cruciale dans

le domaine de U’loT que pour les services d’information traditionnels.

La moindre information auparavant considérée anodine peut désormais avoir des conséquences
désastreuses si sa protection n’est pas suffisante. Mises en relation, les informations collectées,
agrégées et interprétées par les objets connectés peuvent devenir critiques. La consommation
électrique d’un foyer peut par exemple renseigner sur les types d’appareils électroménagers
détenus. L’analyse de la consommation électrique en fonction des plages horaires peut aussi

donner des informations a un attaquant sur la présence d’habitants dans un domicile.

3.2.3 Respecter les réglementations en vigueur

Le paragraphe précédent s’inscrit dans le cadre du RGPD. Nous avons également pu voir dans la

partie Il. c. iv. Audit IoT et législation ’ensemble des réglementations devant étre respectées.

Du fait de la complexification et de [’augmentation des enjeux de cybersécurité, des prochaines

réglementations seront certainement amenées a étre mises en place.

3.2.4 Une insuffisance de ’audit IT

Des audits sur les couches applicatives, les systemes d’exploitation et les bases de données

s’averent essentiels mais insuffisants afin d’assurer une protection globale des objets connectés.

Dans le cadre de I’audit IT, sont réalisés des controles variés concernant l’acces aux programmes
et aux données. Ces contrdles reposent notamment sur la politique de mot de passe et les
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comptes a pouvoirs étendus. Des controles relatifs a la gestion des changements et des

développements et a I’exploitation informatique sont aussi réalisés.

Dans le guide de bonnes pratiques proposé par IOTRUST®, « un projet dont [’ambition est de
favoriser et promouvoir un internet des objets sécurisé et éthique », certains de ces aspects sont
mis en avant, tels que la politique des mots de passe, |’authentification des utilisateurs, la mise
a jour logicielle ou encore la remontée des failles. Néanmoins, |’aspect hardware est également

évoqué en point 4 « Réduction de la surface d’attaque matérielle ».

L’Open Web Application Security (OWASP) a également publié une liste des dix principales failles
concernant U'loT. OWASP est un organisme a but non lucratif mondial qui milite pour
’amélioration de la sécurité des logiciels. L’objectif est d’informer les individus ainsi que les

entreprises sur les risques liés a la sécurité des systéemes d’information.

Dans le dernier Top 10 publié en 2018 figure :

- Mot de passe faible, qui se devine, codé en dur

- Services réseaux non sécurisés

- Interfaces non sécurisées

- Manque de mécanismes de mise a jour sécurisés

- Utilisations de composants non sécurisés ou obsoléetes
- Protection des données personnelles insuffisante

- Transfert et stockage des données non sécurisés

- Manque de gestion des terminaux

- Parametres par défaut non sécurisés

- Manque de durcissement de la sécurité physique

La sécurité physique est donc citée parmi les principales vulnérabilités.

38 Fondation Maif. (2020). GUIDE DE BONNES PRATIQUES DEVELOPPEMENT DE SYSTEME IOT. fondation-maif.fr.
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3.2.5 Une exposition aux risques financiers

Les objets connectés représentent une porte d’entrée pour les attaquants dont les données
financieres font partie. A titre d’exemple, le groupe cybercriminel FIN7 actif depuis 2013, a pour
mission de voler les actifs financiers des entreprises, comme les cartes de débit, ou d'avoir acces
aux données financiéres et aux ordinateurs des employés du département des finances pour

réaliser des virements sur des comptes offshore.

Comme lillustre le schéma ci-dessous, un attaquant peut par le biais de U'loT accéder aux
différents serveurs contenant de multiples informations sur ’entreprises. Il peut notamment
hacker un objet connecté pour s’introduire dans les serveurs d’applications contenant ’ensemble

des bases de données de !’entreprises dont les informations financieres.

a Internet

Cloud
Données financigres

)

Pare-feu

( 000
ie, Proxy, DNS, Web}

Serveurs
et routeur

BDD
Données financiéres

0

Smartphone

o= Ba
“\I , loT
\ -

Figure 24: I’loT : une porte d’entrées aux données financiéres

3.3 Coordonner le métier de I’auditeur IT et cybersécurité

Face a ’augmentation des attaques et la nécessité d’apporter une confiance aux clients quant a
la protection de leurs données, la réglementation devra s’adapter en étant plus exigeante au

regard des mesures de sécurité a mettre en ceuvre et notamment en matiére de démarche

d’audit.
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C’est pourquoi, les auditeurs devront adopter une nouvelle approche pour fournir une assurance
quant aux risques de cybersécurité. Actuellement, l'auditeur IT réalise essentiellement des
controles généraux informatiques (ITGC), néanmoins, ces contrdles n’apparaissent pas comme
suffisants pour apporter une assurance dans le domaine de la cybersécurité. De plus en plus, des
controles permettant d’identifier et de comprendre les risques de cybersécurité dans l'entité

auditée sont réalisés mais semblent insuffisants.

Coordonner le métier de 'auditeur IT et de l’audit cybersécurité semble étre une solution. Tout
comme ’auditeur IT apporte du confort a l’auditeur financier dans le cadre du commissariat aux
comptes, une complémentarité similaire pourrait étre mise en place entre auditeurs IT et

auditeurs cybersécurité.

C’est pourquoi, des audit IT des loT devraient largement étre mis en place afin de réaliser des
controles sur la collecte des données, la confidentialité, le stockage, le partage, l’environnement
de UloT ou encore sur le code®. En complément, |’auditeur cybersécurité apporterait un degré
supplémentaire d’assurance quant a l’exhaustivité et I’exactitude des données en examinant des
couches plus profondes, et notamment |’hardware. Bien entendu, ’auditeur IT devra étendre

ses compétences en cybersécurité.

De maniére plus concrete, voici comment auditeur IT et auditeur Cybersécurité pourraient étre

amenés a collaborer dans le cadre de I’audit des loT d’un client® :

L’audit des loT devrait étre intégré dans le cadre de la réglementation et du CAC. L’auditeur IT
et Cybersécurité devront travailler conjointement pour la réalisation de l'audit loT. Ils
réaliseront [’audit des loT selon la méthodologie proposée par I’ISACA s’appuyant sur le NIST SP

800-53. Les couches les plus basses sont destinées a |’auditeur cybersécurité (Link, Internet et

39 Internet of Things (I0T) Security Guidelines. (2020).
https://static1.squarespace.com/static/5516199be4b05ede7c57f94f/t/56b153eb86db439f9f8d181f/ 1454461935
011/Internet_of_Things_Security_Guidelines.pdf

40 A noter que le client peut étre aussi bien un client dans l'industrie, la banque, [’assurance, le transport... Il

s’agit d’auditer les loT présents dans ’entreprises pour ’'usage des collaborateurs.
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Transport) et les plus hautes a l'auditeur IT (application, Information Systems, Mission/Business
Process et Organization).

Plan du programme de sécurité des
informations
Organization \gh%
3
?,/ Définition des missions et des processus
o . “©, opérationnels
Mission/Business % P
Process Fonctionnalités uniquement nécessaire
Plan de sécurité du systeme
Information Systems Protection de l'information en veille

Identification et authentification
Gestion descomptes

@ Identification et protection de I'appareil

Application

‘% Appareils informatiques collaboratifs
=
(¥}
"% Périmétre de protection
%
94 Controle des acces physiques

Transmission de la confidentialité et
.— intégrité

+ Tests d'intrusion

Figure 25: Répartition des 12 missions d’audit IoT entre auditeur IT et auditeur Cybersécurité

Dans le cas, par exemple de thermostats connectés au sein de !’entreprise ces derniers seront
probablement a la main du prestataire. Dans ce cas, ’audit se fondera sur UISAE 3402. L’ISAE
3402 permet d’obtenir une assurance quant a la fiabilité du dispositif de contréle interne de

leurs prestations de services.

Un test d’intrusion semble également pertinent d’étre maintenu en complément afin de s’assurer
de la sécurité de l’objet.

Concernant le nombre d’objets connectés a tester, je privilégierais ’audit des plus vulnérables
et la réalisation d’un échantillonnage. Réaliser des tests sur ’ensemble des objets connectés
apporterait un niveau supérieur de sécurité, néanmoins cela serait fastidieux pour les auditeurs

et onéreux pour ’entreprise.
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Enfin, je préconise le renouvellement de ’audit des loT a chaque nouveau CAC au méme titre
que 'ensemble des autres travaux réalisés par [’auditeur IT (ITGC et ITD) en raison de la forte

vulnérabilité des objets connectés.

3.4 Guide de bonnes pratiques pour sécuriser I’loT en entreprise

Avant toute chose, il est bon de rappeler que le choix d’une solution loT suffisamment sécurisée
dés sa conception est essentiel avant I’implémentation de bonnes pratiques. Mettre en place des
régles de bonnes pratiques sur des objets connectés dont la conception ne serait a l’origine pas

suffisamment sécurisée n’aurait aucune utilité.

Etape 1 : Recenser tous les objets connectés détenus par |’entreprises

Il est d’une part nécessaire d’étre en mesure de connaitre les objets connectés détenus par
’entreprise pour pouvoir les gérer. Inventorier les loT détenus par ’entreprise sera également

’occasion d’élaborer une cartographie.

La cartographie est un outil essentiel a la maitrise du systéme d’information. Elle permet d’avoir
une connaissance de I'ensemble des composants du systéme d’information et d’obtenir une
meilleure lisibilité de celui-ci en le présentant sous différentes vues. La cartographie des objets

connectés est a intégrer dans celle du systéme d’information afin de :

- Garantir la maitrise du systéeme d’information : la cartographie permet de disposer d’une
vision commune et partagée du systeme d’information au sein de |’organisation ;

- Garantir la protection du systeme d’information : la cartographie permet d’identifier les
systemes les plus critiques et les plus exposés, d’anticiper les chemins d’attaque possibles
sur ces systéemes et de mettre en place des mesures adéquates pour assurer leur protection ;

- Garantir la défense du systeme d’information : la cartographie permet de réagir plus
efficacement en cas d’incident ou d’attaque numérique, de qualifier les impacts et de
prévoir les conséquences des actions défensives réalisées ;

- Garantir la résilience du systeme d’information : la cartographie permet d’identifier les activités
clés de I'organisme afin de définir un plan de continuité d’activité et s'impose comme un outil

indispensable a la gestion de crise, qu’elle soit numérique ou non.

Etape 2 : Configurer les paramétres par défaut
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Les paramétres par défaut sont des risques pour ’entreprise car facilement exploitables pour les
attaquants. Il peut s’agir par exemple de mots de passe préts a ’emploi généralement mis en
ligne par le fabricant de ’appareil pour faciliter la configuration rapide de ces derniers. Il peut
également s’agir de ’activation de la connexion automatique, du partage des données ou

’envoi de données au constructeur.

Etape 3 : Mettre en place une politique de gestion des accés

Il est essentiel de modifier les mots de passe par défaut mais également d’opter pour une

stratégie de mot de passe suffisamment robuste :

- Minimum 8 caracteres
- Activation des régles de complexité (majuscule, minuscule, chiffre, caractére spécial)

- Changement du mot de passe tous les 90 jours

Il est aussi nécessaire de :

- Gérer les comptes a privileges car les acces privilégiés sont la voie d'acceés aux actifs les plus
critiques.

- Instaurer une revue périodique des acces

- Désactiver dans les temps les droits d’accés des utilisateurs partis ou n’étant plus légitimes

- Vérifier que les créations d’accés font ’objet d’une validation par un responsable habilité,

et sont correctement implémentées.

Etape 4 : Compartimenter le trafic, pour que les données liées & un objet connecté ne circulent

pas sur le méme réseau que les données sensibles de !’entreprise.

Cette démarche permet de restreindre chaque partie de ’environnement aux actions dont elle
a besoin. En d’autres termes, l'intérét du découpage découle de ’application du principe de
moindre privilege sur chaque sous-partie de l’environnement. Une fois ceci mis en ceuvre, la
compromission d’une sous-partie devient plus difficile car sa surface d’attaque est réduite. De

plus, une corruption ne peut avoir que des conséquences limitées.

Etape 5 : Ne pas utiliser les objets connectés avec des réseaux wifi ou bluetooth non sécurisés

Les utilisateurs peuvent se connecter a un serveur d’accés a distance uniquement par le biais

d’une connexion d’acces a distance ou d’une connexion de réseau privé virtuel (VPN).
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Etape 6 : Mettre & jour les objets connectés avec les derniéres versions

Les objets connectés et les logiciels sont exposés a des failles de sécurité. Ces failles peuvent
étre utilisées par des cybercriminels pour prendre le controle de ’objet connecté. Il est donc

nécessaire de réaliser les mises a jour rapidement.

Etape 7 : Mettre en place des audits de sécurité pour vérifier la fiabilité de son systéme et de sa

politique
Mettre en place un audit permet de :

- Evaluer Uefficacité et la performance du systéme au regard des objectifs stratégique de
Uentreprise,

- Evaluer la sécurité du systéme, sécurité des équipements, stockage et intégrité des données,
en comparaison avec les risques pour ’entreprise en cas de sinistre ou de perte d’intégrité
de ces données,

- Effectuer des recommandations pour |’adaptation du systeme d’information, en fonction des
besoins de ’entreprise, a la hausse ou a la baisse,

- Se mettre en conformité avec une législation, une norme ou une évolution technologique.

Etape 8 : Limiter le Shadow IT

Il s’agit d’interdire la connexion d’objets connectés extérieurs reliés a un support interne et
avoir une politique en matiere d’utilisation des objets connectés personnels dans le cadre

professionnel.
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CONCLUSION

Le constat est sans appel : les cyberattaques sont de plus en plus nombreuses et plus profondes.
Elles ciblent désormais les composants hardware tels que les micro-processeurs, les cartes méres
ou encore les mémoires RAM. Parallélement, les objets connectés ont investi de maniére massive
les foyers et les entreprises, ouvrant de nouvelles portes pour les attaquants afin de s’introduire
dans le systéeme d’informations des entreprises. Les appareils et les applications 10T font de I'loT
une cible potentielle de cyberattaques du fait de leur lacune d’'un point de vue sécuritaire. Les
développeurs d'applications et les fabricants de produits loT ne sont pas matures du point de vue
de la sécurité. De plus, la situation actuelle de pandémie mondiale n’a fait qu’accentuer cette
vulnérabilité avec la généralisation du télétravail. Face a ce bilan, nous nous sommes donc
interroges sur la nécessité de renforcer les audits de sécurité sur les objets connectés et plus

précisément de leur hardware.

Aujourd’hui, des audits de cybersécurité sont réalisés par les auditeurs cybersécurité. En revanche,
si des travaux d’audit de cybersécurité ont été introduits dans le travail des auditeurs IT, ils
demeurent insuffisants au regard des enjeux actuels et seront certainement amenés a étre

renforcés par nécessité factuelle et réglementaire.

Concernant plus spécifiquement le cas des loT, des audits loT sont menés par les auditeurs
cybersécurité principalement pour les systemes industriels (pétrole, gaz, équipementier
automobile, fournisseurs de matériaux, etc.). A ce stade, des audits loT au sens large du terme
restent rarissimes. Pourtant, considérer les objets connectés lors d’un audit légal de commissaire
aux comptes devient une nécessité. En effet, les objets connectés constituent une porte d’entrée

pour les attaquants afin d’exploiter les données financieres de l’entreprise.

Afin de palier cette absence de considération de ’audit des loT lors des audits de commissaire
aux comptes, une solution serait d’utiliser la méthodologie proposée par ’Information Systems
Audit and Control Association (ISACA) s’appuyant sur le NIST SP 800-53. Le NIST SP 800- 53 définit
des normes et des lignes directrices afin de guider les agences gouvernementales américaines
sur la maniere de concevoir, mettre en ceuvre et gérer leurs systemes de sécurité de

linformation, et en particulier les données détenues sur ces systemes. Cette méthodologie

71



Massification des objets connectés : vers un renforcement de l'audit hardware ?

repose sur un ensemble de 12 contrdles couvrant toutes les couches de ’architecture du réseau.
Ainsi, les couches les plus basses seraient destinées a l’auditeur cybersécurité (Link, Internet et
Transport) et les plus hautes a l’auditeur IT (application, Information Systems, Mission/Business
Process et Organization). La partie réalisée par ’auditeur IT possede des aspects similaires avec
son travail actuel d’ITGC (Information Technologies General Controls, controles généraux
informatiques), puisqu’il s’agit de controler ’accés aux programmes et aux données sur les
objets connectés (gestion des comptes). L’auditeur cybersécurité réaliserait en complément de
cet audit des tests d’intrusion par échantillonnage. Auditeur IT et auditeur cybersécurité seraient
donc amenés a travailler conjointement comme les auditeurs IT et auditeurs financiers a [’heure
actuelle. En plus d’assurer un plus grand degré de sécurité, l’audit des loT intégré lors des
commissariats aux comptes permettrait aux entreprises qui ne l’auraient pas fait, d’étre en
mesure de recenser le nombre d’objets connectés présents dans ’entreprise (machines a café,

réfrigérateurs, caméras, chauffages, lampes, etc.).

En revanche, ces controles ne considérent pas les objets connectés détenus par les collaborateurs
de Uentreprise et qui pourraient étre connectés de maniére directe ou indirecte au réseau de
I’entreprise. Le trafic issu d’appareils 10T est en constante hausse et le Shadow IoT représente
une véritable menace pour les entreprises. Dans ce cas, la gestion du risque est d’autant plus
complexe car il advient délicat pour I'entreprise d’en réaliser un recensement. Pour ce faire, un
renforcement de la sécurité vis-a-vis des objets connectés personnels des collaborateurs devra
étre mené. Des référentiels devront étre congus afin d’auditer les mesures mises en place au sein
des entreprises et étre ajoutés en complément au sein de 'audit Iégal. Il s’agira ainsi d’un chantier

supplémentaire a implémenter inévitablement.
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Glossaire

Audit hardware : L’audit hardware peut étre défini comme |’évaluation de chaque
composant hardware utilisé par ’entreprise et ses collaborateurs. Un audit hardware prend
en compte tous les actifs informatiques, aussi bien les ordinateurs fixes et portables que les
téléphones, tablettes, équipements des salles de réunions et du réseau. L’objectif de |’audit
hardware est de s’assurer que chacun des éléments hardware est comptabilisé, mis a jour et

réalise ce qu’il devrait faire a pleine capacité.

Hardware : il s’agit des équipements physiques (tablette, Smartphone, ordinateur, objet
connecté), des composants (carte mére, RAM) qui sont utilisés dans le cadre des technologies

de informatique.

loT : L’Internet des Objets (Internet of Things - 10T) consiste en une interconnexion de
plusieurs milliers d’objets entre eux. Ceux-ci peuvent étre des capteurs ou tout autre objet
ayant la capacité de se connecter, d’interagir et d’échanger de l'information dans leur

environnement.

Software (ou logiciel) : il s’agit de la partie non visible. Il désigne 'ensemble des programmes
et des procédures nécessaires au fonctionnement d'un systéme informatique : c'est lui qui

indique a l'ordinateur comment effectuer les taches.

Systeme embarqué : On qualifie de « systéme embarqué » un systeme électronique et
informatique autonome dédié a une tache précise, souvent en temps réel, possédant une

taille limitée et ayant une consommation énergétique restreinte.
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