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* La Gouvernance du Sl: aider I'entreprise a mieux maitriser les enjeux liés a son Sl

= Compte tenu de I'importance du Sl dans la transformation de I’entreprise, la gouvernance du Sl vise principalement a
développer I'entreprise au profit de I’ensemble des parties prenantes (actionnaires, salariés, clients, fournisseurs, pouvoirs
publics, etc.) tout en protégeant sa valeur par une meilleure transparence sur les risques liés au SI.

= (C’est une démarche de pilotage, fondée sur des bonnes pratiques, concernant I'ensemble des responsables et pas
seulement la direction des systemes d’information.

= Elle vise a tirer le meilleur parti des colts engagés dans le Sl, afin de contribuer au développement de I’entreprise a moyen
terme, de sorte a :

_  obtenir la contribution maximale a la création de valeur ;
- optimiser la consommation des ressources
- maitriser les risques en fonction des enjeux

- assurer la transparence sur les questions liées au Sl
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De COBIT au guide d’audit CIGREF - IFACI - ISACA AFAI

e Des 1995, I'ISACA (Information System Audit & Control Association) s’est préoccupée de ces enjeux et a développé COBIT
(Control Objectives for IT and related Technologies) un référentiel d’audit des bonnes pratiques a mettre en ceuvre.

Ce référentiel, qui était a I'origine principalement destiné aux auditeurs informatiques, a progressivement évolué pour appréhender la
problématique de gouvernance du Sl par I'entreprise en mettant I'accent sur ce qu’il convient de faire pour que I'informatique et le Sl soit
réellement mis au service de I'entreprise et de ses enjeux.

Il a ensuite été complété par deux référentiels traitant plus spécifiguement cette problématique business de gouvernance du Sl par
I’entreprise :

- ValIT, pour les aspects relatifs aux objectifs de « création de valeur » pour I'entreprise ;
- Risk IT, pour ce qui concerne la maitrise des risques liés au SI.

L’ensemble formé par CobiT, Val IT et Risk IT a été intégré dans COBIT 5, qui constitue ainsi un référentiel complet de gouvernance du Sl par
I’entreprise « de haut niveau » ; c’est-a-dire qu’il indique ce qu’il faut faire (le « quoi ? ») plutét que comment y parvenir (le « comment ? »).
Il s"agit en quelque sorte d’une check-list exhaustive de ce a quoi il faut veiller pour que le Sl soit correctement piloté par rapport a la
stratégie de I'entreprise, plutdét qu’un manuel de mise en ceuvre des bonnes pratiques.

* Parallelement, d’autres organismes ou associations ont développé des référentiels traitant plutét du
« comment ? » :

ITIL™ pour la gestion des services informatiques ;

CMMi, pour le développement des applications informatiques ;
PMI, pour la gestion de projets ;

E-SCM, pour la gestion des services externalisés ;

TOGAF, pour I'architecture d’entreprise.
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* En 2011, I'IFACI, le CIGREF et I’AFAI développent en commun un guide d’audit de la gouvernance du SI.

e Objectif : identifier les sources d’amélioration potentielles, par une approche globale synthétisant les
bonnes pratiques listées dans I'ensemble des référentiels internationalement reconnus tels que COBIT,
ITIL, CMMi, PMI, e-SCM, TOGAF, etc.

Le guide d’audit de la gouvernance du SI permet ainsi aux auditeurs d’identifier les principaux dysfonctionnements par une
« vue d’hélicoptere » relativement globale mais exhaustive afin de déclencher ensuite des audits plus approfondis, avec
I’aide des référentiels les plus pertinents par rapport a la problématique identifiée.

En utilisant un langage compréhensible par la DG, la DSI et les directions métiers, il évite au management de devoir se «
plonger » dans des référentiels nécessairement plus « hermétiques » car destinés a des spécialistes. Il permet ainsi de
démythifier et décomplexifier la spécificité du Sl pour le rendre accessible aux différentes parties prenantes, alors que la
multiplicité des référentiels et normes de qualité est souvent source d'incompréhensions.
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De COBIT au guide d’audit CIGREF - IFACI - ISACA AFAI

* En 2019, de nombreuses évolutions structurantes liées au Sl ont entrainé une mise a jour du Guide
d’Audit « GAGSI » de 2011. Elles justifient la mise en évidence de nouveaux vecteurs :

®" |pnovation

- Opportunités liées aux évolutions technologiques

- Open innovation

- Ecosystéeme Start-ups

- Nouvelles démarches du type Test & Learn, Lean, ...
= Données

- La donnée, pléthorique, interne et externe, structurée et non-structurée, constitue un challenge et un actif majeurs, et il convient de
I'exploiter et de la protéger de maniere optimale

- Les données personnelles représentent un enjeu réputationnel majeur

* QOu des bonnes pratiques supplémentaires au sein de vecteurs existants, par exemple :
= Sécurité
- Cybercriminalité, Cloud, Fraude, ...

- Réglementation : RGPD, Loi Lemaire et Macron sur le numérique, open data, ..
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e La version 2019 du Guide d’audit de la Gouvernance S| est organisée autour de 12 themes appelés
« vecteurs »

s s “ Domie s e | Pr——

Prendre en
compte les risques
numeériques

dans les enjeux
stratégiques et les
processus métiers

Diffuser la culture
numérique et
promouvoir les
technologies
innovantes

Intégrer les enjeux
numeériques dans le

Aligner l'architecture Optimiser la valeur
du Sl avec les enjeux du patrimoine Sl et

plan stratégique de stratégiques gérer ses évolutions

I'entreprise

11. Budget & Performance 12, Marketing & Communication

7. Projets 8. Ressources humaines 9. Prestataires & Foumisseurs

Piloter les relations Fournir des services
avec les fournisseurs numérigues

Valoriser les
Piloter le budget services et
et la performance communiquer
du Sl sur les enjeux
technologiques

Maitriser la
réalisation

de solutions et conformes aux
services numeriques attentes clients

des projets et
solutions
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* Exemple de structuration d’un Vecteur du guide d’audit : Vecteur 1 - Stratégie

ENJEUX POUR LENTREPRISE

Enrichir la stratégie de I'entreprise par
une vision métier de sa transformation
numérique et de son Sl futur.

Optimiser la contribution du Sl a la stratégie
de I'entreprise, en identifiant les initiatives
informatiques et organisationnelles a
favoriser dans les années 3 venir.

Intégrer, dans la stratégie de I'entreprise,
des opportunités de nature technologique,
qui sont de plus en plus importantes pour

les processus métiers.

Aligner les évolutions du 5l avec les enjeux
stratégiques de I'entreprise en impliquant la
Direction générale et les métiers.

Etre au rendez-vous de la transformation
numérique qui touche toutes les
entreprises.

#GAGSI2019

MENACES POUR LENTREPRISE

Perdre en compétitivité en passant a coté
d'opportunités de nature technologique.

Perdre en compétitivité en ayant des
difficultés pour intégrer les projets liés 3 la
transformation numérique.

Ne pas tirer le meilleur parti des
investissements numériques par rapport
aux objectifs stratégiques de I'entreprise, en
n'anticipant pas suffisamment « en amont »
un plan d’actions approprié.

FACTEURS DE RISQUES ASSOCIES

Mangque de connaissance de la stratégie de
I'entreprise.

Manque de connaissance de I'impact des
nouvelles technologies sur le modéle
économique.

Mangque de dialogue entre la fonction Sl et
la Direction générale.

BONNES PRATIQUES

ORGANISATION

Processus doe planification et de

lransformalion.

CONTENU STRATEGIQUE
Intégration des cibles méliers el
lechnologigues,

COMMUNICATION
Communiguer pour @ compréhension
el ladhésion des méliers.

INDICATEURS
Indicateurs hinanciers el non linanciers
définis.

PILOTAGE

Pilotage de la mise en ceuvre de la
stratégie SI.
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* Exemple de structuration d’'une Bonne Pratique du guide d’audit : Vecteur 1 - Stratégie
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De COBIT au guide d’audit CIGREF - IFACI - ISACA AFAI

* GAGSI 2019 reste un guide d’audit qui permet d’identifier les bonnes pratiques détaillées a améliorer
en matiere de gouvernance du SI.

e Acetitre, il n’a pas pour ambition de donner a la Direction Générale une vision globale de la capacité
de I'’entreprise de piloter ses investissements en Sl par rapport a ses besoins de développement et a sa
stratégie.

* Or, dans le contexte de la transformation numérique a laquelle I'entreprise est confrontée, la Direction
Générale a de plus en plus besoin de cette vision globale pour pouvoir décider en connaissance de
cause des plans d’action les plus importants et urgents a mettre en ceuvre.

 D’ou le besoin d’élaborer, en prolongement du GAGSI et sur les mémes bases, une grille d’évaluation
de la maturité de I'entreprise en termes de gouvernance de son SI.
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Objectif : élaborer une grille de la maturité de la gouvernance du Sl sur la base des bonnes pratiques du « Guide
d’audit de la gouvernance du Sl »

* "GAGSI" a défini, dans une approche d’audit, un certain nombre de « bonnes pratiques » et de « criteres
d’évaluation » de ces bonnes pratiques :

= Elles sont réparties en 12 « vecteurs » ou domaines de la Gouvernance du Sl par I'entreprise

» Ces « bonnes pratiques » sont présentées « a plat » sans aucune hiérarchie entre elles

= Or, elles nont pas toutes la méme importance et une faible maturité sur certaines pratiques peut étre plus pénalisant que sur
d’autres.

* Pour évaluer la maturité, il est nécessaire d’ hiérarchiser les bonnes pratiques/criteres pour pouvoir prétendre

étre a tel ou tel niveau de maturité (de 1 a 5 par ex.) concernant un « vecteur ».

= Ce travail de classement s’appuie sur I'expérience des membres du groupe, tous des experts reconnus dans leur domaine

= A noter qu’il ne s’agit pas de retravailler une nouvelle mise a jour du Guide d’audit de la gouvernance du Sl
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Les ambitions du guide d’évaluation de la maturité d’une entreprise dans la gouvernance de son SI

Démythifier et décomplexifier la gouvernance du Sl pour le rendre accessible aux parties prenantes :

* Un guide d’évaluation de la maturité d’'une entreprise dans la gouvernance de son SI :

= Pratique (basé sur I'expérience des contributeurs)

= Ciblé (chaque vecteur autoporteur)

= Facile a manipuler (pas seulement pour les informaticiens)

* Un vocabulaire commun compréhensible par tous

= Facilitant le dialogue entre la DG, les Directions Métier, la DSI, les Auditeurs, ...

= Permettant d’aligner le Sl sur |la Stratégie de I’entreprise de facon partagée et en toute transparence

* Un outil de management tres puissant permettant d’identifier :

= |es domaines devant faire I'objet, en priorité, de plans d’actions d’amélioration

= |es référentiels experts plus détaillés a utiliser pour mettre en ceuvre ces plans d’actions ou réaliser des audits plus détaillés

Novembre
2022

Groupe de travail Maturité de la Gouvernance IT - Restitution des travaux




. | 335 ISACA.
Objectifs du groupe de travail ISACA AFAI APAI | PARIS-FRANCE CHAPTER

Passer de I'audit a I’évaluation de la maturité

Le périmeétre du guide d’évaluation de la maturité d’une entreprise dans la gouvernance de son SI

* Le périmetre de ce guide couvre les processus de gouvernance du Sl par I'entreprise, qui associent étroitement
la Direction Générale, les Métiers et la DSI

* |l couvre les activités de la DSI et les activités informatiques prises en charge par les métiers

* A contrario, et malgré leur importance, il ne couvre pas les aspects opérationnels du management de I'informatique, tels

gue :
* le développement des projets,
* |a production récurrente de services,
* Les aspects opérationnels de la sécurité du S,

des lors que ceux-ci sont entierement placés sous la responsabilité de la DSI et donc moins en interaction avec le reste de
I’organisation

Ces aspects tres opérationnels sont traités par ailleurs par d’autres référentiels tels que : ITIL, CMMi, ISO 27001, NIST,
etc. pour ce qui est du management et dans les « controles généraux informatiques » pour les aspects « audit ».
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Passer de I'audit a I’évaluation de la maturité

Evaluation pratique de la maturité en Gouvernance IT pour chacun des vecteurs permettant d’élaborer un “radar
de maturité”

e La mesure du niveau de maturité de I'entreprise
pour chacun des « 12 vecteurs » de GAGSI donne

1 - Stratégie == Best Practice

12 - Marketing & 2 — Innovation

un état de lieux exhaustif qui permet a une Direction Communicatio ‘ e Entreprise
Générale de prendre conscience des forces et des 11— Budget & A\\ _—

faiblesses de |‘entreprise dans la Gouvernance de Performanc 2 \

son systeme d’information. A
* Lareprésentation des différents niveaux de 10— Services S 4- Données

maturité sous forme d’un radar a 12 branches est un

moyen efficace pour restituer cette maturité globale. 9 - Prestataires e chitocture

Fournisseurs

Dans I'exemple théorique ci-contre, le profil de
I’entreprise évaluée apparait en rouge et fait .
ressortir clairement les axes prioritaires remanes 7 Projets
d’amélioration

b — Portefeuille de
projets
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Orientations retenues pour I’évaluation de la maturité

Orientation N°1 : la grille reste générique pour pouvoir couvrir des différents contextes d’entreprises et de business
models

e Lagrille de maturité sera la méme pour une grande banque et une petite entreprise industrielle, pour laquelle le SI n’est pas
coeur de métier. Par contre en fonction de la maturité constatée les plans d’actions seront différents

Orientation N°2 : la grille vise a pouvoir étre utilisée quel que soit le modele opérationnel de la DSI

e Une DSI externalisée ou avec un S| dans le Cloud aura des pratiques différentes d’une petite DSI avec une équipe
internalisée et avec peu d’applications dans le Cloud

e Le référentiel de bonnes pratiques s’applique quel que soit le modele opérationnel. Par contre les plans d’actions seront
différents selon le modele opérationnel

Orientation N°3 : des critéres dupliqués pour mieux couvrir différents niveaux de maturité

e Certains criteres du guide d’audit avec un niveau d’exigence tres élevé ont été déclinés avec une version plus basique des
exigences

e Le critere basique devra ainsi étre adressé des les premiers niveaux de maturité. L'exigence complete étant réservée a un
niveau plus élevé

e Les criteres dupliqués conservent le numéro du critere d’origine, mais avec un suffixe (A, B, ...) et rédigés en italique
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Orientation N°4 : noter la maturité sur une échellede1a5

1
Initialisé et documenté

p

Partiellement maitrisé

et reproductible

4

Etat de I'Art / Optimisé

(dans une logique d 'efficience)
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5
Amélioration continue

* L’entreprise a pris
conscience des enjeux et a
débuté la mise en ceuvre
des bonnes pratiques.

* Il n’existe aucune
approche organisée, mais
des initiatives
individuelles et au cas par
cas existent,
généralement au sein de
la DSI.

Des bonnes pratiques se
sont développées.

Elles impliquent une
collaboration entre la DSI
et les métiers, clients de
la DSI

Une approche globale et
cohérente pour
poursuivre la mise en
ceuvre des bonnes
pratiques existe.

Elles sont formalisées
dans un souci de
reproductibilité.

La mesure des résultats
est effectuée et fait I'objet
d’un suivi au niveau de la
Direction Générale.

Les enjeux de la .
gouvernance du Sl sont
partagés par I’ensemble

du management.

lls sont formellement
intégrés dans le processus
de planification et de
décision de I'entreprise.

L’entreprise a mis en
place une démarche
d’amélioration continue
de la gouvernance de son
SI.

Elle se situe au niveau des
« meilleurs ».
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Notre démarche de travail

82¢ ISACA.

Orientation N°5 : lors de I’exercice d’évaluation une maturité globale est calculée au niveau de chaque bonne
pratique et chaque vecteur selon les regles suivantes :

Lors de |"évaluation d’un critére, quatre résultats sont possibles pour I’évaluation. lls se traduisent par une
note associée a une couleur dans le « mur » du vecteur :

e A:Exigences respectées -> note 2 et couleur verte

e B :Exigences partiellement respectées -> note 1 et couleur orange

e (C:Exigences non respectées -> note 0 et couleur rouge

e 7 :Critére non évalué -> note 0 et couleur grise
Pour chaque bonne pratique on calcule ensuite niveau par niveau, le degré d’atteinte du niveau selon la
formule :

Degré atteint pour le niveau = Sommes des notes obtenues / Note maximale possible (c’est-a-dire : Nombre de criteres *2)
On considéere qu’un niveau est « validé » si son degré d’atteinte est strictement supérieur a 60%

Puis on additionne les degrés atteints des niveaux « validés » jusque, et y compris, le premier niveau « non-
validé »

Les niveaux sans criteres sont considérés comme « validés » lorsque le niveau immédiatement supérieur est
« validé »....dans le cas contraire, ils sont considérés comme « non-validés »

Le niveau de maturité d’un vecteur donné est calculé de la méme facon que pour une bonne pratique
mais I’ensemble des criteres du vecteur sont pris en compte
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Orientation N°5 (suite)
e Exemple de calcul de la maturité pour une bonne pratique :

Bonne pratique n*1 : Organisation

La DS est associee au processus de planificaticn et de transformation de I'entreprise (strategie, plan & moyen terme et budget) = Miveau Niveau 2
Critéra 1 :  La DS participe & l'élaboration du plan stratdgique et du budget de lentreprise. N& = Exig:em::es ITiTE ECE 1
respectees
- Les rézultats de la veille sont partagés svec les responsables impliquss dans Telsborstion de ls . .
Critéra 2 ctratigie de lentreprizs, N3 A : Exigences respectées 2
Critére 2.4 La DS/ a mis en place un dispositif de veille technologigue N2 A : Exigences respectées 2 * * . o
sq_n 27117 12%1 +1 4= 4=
2*1=2 2%1=2 1*1=1
1=3 1=3
Critdre 3 - En collaboration aves les metiers, la D81 a 2laborz ke volet numerigus du plan strategique de N3 B : Exigences partiellement 1
SRR Tentreprise. respectées
Crtére 2.4 ©  [a 08! est invitée aux réunions d'élaboration du plan straiégique de Mentreprise N1 A : Exigences respectées 2
PR e . . . . . B : Exigences partiellement
G 3.B : L= D5 = dacline Jk de | fi d'un wol .
tére ] a décliné fe plan stratégigue de Menfreprise sous forme dun volet numéngue NZ rec - 1
ces 4. L2 volet numérique est cohérent et intégré au plan stratégique de Mentreprise au méme titre que o .
Critere 4 : celui des autres fonctions de lNentreprise. = L ETEIEEsOIEITE LS 2
2 4 4 2 2 Note par niveau 2i2 3i4 34 22
Note globale 1+0,75+0,75+1+05=4
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Sommaire

* La Gouvernance Sl : de COBIT au guide d’audit CIGREF - IFACI - ISACA AFAI

e Objectifs du groupe de travail ISACA AFAI : passer de |'audit a I'évaluation de la
maturité

e Notre démarche de travail

* Présentation des 12 vecteurs et de la maturité associée aux criteres
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INTEGRER LES ENJEUX NUMERIQUES DANS LE PLAN STRATEGIQUE

DE L'ENTREPRISE

ENJEUX POUR LENTREPRISE

Enrichir la stratégie de I'entreprise par
une vision métier de sa transformation
numérique et de son Sl futur.

Optimiser la contribution du SI 3 la stratégie

de I'entreprise, en identifiant les initiatives
informatiques et organisationnelles a

favoriser dans les années 3 venir.

Intégrer, dans la stratégie de I'entreprise,
des opportunités de nature technologique,
qui sont de plus en plus importantes pour

les processus métiers.

Aligner les évolutions du Sl avec les enjeux
stratégiques de 'entreprise en impliquant la
Direction générale et les métiers.

Etre au rendez-vous de la transformation
numérique qui touche toutes les
entreprises.

MENACES POUR 'ENTREPRISE

Perdre en compétitivité en passant a coté
d’opportunités de nature technologique.

Perdre en compétitivité en ayant des
difficultés pour intégrer les projets liés 3 la
transformation numérique.

Ne pas tirer le meilleur parti des
investissements numériques par rapport
aux objectifs stratégiques de 'entreprise, en
n'anticipant pas suffisamment « en amont »
un plan d’actions approprié.

82¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

FACTEURS DE RISQUES ASSOCIES

o Mangque de connaissance de la stratégie de
'entreprise.

e Manque d’adaptation et d'efficacité du SI.

Manque de connaissance de I'impact des
9 nouvelles technologies sur le modéle
économique.

O Manque de dialogue entre la fonction Sl et
la Direction générale.

Novembre
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INTEGRER LES ENJEUX NUMERIQUES DANS LE PLAN STRATEGIQUE

0N
DE L'ENTREPRISE 529 ISACA.

AFAl | PARIS-FRANCE CHAPTER

olale)

La gouvernance d’entreprise est un processus de prise de décisions managériales, qui part de I’élaboration de la stratégie
puis décline les objectifs stratégiques en objectifs opérationnels associés a des macro-processus « métiers »

Q Déclinaison
o opérationnelle
(o]0} des Objectifs

‘O

Projets métier

Ressources

ORGANISATION
- Ressources Compétences

- Activités Support
Macro-processu . Attentes clients

Systéme sti e ation de I'off
" reation de | offre
d’Information LU Production

élaboration

PARTIES PRENANTES

L

Projets métiers

Source AFAl/Académie
Jean-Louis Leignel/Serge Yablonsky

Pilotage et
Maitrise des Risques

)
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La gouvernance du Sl s’inscrit dans la gouvernance d’entreprise en contribuant a la création de valeur par la mise en
ceuvre de projets « métiers », dont la composante Sl devient de plus en plus importante
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La DSI est associée au processus de planification et de transformation de I'entreprise (stratégie, plan a moyen terme 888

et budget) en relation cette cartographie Sl avec les processus métiers de I'entreprise et la faire évoluer a I'occasion AFAl | PARIS-FRANCE CHAPTER
des projets

. e e , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé (dans . o1e . .
Niv.1 - Initialisé et documenté . . ./ p ( Niv5. - Amélioration continue
et reproductible une logique d'efficience)

C4 Le volet numérique est cohérent
et intégré au plan stratégique de
I’entreprise au méme titre que celui

Bonne pratique : 1 — Organisation a2 |ISACA

C1 La DSI participe a I'élaboration du
plan stratégique et du budget de

C3.A la DSI est invitée aux réunions C3.B La DSI a décliné le plan C3 En collaboration avec les métiers,
d'élaboration du plan stratégique de  stratégique de I’entreprise sous forme la DSl a élaboré le volet numérique

)
U= I'entreprise d'un volet numérique du plan stratégique de I’entreprise . . I'entreprise
o]] p qa P g9 P des autres fonctions de I'entreprise P
‘U
C2 Les résultats de la veille sont
C2.A La DSI a mis en place un partagés avec les responsables
dispositif de veille technologique impliqués dans I'élaboration de la

stratégie de I'entreprise
Commentaires concernant la maturité des critéres :

* (1 - La participation de la DSI a I’élaboration du plan stratégique de I'entreprise devrait exister lorsque le Sl est un levier majeur de la stratégie de I'entreprise, mais c’est rarement le cas.
D’ol le niveau 5, en ne tenant pas compte dans I'évaluation du critére de la participation de la DSl a I'élaboration du budget car c'est trés standard.

* (2 - L'objectif du dispositif de veille technologique et de son organisation sont de nourrir réellement et régulierement les réflexions stratégiques.
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e (3 -Sile plan stratégique inclut le plan numérique élaboré avec les métiers, il s’agit d’un niveau de maturité maitrisé (3).

o (C3.BSile plan numérique est élaboré par la DSI seule, le niveau est inférieur.
o C3.Aauniveau 1, la DSI n’a pas élaboré de plan numérique, mais participe aux réunions stratégiques pour étre en mesure d’en élaborer un.

* C4-Llintégration du volet numérique au plan stratégique suppose une co-construction DSI/métiers, qui correspond aux attentes en termes de bonne gouvernance du Sl par I'entreprise,
d’ol une maturité supérieure a C3.

2'8;’; mbre VECTEUR 1 - STRATEGIE : intégrer les enjeux numériques dans le plan stratégique de I’entreprise
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Bonne pratique : 2 — Contenu §§§ ISACA

Le volet numérique du plan stratégique integre les cibles métiers et technologiques ainsi que la planification des AFAl | PARIS-FRANCE CHAPTER
ressources nécessaires a leur atteinte

. , Niv.2 - Partiell itrisé Niv.4 - E I'A . Lre . .
Niv.1 - Initialisé et documenté o artie emer.\t Mmaitrise m e tat de rt/ O.pt.lmlse RIS Niv5. - Amélioration continue
et reproductible -

C1 Le volet numérique du plan

C1.A Le Sl ne fait pas I'objet d’une Y - ) . < C2 Le volet numérique inclut des C6 Le volet numérique prend en
, . C1.B La DSI détaille le volet stratégique de I'entreprise précise les . " . . il
approche globale et d’un chapitre L. ) . . " paliers d'évolution au regard des compte les enjeux éthiques, de
y . . , numérique en termes d'applications, cibles métiers couvertes (processus, . " . e,
dédié dans le plan stratégique mais o ) . . enjeux métiers et des contraintes responsabilité sociétale et
A . , . de projets a lancer et de technologies cartographie fonctionnelle) et les . . , . e
peut étre mentionné au sein des . s . . o budgétaires (calendrier et étapes de environnementale (RSE), définis par
. " a développer principaux impacts (organisation, . L . ) .

chapitres métiers ) . mise en ceuvre) la stratégie de I’entreprise

compétences, technologies)

- - C4 Le volet numérique définit la
C3 Le volet numérique précise les . . .
" . stratégie de sourcing lui permettant
ressources (métiers et DSI, internes , . ..
. N d’atteindre les objectifs du plan
et externes, financieres, . . , . .
. . stratégique de I'entreprise (humains,
compétences, technologies, etc.) . : N
, I . financiers, sécurité, périmetre
nécessaires a I'atteinte de la cible e s
d’activité, etc.)

C5 Les investissements découlant du

volet numérique du plan stratégique

de I'entreprise sont mis en regard

des bénéfices que les métiers en

attendent

Novembre
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Bonne pratique : 2 — Contenu 3¢ |ISACA.

Le volet numler/que'du p\/an strateg/que integre les cibles métiers et technologiques ainsi que la planification des AFAI | PARIS-FRANCE CHAPTER
ressources nécessaires a leur atteinte

Commentaires concernant la maturité des critéres :

* (1, C3, C5— ces critéres décrivent ce que doit contenir le volet numérique du plan stratégique pour pouvoir prétendre a un niveau de maturité élevé, en I'occurrence
niveau 3. Tout particulierement le critére C5, qui concerne les bénéfices escomptés du volet numérique pour la stratégie de |'entreprise, est rarement développé
(contrairement aux bénéfices d'un projet Sl qui déterminent son lancement), alors que c’est un volet indispensable d’un plan stratégique.

égie

y 4

* (2 - Le fait de prévoir les paliers d'évolution est signe d'un niveau de maturité supérieur.
* (4 - La définition de la stratégie de sourcing est rarement faite dans le cadre du plan stratégique, d’ou le niveau de maturité 4.

* (6 - La prise en compte des aspects RSE liés a I'informatique est prise en compte des le premier niveau a minima sur le plan réglementaire mais I'aspects devient central
dans le processus d’amélioration continue, d’ou le niveau de maturité 5.
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Bonne pratique : 3 — Communication ggg ISACA.

Le volet numérique est communiqué, avec le plan stratégique de I'entreprise, pour susciter I’'adhésion des métiers et AFAl | PARIS-FRANCE CHAPTER
en faciliter leur compréhension

. , iv.2 - i itrisé I'Art / Optimisé (dans . o . .
Niv.1 - Initialisé et documenté Niv.2 Part|elleme|?t maitrise m Niv.4 = Etat de / .p.l isé ( Niv5. - Amélioration continue
et reproductible -

C5 La DSl fixe des objectifs et mesure

C1 La DSI anime la communication du C4 La DSI met en ceuvre et anime

C1.A La DSI communique aupreés de C1.B La communication sur le volet - L . L s s I'efficacité de cette communication
.. . . . . . . volet numérique du plan stratégique cette communication qui a été . R
ses équipes sur le volet informatique  informatique du plan stratégique est § . , . P L (indicateurs, enquétes, feedback,
. . 3 " de I'entreprise (partage, adhésion, définie selon les modalités les plus e
du plan stratégique effectuée par les métiers sondages, etc.) au regard de I'objectif

mobilisation, transparence) adaptées .
initial

C2 La DSI a identifié les cibles pour

cette communication (Direction

générale, directions métiers,

responsables de la DSI, les principaux

acteurs impliqués dans le SI, les

collaborateurs de I'entreprise, les

parties prenantes externes)

C3 La DSI a défini les moyens de
communication (contenu, forme,
média, etc.) permettant d’atteindre
les cibles identifiées

Commentaires concernant la maturité des criteres :

* (1 - La maitrise de la communication du plan stratégique par la DSI est un élément de la maturité de sa stratégie, d’ou le niveau 3. C1.A et C1.B correspondent a moins d’exigences.

e (C2,C3 - Ces deux criteres décrivent ce que doit étre un plan de communication du volet numérique du plan stratégique. La mise en ceuvre d’un tel plan démontre un niveau de maturité
élevé, d’ou la note 3.

* C4 - L’animation réguliere du plan suppose un niveau de maturité supérieur.

* (5 -lamesure de I'efficacité de ce type de communication permet d’entrer dans une boucle d’amélioration continue.
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Bonne pratique : 4 — Indicateurs

Des indicateurs financiers et non-financiers permettent a la DSI de rendre compte de ’exécution du volet numérique
du plan stratégique a la Direction générale et aux Directions métier

Niv.1 - Initialisé et documenté

C1.A - La DSI a défini ses propres
indicateurs lui permettant de vérifier
le bon fonctionnement du S/
contribuent a la stratégie de
I'entreprise, sans que le suivi en soit
pour autant formalisé et régulier

Niv.2 - Partiellement maitrisé

et reproductible

C1.B La DSI a défini ses propres
indicateurs lui permettant de vérifier
que les évolution du Sl contribuent a
la stratégie de I'entreprise

C4.A Pour les indicateurs C1.B, la DS/
élabore un tableau de bord
synthétisant les résultats de ces
indicateurs et actions correctives
mises en ceuvre

C1.C La DSI a défini et fait valider par
la DG des indicateurs permettant de
vérifier que les évolutions du SI
contribuent a la stratégie de
I'entreprise

C2.A Pour les indicateurs C1.C, la DSI
mesure chacun de ces indicateurs
conformément a un mode opératoire

formalisé (objectif, source, fréquence,

calcul, etc.)

C4.B Pour les indicateurs C1.A, la DSI
met a disposition de la Direction
générale un tableau de bord
synthétisant les résultats de ces
indicateurs et actions correctives
mises en ceuvre

Niv.4 - Etat de I'Art / Optimisé (dans

C1 La DSl a défini et fait valider les
indicateurs de différentes natures
permettant de couvrir I'ensemble des
enjeux du volet numérique du plan
stratégique (cf. VECTEUR BUDGET
/PERFORMANCE)

C2 Pour les indicateurs C1, la DSI
mesure chacun de ces indicateurs
conformément a un mode opératoire
formalisé (objectif, source,
fréquence, calcul, etc.)

C4 Pour les indicateurs C1, la DSI
met a disposition de la Direction
générale un tableau de bord
synthétisant les résultats de ces
indicateurs et actions correctives
mises en ceuvre

3% ISACA.

AFAl | PARIS-FRANCE CHAPTER

Niv5. - Amélioration continue

C3 La DSl analyse les résultats de ces
indicateurs et leur écart par rapport
aux objectifs afin de mettre en
ceuvre les actions préventives ou
correctives dans une démarche
d’amélioration continue.
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Bonne pratique : 4 — Indicateurs §§§ ISACA.

Des indicateurs financiers et non-financiers permettent a la DSI de rendre compte de I’exécution du volet numérique

L . o , o .. AFAl | PARIS-FRANCE CHAPTER
du plan stratégique a la Direction générale et aux directions métier

Commentaires concernant la maturité des criteres :

¢ (1 - définition des indicateurs :

o le niveau de maturité 4 est justifié par I'exhaustivité des indicateurs de gouvernance décrite dans I'IT scorecard (qui va bien au-dela des aspects financiers) et leur
validation par la DG

o Il'exigence d’exhaustivité moins forte entraine une maturité de niveau inférieur (C1.C)
L’élaboration des indicateurs par la DSI (sans validation obligatoire par la DG) et I'absence d’exhaustivité justifie un niveau encore inférieur, 2 en l'occurrence (C1.B)

o Le minimum pour prétendre au niveau 1 est que la DSI ait identifié dans ces indicateurs de fonctionnement ceux qui permettent de supporter des décisions
d’alignement avec la stratégie de I'entreprise, sans pour autant que le suivi n’en soit obligatoirement régulier et présenté a la DG dans un tableau de bord formalisé
(C1.A)

* (C2-mesure des indicateurs:
o La mesure réguliere et formalisée des indicateurs a le niveau de maturité correspondant au contenu des indicateurs définis en C1

* (3 -Lladémarche d'amélioration continue et I'aspect préventif des actions font de ce critére un critére de niveau 5.

* C4—-mesure desindicateurs:
o La mesure réguliére et formalisée des indicateurs a le niveau de maturité correspondant au contenu des indicateurs définis en C1

Novembre
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Bonne pratique : 5 — Pilotage 529 ISACA.

Une instance de pilotage stratégique du SI, est mise en place, au niveau de la Direction générale, pour valider le AFAI | PARIS-FRANCE CHAPTER
volet numérique du plan stratégique, rendre les arbitrages nécessaires et assurer le suivi de sa mise en ceuvre

. e pe , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . L)s . .
Niv.1 - Initialisé et documenté . ,/ p Niv5. - Amélioration continue
et reproductible

C1.B le pilotage du numérique se fait C6 Le COMEX réévalue a intervalle
au travers des propositions faites par régulier le mode de fonctionnement
la DSI dans le cadre de la démarche  C1 Le comité exécutif (COMEX) de de cette instance et sa performance,

C4 Cette instance se réunit
régulierement, ses décisions sont

égie

C1.A Le pilotage du Sl est interne a la

DS/ générale de planification de I'entreprise assure le pilotage communiauées et leur anplication est et propose le cas échéant des
y I'entreprise (plan a MT, processus stratégique du numérique suivie q PP évolutions et en particulier lors
budgétaire, instances de pilotage, d’événements majeurs impactant la
etc.), stratégie

C2 Le role de cette instance
(validation du volet numérique du
plan stratégique, arbitrages, suivi de
la mise en ceuvre) est défini et
communiqué

C5 Cette instance est en articulation
avec les instances de pilotage
opérationnel organisées avec les
directions métiers

C3 Cette instance comporte les
directeurs métiers, le DSI et un
représentant de la Direction générale
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Commentaires concernant la maturité des criteres :
* (1 - Le fait de piloter au niveau COMEX montre I'importance du S| pour I'entreprise et reléve plutét d'un fort niveau de maturité. Habituellement c'est géré a un niveau inférieur
o C1.B - cette déclinaison du critere C1 permet de prendre en compte un pilotage a un niveau inférieur au COMEX en I’associant a un niveau de maturité inférieur
o C1.A—-la maturité est de niveau 1, lorsque le pilotage du Sl est assuré par la DSI seule

* (2 et C3 —ces criteres-la n’exigent pas que I"instance de pilotage soit le COMEX, mais par contre ils insistent sur la composition de I'instance ainsi que son réle dans la
validation et le suivi du volet numérique, d’ou le niveau 3

* C4 et C5—larégularité des réunions de I'instance de pilotage et le fait que ses décisions soient réellement appliquées (ce qui nécessite une bonne articulation avec les
directions métiers ») traduisent un niveau de maturité supérieur a C2 et C3
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DIFFUSER LA CULTURE NUMERIQUE ET PROMOUVOIR LES

TECHNOLOGIES INNOVANTES

ENJEUX POUR LENTREPRISE

MENACES POUR LENTREPRISE

82¢ ISACA.
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FACTEURS DE RISQUES ASSOCIES

Garantir la capacité d'innovation numérique
de I'entreprise au profit du développement
de sa compétitivité.

Avoir la capacité d'identifier et de décliner
les opportunités de nature technologique au
sein de I'entreprise.

Communiquer autour de I'innovation au
sein de I'entreprise et aupres des instances
décisionnelles.

--------------------------------------------------------------------------

Créer les conditions les plus favorables au
développement d’innovations concrétes :
veille technologique, benchmark, lab, open
innovation, écosystéme startups.

Services ou produits obsolétes par rapport
a la concurrence : perte de marché, moindre
capacité a augmenter les prix et a financer
la R&D.

Manque d’'avantage concurrentiel et défaut
d’'image de I'entreprise.

Manque d'attractivité RH (recrutement,
départs, turn over...) et de compétences
adéquates pour faire face aux évolutions
technologiques.

Absence d'organisation adaptée a
I'innovation, et de compétences adéquates.

Mangque de compréhension des opérations
et de la stratégie de I'entreprise.

Mangque de compétences en communication
et absence d'instance susceptible d'évaluer
les opportunités proposées.
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DIFFUSER LA CULTURE NUMERIQUE ET PROMOUVOIR LES aaC ISACA
TECH NOLOGIES INNOVANTES oco AFAl | PARIS—FRANEECHAPTER

Appréhender les grandes tendances de la transformation
V4 . . LY L L] V 4 ’ \

r’lumerlqt.le pour |den.t|.f|er Ies’, opporttfnlte:s qu ,eII:es offrent a Innovation de rupture (Big Data |

I’entreprise ... a condition qu’elle y soit préparée ! objets connectés, Blockchain,

IA...) et nouveaux acteurs

Amélioration continue

Rapidité des évolutions
Développement des services

Dématérialisation
Interopérabilité (services)
Utilisation massive de données
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* on Innovation
* Tracabilite , Permanente
e Acces facile a l’information
e Instantanéité
Transformation Transformation
du de la
Fonctionnement * Collaboration décentralisée (B2C,
B2B, B2E)
* Partage d’idées sur les réseaux
sociaux
* « Gratuité »,
* Privacy, ...
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Bonne pratique : 1 — Vision 3¢ ISACA.

Une vision globale de I'innovation est établie et est diffusée au sein de I'organisation AFAl | PARIS-FRANCE CHAPTER

Niv.1 - Initialisé et documenté Niv.2 = Part|ellemer.|t Maltrise m Niv4 = Etat de [Art ,/ O.pt.lmlse ok Niv5. - Amélioration continue
et reproductible une logique d'efficience

C5 Le processus d’innovation est

piloté par le Comex. La contribution
C3 Il existe des initiatives et de I'innovation pour I’entreprise est
expérimentations ponctuelles, qui ne C1 Le COMEX définit et communique ” . C4 Le schéma directeur inclut évaluée par les organes de
. . , .. . . C2 Le COMEX s’inscrit comme . . . , .
sont pas consolidées au niveau d’une sa vision de I'innovation dans I'innovation technologique / gouvernance de I'entreprise.

sponsor et est garant de la culture

Direction ou portées au niveau I’entreprise, incluant son appétence d’innovation prospection. Des points réguliers et
COMEX. Ces initiatives font I'objet face aux risques induits formalisés sont effectués au niveau  Une analyse prospective est opérée
d’une documentation Comex pour intégrer I’évolution a moyen et a

long terme des technologies a la
stratégie de I'entreprise

Commentaires concernant la maturité des critéeres :

e Cl- Cecritere concerne davantage la culture de l'innovation a insuffler dans I’entreprise que les sujets d'innovation a proprement parler. C'est devenu un basique aujourd’hui
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* (2 - Cecritere est plus opérationnel sur des dispositifs et sur I'incarnation que le précédent, puisque le COMEX est garant de la culture d’innovation
e C4—larégularité du suivi par le COMEX dénote un niveau de maturité optimisé

* C5-—/I'évaluation des résultats de I'innovation par le COMEX et les organes de gouvernance, ainsi que sa prise en compte dans la stratégie de I'entreprise, correspondent a de
I"amélioration continue
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Bonne pratique : 2 — Organisation $Qg ISACA.

Une instance coordonne les efforts d’innovation AFAl | PARIS-FRANCE CHAPTER

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . re . .
Niv.1 - Initialisé et documenté o artie emerjt maitrise o tat d? & ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

C4 Une instance d’inspection existe

C6 Des actions sont organisées afin C2 L'utilisation d’un PMO facilite afin de confirmer que les projets
C6.A L’innovation apparait a la suite  d’encourager les travaux en équipe €1 Une instance en charge de I'effort I'innovation portée par les innovants sont conduits de fagon
d’initiatives individuelles ou au niveau mixtes métiers/filiere S| : atelier, d’innovation existe, avec des réles et technologies émergentes. responsable vis-a-vis de la direction
des départements / services. travail collaboratif, démarche responsabilités clairement définis L’innovation est intégrée au sein de et des guidelines technologiques

apprenante (test and learn) I'activité. d’entreprise en architecture, sécurité

et standards

C3 L’instance en charge de I'effort
d’innovation organise et suit les idées
retenues

C5 Un espace innovation (par
exemple un temps spécialement
dédié) est accordé aux collaborateurs
de fagon exclusive pour les sujets
d’innovation

Commentaires concernant la maturité des critéres :
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* (1 - L'existence d’'une instance en charge d’animer I'effort d’innovation témoigne d’un niveau de maturité élevé, d’ou le niveau 3.

e (2 - Cecritére précise le précédent en définissant un réle de PMO pour I'animation et la facilitation / incubation interne ou externe avant de passer le relais a une BU. Il s’agit donc d’un
niveau supérieur a C1.

* (3 - Cecritere ne fait que préciser le réle de I'instance sans rajouter d’exigence supplémentaire.

* C4-Llinstance a, en plus du réle d’animation de type PMO, une mission de contréle déléguée par la Direction Générale pour garantir que les projets innovants sont conduits selon les
« regles de I'art » et diffusent auprés des métiers dans une démarche d’adoption et d’amélioration continue, ce qui place ce critére au niveau 5.

* (5, C6 - Laisser aux équipes le soin de faire du test and learn est devenu un basique d’ou le niveau de maturité moyen de C6. Des incitations (boites a idées, concours internes, ...) sont
mises en place au sein de I'entreprise pour promouvoir la culture de I'innovation. Le fait de libérer du temps pour le consacrer a ces sujets justifie le niveau supérieur attribué a C5.
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Bonne pratique : 3 — Veille technologique

ISACA
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Organiser la veille (technologique, réglementaire, environnementale, écosystéme, etc.) pour éclairer les efforts
d’innovation et la stratégie de I'entreprise

Niv.1 - Initialisé et documenté

C3 La DSl a élargi son périmetre de
veille a son écosysteme, via la
participation a des réseaux externes
a l'entreprise (clubs, organismes...)

Niv.2 - Partiellement maitrisé

et reproductible

C1.A Les activités de veille et
d’innovation sont organisées au
niveau de I’entreprise

C2 La DSl fait partie d'un réseau de
veille au niveau de I'entreprise qui
inclut d'autres fonctions métiers

C5 La DSl entame une discussion avec
les Directions métiers pour les faire
réfléchir a I'utilisation de nouvelles
technologies pour améliorer les
performances

Commentaires concernant la maturité des critéres :

C1 Les activités de veille et
d’innovation sont organisées au
niveau de I'entreprise. Elles sont
coanimées par la DSI et les métiers
en s'appuyant sur une feuille de
route partagée et disposent de
ressources suffisantes

C4 Les activités de veille peuvent
déboucher sur des proofs of concept
(PoC) et des démonstrateurs en vue
de I'amélioration des processus

Niv.4 - Etat de I'Art / Optimisé (dans
gique d'efficience

C6 L’activité débouche sur la mise en
application opérationnelle (passage a
I’échelle) des PoC pour lequel la
valeur métier a été démontrée

AFAl | PARIS-FRANCE CHAPTER

Niv5. - Amélioration continue

C7 L’analyse de I’efficacité du
dispositif de veille et de mise en
oeuvre des innovations est en place

C8 L’innovation technologique
transforme de fagon évidente et
mesurable le business modéle de
I’entreprise et son fonctionnement

* (1 - L'organisation des activités de veille rejoint le critére d’« une instance en charge de I'effort d’innovation avec des roles et responsabilités clairement définis, qui a été placé au niveau 3

de la Bonne Pratique précédente.

* Cl1.A-c’estle méme critére que C1, mais avec un degré d’exigence moindre quant a la coanimation et les ressources

* (C2-0n considere que la DSI doit jouer un réle moteur et porter la veille technologique, en établissant le lien avec les enjeux business de I'entreprise et la traduction en actions

* (3 -l s’agit souvent de participations individuelles a vocation développement de compétences, avec peu de debriefs ou de capitalisation, d’ou le niveau 1

* (4,C6 - L'existence de PoC en vue d’améliorer les processus de I'entreprise témoigne d’un niveau de maturité élevé en matiére d’innovation, d’ou la note 3 pour C4 et 4 pour C6

e (7, C8—I'analyse de I'efficacité du dispositif de veille et la transformation du « business model » par I'innovation correspondent a une démarche d’amélioration continue
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Bonne pratique : 4 — Rapidité de l'organisation a2 |ISACA
L’entreprise est organisée de facon a prendre rapidement en compte et a traiter dans le temps imparti les NCO )

S . ) AFAI | PARIS-FRANCE CHAPTER
initiatives d’innovation.

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) . . )
Niv.1 - Initialisé et documenté o artie e’“e'ft maitrise m e tatde lArt ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

. C1 L’entreprise est en capacité de C3 Le processus juridique est anticipé €9 Le processus d’innovation étant au
C6 Les initiatives ponctuelles ou au - . L . S [ , )
. . mobiliser les ressources (financiéres, afin de minimiser les temps coeur du modelé de I'entreprise, un
sein des organisations se font sans . . . b
. . humaines, etc.) afin de compléter les d’exécution du processus de la cycle vertueux est en place pour
contrainte de temps et sans exigence S . . e o
de bilan initiatives et projets dans un temps  contractualisation et de la inciter a I'utilisation généralisée de
imparti mobilisation des ressources externes initiatives
C2.A La DSI a mis en place un mode C5 L'entreprise met en place et
C7 Les initiatives sont lancées dans de fonctionnement agile pour organise des partenariats avec son
une approche technologie sans y expérimenter des technologies C2 L’entreprise implémente un écosystéme (établissement
inclure nécessairement une réflexion innovantes processus d’innovation agile d’enseignement supérieur,
sur leur intérét métier incubateurs, poles de compétitivité,
associations, clubs...)
C4 L'innovation est prise en compte P
. P P C8 Une part significative du
dans la gestion des ressources . . .
. portefeuille des projets informatiques
humaines et notamment dans le plan ) .
! , est porteuse d’innovation. La dette
R RIS EIEINS RS ColmI A CIERS: technique de la DSI s’en trouve trés
(cf. VECTEUR RESSOURCES réduitg
HUMAINES) ’
Novembre
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Bonne pratique : 4 Rap/d/te de | organisation R 8qc | SACA
L’entreprise est organisée de facon a prendre rapidement en compte et a traiter dans le temps imparti les initiatives

L ) AFAI | PARIS-FRANCE CHAPTER
d’innovation

Commentaires concernant la maturité des criteres :

* (1 - Difficile a faire dans les grandes entreprises, parce qu'on déroge aux processus habituels. La mobilisation des compétences clés peut s'avérer particulierement difficile (Exemple : des
products owners éphémeres). Ce critére rejoint au niveau 3 le critere C1 de la Bonne Pratique n°4 sur I'affectation des ressources.

e (2 - Permet de casser les dépendances citées plus haut, permet de produire un MVP pour les clients ou utilisateurs en utilisant du design thinking, etc. Son implémentation traduit un
niveau de maturité équivalent a celui du critere C1.

e (C2.A-le cété « expérimental « du mode de fonctionnement correspond a un niveau inférieur de maturité

* (C3-—les aspects juridiques peuvent étre un frein important dans les grandes entreprises -> nécessite de créer des cadres adaptés. L’aspect « anticipation » traduit une maturité élevée de
niveau 4...surtout s’il s’git de nouer des partenariats avec I'extérieur.

* (4 - Le processus de veille a permis d'éclairer les choix des compétences a recruter. Le sponsoring du COMEX garantit un recrutement de personnes ayant la culture de I'innovation« et
traduit un niveau « maitrisé ».

e C5-L'organisation de partenariats avec I’écosystéme reléve d’un niveau de maturité supérieur a ceux correspondant a de |'organisation interne. Correspond a C3, donc de niveau 4

* (6, C7 —I'existence d’initiatives ponctuelles est le minimum pour pouvoir prétendre au niveau 1
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* (8 —c’estun résultat qui découle des bonnes pratiques de niveau 4

* (9 —un cercle vertueux d’amélioration continue justifie le niveau 5
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Bonne pratique : 5 — Communication et performance 3¢ |[SACA.
AFAl | PARIS-FRANCE CHAPTER

L’innovation fait I'objet d’une communication clairement définie, d’une évaluation de son efficacité et d’une
amélioration continue

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . ore . .
Niv.1 - Initialisé et documenté o artie emerjt maitrise o tat d(.e ft ./ O.pt.ImISG (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

C1 La communication de I'innovation
est structurée selon un plan de

C4 Une analyse de la communication

. N . , C3 Des critéres d’évaluation de sur la base de ces criteres est
C1.A La communication de communication interne et externe. C2 Les progreés et résultats du ) ope s e . A g . oA
) . . . , ). . I’efficacité sont définis en lien avec  effectuée pour déterminer I'impact
I'innovation est ponctuelle, partielle  Les actions sont relayées et les processus d’innovation sont . ) .
, P . S . les besoins de performance de de la nouveauté des projets
et dépend des initiatives individuelles acteurs mis en avant. Cette communiqués a I'entreprise , . . , .
I’entreprise innovants sur I’organisation, les

communication est effectuée au

. , ; , collaborateurs, les clients/utilisateurs
niveau des services et des directions.

C5 Les différents critéres
d’évaluation font I'objet d’une revue
par la Direction générale

Commentaires concernant la maturité des critéres :
* C1-puisqu’il ne s’agit ici que de I'élaboration d’un plan, ce critére ne nécessite pas une maturité tres élevée ... c’est assez classique

* (C2-le fait de communiquer des résultats a I'entreprise, suppose qu’on ait obtenu des résultats concrets, qu’ils soient présentés de fagon structurée afin que la communication puisse étre
réguliere ; on est alors a un niveau « maitrisé » = 3

e (C3-I"évaluation de I'efficacité des projets d’innovation par rapport aux besoins de I’entreprise sous forme d'indicateurs (méme si ¢ca n’est qu’au stade de I'identification de critéres...)
justifie un niveau 4

* C4 - Demande plus de maturité que C3, car nécessite un véritable pilotage du processus et des plans d’actions concrets sur différents aspects

* (5 - La DG est partie prenante pour orienter les décisions, ce qui releve du méme niveau élevé que C3.

Novembre
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PRENDRE EN COMPTE LES RISQUES NUMERIQUES (TECHNOLOGIQUES ET CYBER) Qa8 ISACA
DANS LES ENJEUX STRATEGIQUES ET LES PROCESSUS METIERS Y | PARIS-FRANCE CHAPTER

FACTEURS DE RISQUES ASSOCIES

ENJEUX POUR LENTREPRISE MENACES POUR LENTREPRISE

Permettre d'inscrire les risques numériques Manque de fiabilité, de conformité, o Absence de processus systématiques
(technologiques et cyber) dans la gestion d’intégrité, de disponibilité et de d'identification et de gestion des risques.
o globale des risques de I'entreprise et sa confidentialité des informations critiques
cartographie métier, et aider a la prise de ou sensibles de I'entreprise (données o
décisions stratégiques. financiéres, commerciales, personnelles Manque de communication et d'échange
.. ’ . T . ’ avec les directions métiers et la Direction
.......................................................................... Strateglques, ou Ilees au SaVOIr-faIrE de
P . générale.
Réciproquement, intégrer les impacts entreprise).

9 métiers dans la gestion des risques
numériques en tenant compte de la gravité

et de la probabilité de ces impacts. Manque de capacité de I'entreprise a

9 faire face aux risques numériques sur les

applications majeures, les infrastructures
Réduire les facteurs de risque inhérents a clés et les données critiques.

l'utilisation des technologies numériques

e porteuses des processus critiques et métiers
au regard du fonctionnement continu et de
I'exécution de la stratégie de I'entreprise (et
des métiers).
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PRENDRE EN COMPTE LES RISQUES NUMERIQUES (TECHNOLOGIQUES ET CYBER) Qa8 ISACA
DANS LES ENJEUX STRATEGIQUES ET LES PROCESSUS METIERS 2CO

AFAl | PARIS-FRANCE CHAPTER

Business Value
Les grandes typologies de risques :

Fail to Gain = Gain

o e Technology enabler for
IT Benefit (Value) new business initiatives

Enablement  Technology enabler for
efficient operations

IT Solution * Projects quality
* Projects relevance

(Project) Delivery . Projects overrun

IT Service o [§ Ser?nce interruptions
. e Security problems
DEIIVGFV e Compliance issues

Lose Preserve

Business Value

Copyright ISACA/ITGI

L’ISACA a identifié 3 grandes typologies de risques a avoir a I’esprit, car ils correspondent a des actions de mitigation tres différentes par nature :

1. Risques opérationnels, au niveau des processus métiers, liés a une défaillance du Sl en termes de disponibilité, intégrité ou confidentialité

2. Risques de non-atteinte des objectifs de création de valeur poursuivis par I’entreprise au travers des projets Sl qu’elle a initiés
3. Risques stratégiques découlant d’opportunités manquées d'utilisation de la technologie pour améliorer le positionnement concurrentiel de

I'entreprise

Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et
2022 les processus métiers




Bonne pratique : 1 — Cadre de gestion des risques numériques a2 |ISACA.

L’entreprise pilote la gestion des risques numériques en prenant en compte le cadre global de la gestion des risques NCO
de I’entreprise

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . re . .
Niv.1 - Initialisé et documenté o artie emerjt maitrise o tat d(.e & ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

AFAl | PARIS-FRANCE CHAPTER

C3 Le niveau d’appétence et de

C2 Le management a mis en place C4 La démarche mise en ceuvre pour , . P
. . . . , . s . . . " e .. . tolérance au risque est défini et
C7 Il existe des dispositifs de gestion ~ C1 L’entreprise considere la gestion  une politique et une organisation de I'identification des principaux risques e e Herearilsl e dles s
des risques dans différents services et du risque comme une composante gestion des risques couvrant associe les acteurs métiers et la DSI. S dras e iy e s samian !
départements mais ils ne sont pas essentielle de la gouvernance de I’ensemble des processus critiques de Cette derniere évalue notamment les s e diaslense s rEtn de.s
consolidés et n’utilisent pas les méme |'entreprise et l'integre dans sa I’entreprise intégrée au sein des risques sur ses processus (projet, SIS ST TS e [
métriques communication métiers et de la fonction changement, exploitation, incident, ) . . < s
. . ., . , direction des risques ou a défaut par
informatique sécurité, gestion des données, etc.)

le comité de direction

C6 La DSl prend en compte les
priorités identifiées dans le plan
d'actions de réduction des risques
dans le cadre du volet Sl du plan
stratégique de I'entreprise

C5 L'entreprise dispose d'outils de
pilotage et de suivi de gestion des
risques servant d'aide aux décisions
stratégiques

Commentaires concernant la maturité des critéres :

* (C1-Lerisque et la conformité sont pris en compte dans le plan stratégique .... ca n’est pas répandu trés largement, mais ¢a n’est pas non plus le signe d’un haut niveau de maturité (tant
gu’on ne dit pas comment doit se faire cette prise en compte), d’ou le niveau = 2
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e (C2-La Direction affiche sa volonté de généraliser la préoccupation « risques » au niveau de I’ensemble des processus critiques de I'entreprise, ce qui justifie un niveau supérieur a C1,
mais ¢a reste assez formel, plus dans l'intention

e (3 - "Ladéfinition du niveau d'appétence et de tolérance au risque demande un fort niveau de maturité. Ce critere doit étre partagé avec les métiers et la Direction. Il pose la question des
enjeux business incitant a une prise de risques« . C'est dans le méme esprit que C1, C2 et C4 mais a un niveau de maturité supérieur, compte tenu de plans d’actions concrets coordonnés
par la DG, d’ou le niveau 5

e C4-Dansle prolongement de C1 et C2, la démarche est cette fois mise en ceuvre concrétement et évalue les risques sur I’ensemble des processus sensibles, ce qui justifie le niveau 4.

* C5-en plus de I'organisation (C2), I'entreprise dispose des outils de pilotage .... elle est donc préte a lancer la démarche concréte (C4), donc méme niveau que C2

* (6 —ce critere précise C1 et se positionne donc au méme niveau

Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et
2022 les processus métiers
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Bonne pratique : 2 — Enjeux métiers et stratégiques (*) a2 |ISACA.

La DSI procede a une identification et une évaluation des risques numériques conjointement avec la Direction NCO
générale, la Direction des risques et les directions métiers en prenant en compte les enjeux majeurs pour l’'entreprise

) e e, , Niv.2 - Partiell itrisé Niv.4 - E I'A imisé ) i ) )
Niv.1 - Initialisé et documenté W artie emerjt Maltrise m o tat d? ft ./ O.pt.lmlse Lons Niv5. - Amélioration continue
et reproductible une logique d'efficience

AFAl | PARIS-FRANCE CHAPTER

C9 L’entreprise dispose de scénarii de

C2 Les ressources informatiques C5 Les événements survenus ou menaces (cyber attaque, sinistre
(s . supportant les processus métiers ouvant survenir (menaces) avec applicatifs, ...), leurs probabilités
C1 Le périmetre d'analyse des risques | Ly PelE 2 , ( . ) f)p fs, )’. I
) . . identifiés comme critiques sont une fréquence et un impact d’occurence ainsi que les plans
Sl s'appuie sur le périmétre des . . . . . N . ) N
" e inventoriées. Les risques sont évalués, potentiel négatif suffisamment (actions) a mener en cas de
processus métiers définis comme , ). . , . . e .
L . . en termes de fréquence et d'impact,  important pour I'entreprise sont réalisation.

critiques pour I'entreprise 2 . a . G 2o B 2 S
et comparés au seuil de tolérance au  identifiés. Les évenements survenus Ces scénarii sont régulierement revus
risque du processus métier supporté  sont historisés. en fonction de la cartographie des

risques de I’entreprise.

C3 L'entreprise a défini une liste des

C4 La DSI prend en compte les données clés ou données maitres avec €6 A partir des évenements, des e
. . . S o . ipe s P . . g s C10 Des tests sont réguliéerement
évolutions d'organisation interne et  la DSI et les métiers, et les a identifiées scénarii de risques sont identifiés s ,
. o, . . . , . réalisés pour s’assurer que les plans
externe (fusion, nouvelle activité, comme telles dans un dictionnaire de  puis regroupés en familles de , . .
. . , . . . . de rémediation fonctionnent.
nouvelle implantation, etc.). données unique (CF. VECTEUR 4 - risques informatiques
DONNEES )

C8 Il existe une cartographie des
applications et des données, cohérente
avec les enjeux métiers et une
classification par criticité

C7 Les risques S| prennent en compte
les contraintes réglementaires,
juridiques, contractuelles et sociales

(*) Nous avons reclassé cette bonne pratique en 2é™¢ position car il nous semble qu’elle suit logiquement le cadre de gestion des risques numériques

Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et

2022 les processus métiers




Bonne pratique : 2 — Enjeux métiers et stratégiques a2 |ISACA.

La DSI procede a une identification et une évaluation des risques numériques conjointement avec la Direction NCO

. . ; L .. . . i , AFAl | PARIS-FRANCE CHAPTER
générale, la Direction des risques et les directions métiers en prenant en compte les enjeux majeurs pour l’'entreprise

Commentaires concernant la maturité des criteres :

* (1 -—ce critére suppose que I'entreprise a défini ses processus métiers et identifié leur niveau de criticité, ce qui est une bonne pratique ....qui n’est pas trés largement répandue, d’ou le
niveau 2

* C2-comme pour C1, I'approche par les processus n'est malheureusement pas systématique dans I'analyse des risques des ressources informatiques. Le fait d’utiliser cette approche pour
identifier les ressources critiques montre une bonne maitrise des risques sur ce point, d’un niveau supérieur a C1

* (3 - Cecritere est le pendant en termes de « données » du critere C2, qui concerne des ressources informatiques. Il est donc évalué de la méme fagon que C2.
* C4- Cecritére est évalué comme C1. Pour un niveau de maturité plus élevé il faudrait une exigence en termes de délai

¢ C5-ils’agit d’'un recensement et d’une historisation dans une base permettant de capitaliser les conséquences des événements survenus, ce qui refléte un niveau de maturité tres élevé
... mais pas de niveau 5, car il n’ya pas d’exigence sur la fagon de les traiter

* (6 —ce critere explicite C5 en définissant des scénarii de risques a partir du recueil des événements...donc de méme niveau 4 que C5
* C7-la prise en compte les contraintes réglementaires, juridiques, contractuelles et sociales est du méme niveau que C1 et C4, a savoir le niveau 2
* (8 —I'existence d’une cartographie des applications et données critiques par rapport aux enjeux « métier » refléte un niveau maitrisé

* (9, C10 - I'existence de scenarii de menaces et de tests réguliers correspondent a une maturité de niveau 5
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Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et
2022 les processus métiers




Bonne pratique : 3 — Contréle des processus Sl (*) 22 ISACA
La DSI met en ceuvre les dispositifs de contrdle sur les processus Sl afin de réduire les risques notamment cyber, 808 S C ®

en liaison avec les contraintes des métiers. Ces dispositifs incluent des contréles de prévention, de détection ainsi que AFAI | PARIS-FRANCE CHAPTER
des capacités de réaction adaptées

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . re . .
Niv.1 - Initialisé et documenté o artie emerjt maitrise m o tat d(.e & ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

C5 Lors de la mise en place de

C2 La DSl identifie ses controles clés €1 La DSl identifie et met en place un

. c e s i o R contréles applicatifs (nouveaux ou Cé6. Des revues des fonctions de C7 Au dela de la cartographie des
qui permettent de prévenir, détecter référentiel d'objectifs de controle des . . - " ;o . . , . .
. L e . ajustements), la DSI s'assure que les  supervision, de conformité et d’audit risques, la DSI dispose d’un dispositif
les risques numériques, réagir en cas risques par une approche processus . . . " . .
tests de leur efficacité sont réalisés et interne sont organisées de veille des risques emergents.

d’incidents et reconstruire le Sl Sl (de type COBIT ou autre). o

communiqués
C4 La DSl étudie régulierement les
projets susceptibles de réduire les
risques informatiques de fagon
conséquente. Ces projets peuvent
étre proposés pour intégration au
plan informatique avec les autres
projets, I'arbitrage étant réalisé avec
les métiers

C3 La DSl formalise ses contréles clés
en appliquant le modele de
documentation des contréles définis
par I'entreprise (ex : direction des
risques).

C8 La DS/ imagine des scénarii
potentiels (plusieurs risques
simultanés ou risques systémiques) et
envisage les dispositifs a prévoir.

Commentaires concernant la maturité des criteres :

* (1 - ce critére exigence la mise en place d’un référentiel de contréle reconnu (comme COBIT par exemple), mais ne parle pas des résultats obtenus par cette mise en place, d’ou le
niveau 2. Exemples de contréles Sl : protection des Infrastructures (controles généraux informatiques), protection des réseaux (cybersécurité), protection des données (acces, intégrité, ...),
disponibilité des applications, contréles embarqués dans les applications, audits de projets (s’assurer qu’ils sont toujours en ligne avec les bénéfices attendus)
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* (2 —ce critére est moins exigeant que le précédent puisqu’il n’impose pas d’utiliser un référentiel reconnu pour mettre en place des contréles
* (3 -laformalisation des contréles en articulation avec la Direction des risques témoigne d’un niveau de maturité « maitrisé », d’ou le niveau 3
* (4 -l'existence de projets concrets de réduction des risques montre une maitrise au moins partielle, d’ou le niveau 2

* (5 -Tl'exigence d’efficacité et de communication des tests place ce critére au niveau 3
(*) Nous avons reclassé cette bonne pratique en 3éme position car il nous semble que ce contréle vient avant les autres contréles présentés dans les bonnes pratiques suivantes

Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et
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Bonne pratique : 4 — Contrbles embarqués des applications (*) 3¢ ISACA.

La DSI, conjointement avec les métiers, prend en compte les contréles embarqués dans les applications AFAl | PARIS-FRANCE CHAPTER

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C4 Les controles embarqués dans les
applications sont analysés des la
phase de conception des projets
(applicatifs ou d’infrastructure) afin
d’optimiser la maitrise des processus
métiers et de renforcer leur controle
interne (« Control by design »)

C3 Le métier, en tant que

propriétaire des données, reste

responsable des données qu’il traite  C1 Les controles embarqués dans les
dans ses processus et partage la applications sont identifiés,
responsabilité des contréles, manuels documentés et testés.

ou automatisés, avec la DSI (cf.

VECTEUR DONNEES)

C2 Les controles embarqués dans les
applications sont testés
systématiquement et sont effectifs
sur la base d’une analyse des
applications critiques et des impacts
potentiels

Commentaires concernant la maturité des critéres :

. — cette identification et documentation des contrdles embarqués reléevent d’un niveau de maitrise avéré, d’ou le niveau
C1 tte identificat td tat d trol b [ td d t d’ [ 3

* (C2-—cecritere exprime, avec les tests, un niveau d’exigence supérieur a C1, d’ou le niveau 4

* (3 - le fait que le métier soit responsable de ses données et partage la responsabilité avec la DSI est une Bonne Pratique, mais pas trés engageante tant qu’on ne précise pas comment doit
s’opérer cette collaboration

* C4 - Le control by design est une bonne pratique demandant une maturité supérieure a C2, ou il n’est question que de tests et non pas d’anticipation au niveau de la conception, ce qui
justifie un niveau 5. En fonction du secteur ou de la sensibilité du métier, le « control by design » peut apparaitre trés tot dans les phase de conception ou a des niveaux inférieurs sur la
table de maturité.

(*) En lien avec le reclassement des autres bonnes pratiques nous avons déplacé cette pratique de la position 2 a la position 4

Novembre
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Bonne pratique : 5 — Evaluation des contréles S (*) 3¢ |ISACA.

L’entreprise réalise une évaluation réguliere de I’efficacité des contrdles Sl en regard des enjeux stratégiques, AFAl | PARIS-FRANCE CHAPTER
financiers, commerciaux, réglementaires, industriels ou d’innovation

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C2 L’évaluation des risques résiduels
s'appuie sur les tests d'efficacité des
C1 La pertinence des controles clés  controles clés au sein des processus

C4 La DSI fait un suivi de la mise en C5 L'évaluation documentée

oepr . R , identifiés, qu'ils soient automatiques majeurs de la fonction Sl tels que la
ceuvre et de I'efficacité des controles comprend les contréles récurrents de A , . e
, . e - ou manuels, doit étre évaluée et gestion de la sécurité logique et
clés surveillance, définis avec les métiers . ., . . ) o
justifiée physique, gestion de I'exploitation,

gestion des développements, gestion
des changements

C3 L’évaluation des contréles doit
étre réalisée par des équipes
indépendantes des opérations
évaluées

Commentaires concernant la maturité des criteres :

e C1-lapertinence des controles clés est identifiée via la cartographie des risques. Si cette évaluation est faite régulierement (tous les 3 ans par exemple, hors changement important du
périmetre ou du contexte), le niveau de maturité est « maitrisé » donc 3
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* (2 - letest d'efficacité des contrdles clés au niveau des processus correspond a un niveau de maturité supérieur, car il s’agit de vérifier I’effet des contréles sur les processus et non pas
seulement I'existence du controéle.... D’ou le niveau 4

e (3 —ce critére précise que les contréles du critere C1 doivent étre faits en collaboration (DSI — Métiers) pour pouvoir prétendre au niveau 3
* (C4 —ce critere est classé au niveau 1 car seule la DSI est impliquée dans la mise en ceuvre des contrdles

e (C5-enélevant le niveau des exigences concernant la documentation, la récurrence et la co-construction DSI-Métiers, ce critére se positionne au niveau 2, car inférieur a C1 qui s’assure
de la pertinence des contrdles au-dela de leur simple existence

(*) En lien avec le reclassement des autres bonnes pratiques nous avons déplacé cette pratique de la position 4 a la position 5

Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et
2022 les processus métiers




Bonne pratique : 6 — Réactivité face aux incidents majeurs a2 |ISACA.

L’entreprise est capable de réagir, efficacement et dans des délais impartis, a des incidents majeurs ayant un impact NCO
significatif pour le métier

Niv.1 - Initialisé et documenté Niv.2 = Partlellemerrt matrise Niv.4 = Etat d? FArt ./ OPi:'lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience)

AFAl | PARIS-FRANCE CHAPTER

C1 Le plan de gestion de crise est
C1.A Le plan de gestion de crise est ~ formalisé et maintenu en condition
formalisé et maintenu en condition opérationnelle. Il doit étre associé au

C2 Les conditions de déclenchement
C2.A La DS a défini un PRAS (plan de du PRAS sont définies et validées en

C5 La DSI met en place un dispositif
de veille scrutant les bonnes

reprise d'activité apres sinistre) fonction du type d’événements ou . . e pratiques repérées lors des incidents
dincidents opérationnelle plan de continuité d’activité et au e
plan de reprise d’activité (PCA/PRA)
C4 Un bilan de gestion des incidents C3 Les scénarios de traitement sont
majeurs est réalisé, partagé, définis, validés et régulierement
communiqué testés

Commentaires concernant la maturité des criteres :

* Cl-leplande gestion de crise comprend la communication interne et externe, le dispositif de crise (acteurs, responsabilités, processus, ...),etc. La prise en compte du PCA (Plan de
Continuité d’Activité) de I'entreprise est un niveau d’exigence élevé, d’ou le niveau 4

* C1.A-Ilabsence de référence au PCA de I'entreprise place ce critére au niveau inférieur, mais reste élevé de par la formalisation et le maintien en conditions opérationnelles
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¢ C2-Cecritere a €té precisé par I'ajout de la notion de PRAS. En effet la mise en ceuvre d’un PRAS, qui est d’un niveau plus limité que le PCA car concernant principalement la DSI, est une
bonne pratique qui doit étre en place pour pouvoir prétendre au niveau 2. Il comprend nécessairement les conditions de son déclenchement, qui doivent étre validées

* C2.A- l'existence d’un PRAS, sans précisions quant a son contenu et aux conditions de son déclenchement, est un pratique de niveau 1

¢ (3 -Le «régulierement testé » (au moins annuellement de facon générale voire plus fréquemment sur un périmetre critique plus restreint) milite pour un positionnement élevé, d’ou le
niveau 4. Aujourd'hui obligatoire pour les OIV et en banque / assurance

* C4 - le fait de faire un bilan partagé de la gestion des incidents est une bonne pratique de management qui ne reléve pas d’un niveau de maturité tres élevée en termes de Gouvernance,
d’ou la note 2

Novembre VECTEUR 3 - RISQUES : Prendre en compte les risques numériques (technologiques et cyber) dans les enjeux stratégiques et
2022 les processus métiers
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Bonne pratique : 7 — Reporting des risques

Les parties prenantes du pilotage du risque communiquent a la Direction générale son exposition aux risques pour

lui permettre de prendre les décisions appropriées dans les délais adaptés

Niv.2 - Partiellement maitrisé

Niv.1 - Initialisé et documenté

et reproductible

C1 La revue des risques est réalisée
régulierement et en liaison avec la
revue des risques métiers

C1.A La revue des risques est réalisée
régulierement

Commentaires concernant la maturité des critéres :

C2 Les actions de revue des controles

sont organisées en liaison avec les
revues de contrdle interne au sein
des processus métiers

C4 L'entreprise dispose d’indicateurs
de risques (cartographie des risques
brutes ou nettes), qui permettent de
mettre en évidence les événements
ou situations dont I'impact négatif
peut étre significatif pour le métier

82¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

Niv.4 - Etat de I'Art / Optimisé (dans

Niv5. - Amélioration continue

C6 La DSI met en place un systeme de
C3 Les plans de rémédiation-sont pilotage continu des contréles
établis en liaison avec les évaluations existants. Les déclenchements de
des risques et des enjeux métiers, missions d’audit sont effectués
suivis par la filiere risque et pilotés en directement sur la base des
coordination avec les métiers anomalies détectées par ce processus
de continuous monitoring

C5 Un reporting a destination des
dirigeants est effectué
régulierement, permettant
d’effectuer un suivi des principaux
risques et des prises de décisions
appropriées qui peuvent faire I'objet
d’évaluations lors d’intervention de
I'audit interne. Le plan d’audit est
constitué chaque année sur la base
de cette cartographie des risques.

* C1-unerevue réguliere des risques en liaison avec les métiers dénote d’un bon niveau de maturité, tel que le niveau 2
* C1.A-un niveau d’exigence moindre en termes de collaboration avec les métiers place ce critére au niveau 1

* (C2-lefait d’introduire dans les contréles C1 une articulation avec le contréle interne des processus place ce critére au niveau 3

* (C3—ce critere comprend la mise en place concréte de plans de réduction des risques en lien avec les enjeux de I'entreprise, ce qui peut impliquer un dispositif de détection voire

d'anticipation

* (4 - Cecritere est noté comme le critere N°5 de la bonne pratique 1, assez élevé car il dénote une capacité d’anticipation, mais pas de niveau 4 car il ne prévoit pas explicitement d'action

* C5-—le caractere régulier du reporting effectué a destination de la DG et de I'audit interne pour structurer ses interventions justifie un niveau 4

Novembre
2022 les processus métiers
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GERER, VALORISER ET PROTEGER LES DONNEES DE L’ENTREPRISE

ENJEUX POUR L'ENTREPRISE MENACES POUR UENTREPRISE FACTEURS DE RISQUES ASSOCIES

i Absence d’organisation et des compétences
Gouvemer - dor:nées 5 o e Perte de réputation et d'image. o permettant d'aligner la connaissance des
stratepiqe pous Tentrepiise. données, la stratégie et les opérations de
I'entreprise.

des nouveaux projets/services. Blucage dos spuiimes. 9 interne permettant d’assurer la protection
des données (non-altération) et le respect
des réglementations.

Donner un avantage compétitif a
Pentreprise par la différentiation vis-a-vis de

Perte de maitrise du systéme. Perte et fuite de données (vol, fuite
la concurrence.

involontaire, intrusion, sabotage...).

Développer la confiance dans I'utilisation
des données recueillies (internes et
externes).
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Coiits financiers et/ou baisse du chiffre

Tirer profit des données pour développer e Insuffisance du dispositif de controle
0 d’affaires.

Novembre
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La transformation numérique a changé la société dans son ensemble, et pas seulement les entreprises. L'importance de ce phénomeéne et son
caractere irréversible justifient pleinement de parler d’une révolution numérique, dans laquelle les « données » ont pris une place
prédominante et stratégique.

Il y a encore quelques années, on cherchait a ce que les systemes d’information apportent de la valeur a I’entreprise. C’était le traitement des
données qui avait de la valeur. Aujourd’hui, c’est la donnée elle-méme qui a de la valeur.

La donnée, interne et externe, structurée ou non, constitue un actif majeur, qu’il convient d’exploiter au mieux pour créer de la valeur pour
I'entreprise. Compte tenu de la valeur de cet actif, il devient de plus en plus important de le protéger, et ce d’autant plus que les menaces se
multiplient et deviennent de plus en plus agressives.

Sur un autre plan, la protection des données personnelles représente un enjeu réputationnel majeur.

Novembre
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Bonne pratique : 1 — Référentiel des données

L’entreprise doit identifier les données et les gérer comme un actif majeur de 'entreprise

Niv.2 - Partiellement maitrisé

Niv.1 - Initialisé et documenté

et reproductible

C3 Les données de référence
(utilisées par plusieurs applications
ou processus métiers) sont
identifiées, et les risques de conflit
de mise a jour par les différentes
applications sont mis en évidence

C7 L'entreprise adresse et met en
place des processus de vérification
de la qualité des données

Commentaires concernant la maturité des critéeres :

C4 Le dictionnaire de données est
partagé et compris par les métiers et
la DSI : les propriétaires des données
sont identifiés, les données ont une
classification de sécurité et de
conformité réglementaire

C5 Une gouvernance existe pour
Iutilisation et la mise a jour du
référentiel et du dictionnaire de
données et inclut bien

I’ensemble des parties concernées
(métiers, fonctions).
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Niv.4 - Etat de I'Art / Optimisé (dans

. ps s Niv5. - Amélioration continue
efficience

une logique d

C1 Il y a une stratégie cohérente de
I'utilisation des données.

C2 L’entreprise fait et maintient un
référentiel des données importantes
de I'entreprise, précisant les
applications qui les

utilisent, la politique d’acces, la durée
de conservation, le niveau de
sécurité requis, etc.

C6 Un point de controdle est réalisé
pour vérifier que les référentiels et
dictionnaires de données sont bien
utilisés dans les nouveaux projets

* C1-Leterme "stratégie" désignant un cadre global (voir C2) d’utilisation des données défini au niveau DG, cela dénote un niveau de maturité a I’état de I'art »

e (C2—Ce critere explicite ce que doit étre le cadre global, d’ou le méme niveau que C1

e (3 —ce critere ne spécifie pas ce que doit étre une bonne utilisation du référentiel, mais simplement I’élimination des risques. Il est de ce fait noté au niveau 2 « partiellement maitrisé »

* (C4 - le partage entre métiers et DSl ainsi que leur classification et affectation a des » propriétaires » justifient témoignent d’'une bonne « maitrise » justifiant la note 4

* (C5—l'existence de la gouvernance indique un bon niveau de « maftrise », mais le fait de ne pas préciser les résultats obtenus justifie une note inférieure a C2 , d’ou le niveau 3

* (6 - I'hypothése prise est que ces contréles sont larges et réguliers. S'ils sont ponctuels le niveau de maturité descendrait a 3

* C7 —la vérification et le contrdle indique un bon niveau de maitrise. Mais le fait de limiter ces contréles a la « qualité » sans inclure leur utilisation correspond a un niveau de maitrise

partiel d’ou le niveau 2
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Bonne pratique : 2 — Valorisation 529 ISACA.

Les données sont utilisées/exploitées pour créer de la valeur pour I’entreprise (nouveaux business et/ou optimisation) AFAl | PARIS-FRANCE CHAPTER

. , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.In‘IISE (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C1 L’entreprise a mis en place des
compétences pour exploiter ses

données (Directeur des Données C5 L'utilisation de ces
(Chief Data Officer), Délégué a la initiatives/outils est mesurée
Protection des Données, Data périodiquement

scientist, Responsable des Données,
Chef de Projets, etc.)

C7 Les entreprises qui ont I'obligation

C2 L’entreprise a mis en place des de mettre a disposition certaines
initiatives/outils pour valoriser ses données en open data (conformité loi
données Lemaire) ont identifié les impacts sur

la valorisation de leurs données

C3 Les différentes directions de
I’entreprise ont connaissance de ces
initiatives/outils et se les sont
appropriées

C4 Les outils et les compétences sont
utilisés par les métiers pour leur
fonctionnement et leurs projets
notamment en matiére d’innovation

C6 Les données sont utilisées pour
anticiper et pour faire des projections

Novembre
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Bonne pratique : 2 — Valorisation

Les données sont utilisées/exploitées pour créer de la valeur pour I'entreprise (nouveaux business et/ou
optimisation)

ISACA

AFAl | PARIS-FRANCE CHAPTER

O0C
020
QO

Commentaires concernant la maturité des criteéres :

* (1,C2,C3,C4etCb -cescritéres décrivent ce que I'entreprise doit faire pour créer réellement de la valeur, d’ou le niveau 3 pour 'ensemble des critéres.
* C5-le contréle régulier de la bonne utilisation des données en ce qui concerne leur valorisation (cf critéres ci-dessus) justifie un niveau supérieur a 3.

* (C7-"Ce critéere semble impliquer que « open data = perte de valeur », ce qui n'est forcément le cas. Pour les entreprises (les collectivités, les banques, etc.) concernées un
fort niveau de maturité est nécessaire. A ne pas confondre avec les stratégies volontaires d'ouverture des données, visant la création d'un écosysteme p.ex. Ce qui
demande également un fort degré de maturité.
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Bonne pratique : 3 — Sécurisation 529 ISACA.
L’entreprise a mis en place un dispositif pour protéger ses données AFAl | PARIS-FRANCE CHAPTER

. e e . , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imi . o . .
Niv.1 - Initialisé et documenté articlieme .t AltriSe m tatde lArt ,/ Opt s€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C5 L’entreprise prend en compte les
aspects de sécurité lorsqu’elle utilise
le cloud (propriété des données,
contractualisation, type de cloud,
criticité des données, réversibilité,
audit, localisation des données, etc.)

C3 L’entreprise sensibilise ses
collaborateurs, y compris la Direction
générale, a la protection des données
et a ses dispositifs de couverture de
risques

C1 En fonction des enjeux, une
cartographie des risques est basée
sur la criticité des données
(confidentialité, intégrité,
disponibilité, tracabilité)

C4.B Un dispositif de sauvegarde des C4.A La «dimension donnée» est bien C2 Des dispositifs de couverture des €4 La «dimension donnée» est bien
données a été mis en place par La DSI intégrée dans les plans de reprise risques sont mis en place en fonction intégrée dans les plans de continuité
apres sinistre (PRAS) de la criticité et de I’évaluation de la  de I'entreprise (PCA )
menace sur les données (CF.
VECTEUR 3 - RISQUES)

Commentaires concernant la maturité des criteres :

e (C1- laréalisation d’une cartographie alignée avec la cartographie des données témoigne d’'une maturité « maitrisée »
C2 - Le fait de baser la cartographie des risques sur les données et surtout de mettre en place un dispositif est un signe de maturité élevée, supérieure a C1, d’ou le niveau 4
* (3 -lasensibilisation a la protection des données par la DG est un minimum

* (4 -le fait de parler de PCA conduit nécessairement, par cohérence avec le vecteur « risques », a une maturité élevée de niveau 4
* (C4.A:le PRAS est de niveau 1 dans le vecteur « risques ». La bonne prise en compte des données dans ce PRAS est alors de niveau 2

* (4.B:la mise en place d’un dispositif de sauvegarde des données par la DSI est un minimum, d’ou le niveau 1

C5 - Les entreprises sont désormais sensibilisées a ce sujet : la RGPD, les attaques cyber ont amplifié le mouvement.

Novembre
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Bonne pratique : 4 — Réglementation a2 |ISACA
L’entreprise veille a étre en conformité avec la réglementation relative aux données qui s’applique a son activité NCO )
(RGPD, BCBS239, NIS, LPM, Solvency 3, e-privacy, etc.)

. e e . Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé (dans . 1 . .
Niv.1 - Initialisé et documenté . ' e s Niv5. - Amélioration continue
et reproductible o

C2 L’entreprise a mis en place un
dispositif pour répondre a de
nouvelles obligations reglementaires

AFAl | PARIS-FRANCE CHAPTER

C1 L’entreprise a identifié et gére ses
obligations reglementaires

C3 L'entreprise a mis en place un
dispositif de controle de sa
conformité a la reglementation

Commentaires concernant la maturité des criteres :

* (Cl1-c’estle minimum pour garantir la conformité de I'entreprise aux réglementations
* (C2-lamise en place d’un dispositif pour s’adapter en permanence a I'arrivée de nouvelles réglementations est d’'un niveau supérieur a C1

* (3 -lamise en place d’un dispositif de contréle de C2 justifie une note supérieure correspondant a la « maftrise », d’ou le niveau 3
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Bonne pratique : 5 — Ethique 3¢ ISACA.

Au-dela du cadre réglementaire, I'entreprise capitalise sur les actions menées pour un numérique responsable AFAI | PARIS-FRANCE CHAPTER
. . , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé (dans . L) . .
Niv.1 - Initialisé et documenté m . ./ p ( Niv5. - Amélioration continue
et reproductible gique d'efficience

C1 L'entreprise prend des C4 Dans la gestion de ses données et
engagements auprées de son C3 L'entreprise contrdle la bonne de son matériel, I'entreprise prend
écosystéme (clients, collaborateurs, mise en ceuvre de la charte au sein en compte le co(t environnemental
fournisseurs, partenaires) a travers  de I'entreprise (mesure) et cherche a diminuer son
une charte d’utilisation des données empreinte environnementale

C2 L’entreprise sensibilise/forme ses
collaborateurs, y compris la Direction
générale, a cette charte d’utilisation
des données

C5 L'utilisation de ces
initiatives/outils est mesurée
périodiguement

Commentaires concernant la maturité des critéres :

e CletC2 -I'élaboration d’'une charte d’utilisation éthique des données et la sensibilisation des collaborateurs, qui va de pair, indique un niveau de maturité élevé, d’ou la note 3
e (C3—ce critére correspond aux criteres C1 et C2, mais avec en plus le contréle de la mise en ceuvre de la charte, ce qui justifie un niveau de maturité supérieur

e C4 - Optimiser I'utilisation des données pour réduire le colt environnemental du matériel qui les traite, et diminuer I’'empreinte environnementale de I’entreprise est une préoccupation
qui encore tres rare dans les entreprises. Elle témoignerait d’'un niveau de maturité tres élevé de niveau 5

e C5-Lamesure réguliere de I'utilisation éthique des données reléve d’'une démarche d’amélioration continue correspondant au niveau 5

Novembre
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, 0NC
ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATEGIQUES sa¢ ISACA.

ENJEUX POUR LENTREPRISE

Concrétiser, au niveau des processus
métiers, le volet Sl du plan stratégique
pour favoriser I'implication du management
et maximiser les chances d'atteindre les

objectifs visés.

Définir la trajectoire et les principales
étapes pour atteindre Ia cible Sl

du plan stratégique en prenant en
compte notamment les ressources et

investissements requis pour chacune d'elles.

Fournir un cadre d’architecture au
portefeuille de projets pour s’assurer qu'ils
contribuent a I'atteinte de la cible SI.

Réduire les coits du Sl et accroitre son
adaptabilité en le rationalisant, en le
simplifiant, en favorisant la réutilisation
de fonctionnalités et en tirant parti des
opportunités de services externalisés.

MENACES POUR L'ENTREPRISE

Ne pas atteindre la cible stratégique par
mauvaise identification et planification
des moyens (financiers, organisationnels,
compétences, etc.).

Ne pas tirer parti des innovations, des offres
de produits et services et des opportunités
technologiques.

Induire des surcotts et brider la capacité
d’évolution du S| par manque de
rationalisation et augmentation de sa
complexité.

Exposer I'entreprise a des incidents de
sécurité et des non-conformités (CNIL,
RGPD, tracabilité, etc.).

Perdre le contrdle du Sl (exemple « Shadow
IT » généralisé, utilisation anarchique des
offres cloud et Saas, etc.).

AFAl | PARIS-FRANCE CHAPTER

FACTEURS DE RISQUES ASSOCIES

Absence de connaissance de la stratégie de
I'entreprise.

Manque de communication et de
coordination entre métiers et SI.

Manque de compétences adéquates a la DSI
et dans les métiers.

Manque d'organisation et de méthodologie
nécessaire pour la gestion du SI.
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ALIGNER L’ARCHITECTURE DU SI AVEC LES ENJEUX STRATEGIQUES sa¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

Cont.raintes légales Enje,ux meétiers de Bonnes pratiques M
Les évolutions de I'architecture du Sl découlent des enjeux stratégiques, qui se N I
déclinent en objectifs opérationnels au niveau des processus métiers. Au-dela des

processus métiers, elles concernent aussi bien les couches infrastructures que les - .

couches applicatives du SI Niveau des processus
métier

o e . . o o P Exj,
Pour cela, il est nécessaire que I’entreprise partage une vision globale et cohérente Hgences —

I N .
Niveau organisation

Niveau des applications

du Sl via les cartographies-cibles

En plus de la cible, le schéma directeur Sl inclut une roadmap précisant les projets FXigences
et le timing de leur mise en ceuvre

uoneWIOUL P 3WI)SAG NP 3UBLISANOS)

(]
EXigences y -~ H - 1

Niveau des infrastructures
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Bonne pratique : 1 — Cartographie
Recenser les applications, les infrastructures, les données et les flux de données entre applications. Mettre en
relation cette cartographie Sl avec les processus métiers de I'entreprise et la faire évoluer a I’occasion des projets

Niv.1 - Initialisé et documenté

C1 La DSI établit et maintient des
cartographies applicatives (catalogue
d’applications et services),
techniques (infrastructures et
composants techniques) et de
données couvrant I'ensemble du SI.
Elles sont mises a jour notamment a
I’occasion des projets

Niv.2 - Partiellement maitrisé

et reproductible

C2.A Les cartographies mettent en
évidence les liens entre les différents
composants recensés : rattachement
des données

aux applications, flux entre
applications, rattachement des
applications aux composants
techniques utilisés

C2 Les cartographies mettent en
évidence les liens entre les différents
composants recensés : rattachement
des données (CF. VECTEUR 4 -
DONNEES) aux applications, flux
entre applications, rattachement des
applications aux composants
techniques utilisés, lien entre
composants techniques. Elles font
aussi le lien avec les processus
métiers

C4 Un processus d’élaboration, de
maintenance et de communication
des cartographies impliquant
I’ensemble des parties prenantes, est
formalisé et mis en place

C5 L'organisation en charge de
|’élaboration, de la maintenance et
de la communication des différentes
cartographies est définie

Niv.4 - Etat de I'Art / Optimisé (dans

une logique d'efficience

C3 Les cartographies sont mises en
cohérence avec les processus métiers
au travers d’outils qui permettent
facilement de faire le lien entre les
utilisateurs, les processus et les
composants du S, et de classifier ces
derniers selon leur criticité pour les
métiers

00C
ol le)
NCO

ISACA
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Niv5. - Amélioration continue
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Bonne pratique : 1 — Cartographie a2 |ISACA
L . ) ) L ACO ®
Recenser les applications, les infrastructures, les données et les flux de données entre applications. Mettre en

. : .. , . o < . , AFAl | PARIS-FRANCE CHAPTER
relation cette cartographie Sl avec les processus métiers de I'entreprise et la faire évoluer a I’occasion des projets

Commentaires concernant la maturité des critéres :

* (C1-cecritere suppose |'existence de cartographies utilisées dans les projets, mais n’indique pas ce qu’elles doivent contenir. |l correspond a une prise de conscience et début de mise en
ceuvre, mais ¢a n’est qu’un point de départ assez généralement rencontré dans les entreprises, d’ou le niveau 1

e (C2—ce critere décrit ce que doit contenir les cartographies pour étre vraiment utiles. Le lien avec les « processus métiers » le positionne au niveau 3

e (C2.A-Cc’est le méme critére que C2, mais avec une exigence moindre en ce qui concerne le lien avec les « processus métier »

* (C3-ils’agit du méme critére que C2, notamment en ce qui concerne le lien avec les « processus métier », mais il suppose en plus que I'articulation entre les composants Sl de la
cartographie et les processus soit outillé, ce qui n'est pas tres fréquent. Il reléve donc d’un niveau de maturité supérieur a C2

* (4 et C5 complétent C2 pour une bonne utilisation de la cartographie, qui doit étre maintenue régulierement et communiquée aux parties-prenantes pour qu’elle puisse prétendre au
niveau 3
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Bonne pratique : 2 — Roadmap S| cac |SACA.

Le volet numérique du plan stratégique de I'entreprise se décline dans une feuille de route ou schéma directeur Sl, NCO
qui s’appuie sur la cartographie, le schéma d’urbanisation et I’organisation des données

. e e s . Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . ,. . .
Niv.1 - Initialisé et documenté . . ./ p Niv5. - Amélioration continue
et reproductible (dans une logique d'efficience)

C1 La roadmap SI décrit

I’organisation cible a 3-5 ans des C4 La roadmap Sl est mise a jour au
différentes fonctions du Sl et les liens moins annuellement pour tenir
entre elles pour atteindre les compte des évolutions

objectifs du volet numérique du plan technologiques, stratégiques et
stratégique de I'entreprise. Elle est réglementaires

coconstruite avec les métiers

AFAl | PARIS-FRANCE CHAPTER

C1.B La DSl a élaboré une roadmap
pour I'ensemble des métiers et
cohérente avec les objectifs
stratégiques de I'entreprise

C1.A La DS/ a élaboré une roadmap
pour les métiers les plus critiques de
I’entreprise

C2 Les cartographies décrivent le
positionnement actuel et cible de
chaque composant des cartographies
par rapport au schéma
d’urbanisation

C3 La roadmap Sl détaille les projets
d’alignement du Sl avec le plan
stratégique de I'entreprise en
précisant les feuilles de route des
composants en écart
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Bonne pratique : 2 — Roadmap S| cac |SACA.

Le volet numérique du plan stratégique de I'entreprise se décline dans une feuille de route ou schéma directeur S, qui NCO

, . . , , T , N . AFAl | PARIS-FRANCE CHAPTER
s’appuie sur la cartographie, le schéma d’urbanisation et 'organisation des données

Commentaires concernant la maturité des critéres :

C1, C2 et C3 - Ces critéres décrivent non seulement ce que doit contenir la roadmap Sl en termes de cible a moyen terme, mais aussi de projets a lancer en cohérence avec
le schéma d’urbanisation. L’ensemble permet de prétendre a un niveau de maturité bien maitrisé, tel que 3.

* (C1.B—en étant moins exigeant que C1 en termes de co-construction avec les métiers, ce critére est d’un niveau inférieur a C1
* (C1.A—ce critére est encore moins exigeant de par I'absence d’exhaustivité requise

* (C4 —ce critére suppose qu'il y ait une veille et une organisation mise en place pour actualiser régulierement la roadmap Sl (autour de business cases), ce qui le place a un
niveau de maturité élevé, supérieur a C1, C2 et C3, d’ou la note 4.
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Bonne pratique : 3 — Fast IT cac |SACA.

.. . . . Ve . ACO
La roadmap S| prévoit une architecture permettant de faire cohabiter Core et Fast IT et d’intégrer de multiples AFAI | PARIS-FRANCE CHAPTER

clouds

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.ptolmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C2 La roadmap Sl prévoit
I'intégration dans le Sl de
composants externes de type cloud
(SaaS, Paas, laas, ...) par exemple au
moyen de plateformes internes

C3 Les principes de réversibilité des
composants externes de type cloud
et des regles d’architecture associées
sont définis

C1 La roadmap Sl délimite les
périmetres cibles et les interactions
entre le Core IT et les différentes
applications Fast IT

C4 Les dépendances dans la chaine
de support et d’exploitation
récurrente (y compris la
maintenance) sont prises en compte
aux niveaux technique et contractuel.
Les dépendances techniques
éventuelles sont prises en compte
également

Commentaires concernant la maturité des critéres :

* (1 -lidentification du besoin de gérer les projets numériques différemment du Legacy témoigne d’un certain niveau de maturité, noté ici égal a 2
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* (2 -laprise en compte du Cloud et de plateformes dans la roadmap Sl pour accélérer le traitement des projets numériques témoigne d’un niveau supérieur a C1 et correspond a une
bonne pratique attendue, d’ou la note 3

* (3 -laréversibilité des composants Cloud exigée ici reléve d’un niveau supérieur a C2

e (4 - ce critére complete C2 pour préciser que la roadmap doit prévoir aussi I’articulation entre les composants Cloud et le Legacy, ainsi que son exploitation récurrente. Il est donc de
méme niveau que C2
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Bonne pratique : 4 — Communication vers le métier Qac ISACA

Faire comprendre et partager les enjeux d’architecture avec un vocabulaire simple et des schémas explicatifs. NCO ®
Impliquer et responsabiliser les métiers pour les aider dans leurs choix d’investissements en identifiant les impacts AFAI | PARIS-FRANCE CHAPTER
sur leurs processus métiers

. e e . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . re . .
Niv.1 - Initialisé et documenté o artie emerjt matrise m o tat d(.e & ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

C4 Les métiers sont sensibilisés aux
enjeux de I'architecture a travers des
communautés animées
régulierement : explication des
contraintes, des risques et facteurs

C1 Les principes et regles
d’architecture décrivent les impacts
métiers sous-jacents : bénéfices et
risques associés (performance,

C2 L’analyse de la conformité des
solutions informatiques existantes et
des projets avec le référentiel

. ) ee s d’architecture est partagée avec les , . .
robustesse, impact sur |'efficacité . .. . clés de succes dans la mise en ceuvre
métiers en explicitant les impacts des

opérationnelle, colt d’usage du SI, PR des différentes technologies, impacts
time-to-market, etc.) (a court et long terme) de la non-
application des principes et régles

C5 La roadmap élaborée par la DSI
est expliquée aux métiers

C3 Les objectifs d’architecture Sl sont
intégrés dans la communication du
volet SI du plan stratégique aux
métiers

Commentaires concernant la maturité des criteres :
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e C1-établir unlien entre les régles d’architecture et les bénéfices/risques « métier » associés témoigne d’un niveau de maturité déja élevé.

* (C2-Lefait de partager réellement avec les métiers I'analyse des écarts existant éventuellement entre les applications ou projets existant avec le référentiel d’architecture correspond a
un tres bon niveau, supérieur a C1.

e (C3—cecritere complete C2 en indiquant que la réduction des écarts doit étre inscrite dans le volet Sl du plan stratégique pour qu’elle soit réellement mise en ceuvre.

. (524 —I"animation réguliere de communautés d’architectes au sein des métiers est une pratique assez peu répandue correspondant a une démarche d’amélioration continue, d’ou le niveau

* C5-Llaroadmap comprend la cible d’architecture, le portefeuille projet, I'organisation de la DS, etc. Le fait d’avoir une roadmap élaborée par la DSI mais expliquée aux métiers est un

minimum pour prétendre au niveau 1.
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Bonne pratique : 5 — Regles et principes Qa¢ ISACA

Les regles et principes d’architecture sont édictés avec des modalités d’application adaptées aux enjeux et risques. Ils oco
permettent la réutilisation systématique de composants et fonctions préalablement développés. Ils constituent un AFAI | PARIS-FRANCE CHAPTER
référentiel sur lequel s’appuient les équipes de projets

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ,/ Opiflmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C1 La DSl a établi un référentiel de

C7 Une politique générale validée par

le management de la DSI régit

I’évolution du référentiel et son C6B - La conformité au référentiel
application : description du cycle de  d’architecture est un indicateur du
vie, fonctionnement des instances de tableau de bord du S/

décision, livrables et procédures de

controle qualité associés

()] principes, normes, standards C5 Ce référentiel est régulierement ™ . 5
bt . ) X .. , ) C4 Ce référentiel est connu, accepté
techniques, procédures et reglesde  C1.A Les normes et standards du mis a jour et ses évolutions . ,
=) mise en ceuvre et d’utilisation référentiel sont utilisés dans les communiquées a I’ ble d CBERITUSED FEmeEm Gees
ofd ! queesatensemble des parties prenantes (les différentes
8} associés a des services, tirant parti projets d'évolution du S, qu'ils soient parties prenantes, y compris les composantes de la DSI et les métiers
Q des innovations technologiques et de nature technique ou fonctionnelle impacts des évolutions sur le im I:) N
= tenant compte des contraintes du patrimoine Sl PR el
i - patrimoine Sl existant
8 C2 Des regles d’architecture C3 Des fonctions préalablement
< C6A L’application et I’évolution du prévoient des espaces de liberté pour développées ont été identifiées
. référentiel d’architecture sont favoriser le time-to-market et comme étant réutilisables. Elles sont
LN supervisées et contrélées par le I'innovation tout en dument répertoriées afin que les
management de la DSI limitant les risques de perte de nouveaux projets puissent facilement
; maitrise du SI (sécurité, résilience, les intégrer dans leurs
Q maintenabilité, conformité, etc.) développements
o
(@
>
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Bonne pratique : 5 — Regles et principes 0nC ISACA

Les regles et principes d’architecture sont édictés avec des modalités d’application adaptées aux enjeux et risques. NCO
Ils permettent la réutilisation systématique de composants et fonctions préalablement développés. Ils constituent un AFAI | PARIS-FRANCE CHAPTER
référentiel sur lequel s’appuient les équipes de projets

Commentaires concernant la maturité des critéres :

C1 —I'existence du référentiel sans indication quant a son utilisation ne permet pas de prétendre a un niveau supérieur a 1
* C1.A: l'utilisation du référentiel dans les projets justifie d’un niveau supérieur a C1, 2 en 'occurrence

C2 - concilier des espaces de liberté permettant de développer rapidement les projets innovants et la limitation des risques de perte de maitrise du Sl indique un niveau de
maitrise conforme aux attentes, d’ou la note 3

C3 - le détourage de fonctions réutilisables a intégrer dans les nouveaux projets est une bonne pratique difficile a mettre en ceuvre, les projets ayant généralement un
caractere d’urgence peu compatible avec cette approche, d’ou la note 4

C4 - Ce critere est dans la méme ligne que C1, C1.A et C5 mais avec un niveau d’exigence supérieur a C5 dans la mise en ceuvre concrete par 'ensemble des parties
prenantes. |l se positionne donc a un niveau supérieur a C5, soit au niveau 4

C5 - ce critére enrichit les criteres C1 et C1.A en prévoyant une mise a jour réguliére du référentiel avec communication a I'ensemble des parties prenantes. Il reléve donc
d’un niveau supérieur a C1.A, soit le niveau 3

C6 — N’impliguant que la DSI, ce critére est peu exigeant en termes de co-construction avec les métiers, d’ou le niveau 2. Par contre, l'inscription dans le Tableau de Bord
DSl d’un indicateur de conformité au référentiel est d’un niveau supérieur. Le critére a donc été découpé en 2 criteres C6.A au niveau 2 et C6.B au niveau 4.

C7 — ce critere enrichit C6 en définissant, au niveau DSI, les régles de maintien en conditions opérationnelles du référentiel
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Bonne pratique : 6 — Gouvernance de l'architecture

Une organisation est mise en place pour assurer I'application du cadre de référence et piloter son évolution pour
répondre aux besoins des projets et prendre en compte les évolutions technologiques

Niv.1 - Initialisé et documenté

C5A Une identification de
I'obsolescence des composants Sl est
mise en place

Niv.2 - Partiellement maitrisé

et reproductible

C5B Un processus de gestion de
I'obsolescence du SI permet définir un
plan de mise a niveau des
composants du Sl

C1 La gouvernance du S| permet de
controler I'application des regles et
principes a toutes les étapes du cycle
de vie des solutions informatiques

C2 Une organisation et une
gouvernance sont en place pour
instruire et approuver les évolutions
du référentiel d’architecture, en
prenant notamment en compte les
retours d’expérience et les nouveaux
besoins des projets ainsi que les
évolutions technologiques

C3 Des critéres compréhensibles et
acceptés par toutes les parties
prenantes (métiers et IT) sont définis
pour adapter le niveau
d’accompagnement et de contréle de
chaque projet par 'architecture

C5 Un processus de gestion de
I’obsolescence du Sl permet de
s’assurer que tous les composants du
Sl respectent les régles de gestion de
I’obsolescence définis par
I'architecture. Il définit également les
plans de remédiation a mettre en

.
muvra on cac dA’Acart

Niv.4 - Etat de I'Art / Optimisé (dans

gique d'efficience

C4 Le processus de pilotage du
portefeuille de projets controle
I’application continue du cadre de
référence de I'architecture

C6 Le tableau de bord de pilotage du
Sl integre des indicateurs relatifs a
I’architecture du SI (mesure de
I’alignement avec le cadre de
référence et du niveau
d’obsolescence notamment). Ces
indicateurs sont revus par le
management de la DSI et des plans
d’actions sont définis pour corriger
les écarts

00C
ol le)
NCO

ISACA

AFAl | PARIS-FRANCE CHAPTER

Niv5. - Amélioration continue
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Bonne pratique : 6 — Gouvernance de I'architecture a2 |ISACA.

Une organisation est mise en place pour assurer I'application du cadre de référence et piloter son évolution pour

NCoO
AFAI | PARIS-FRANCE CHAPTER

répondre aux besoins des projets et prendre en compte les évolutions technologiques

Commentaires concernant la maturité des critéres :

C1, C2 et C3 — ces 3 criteres sont complémentaires, dans la mesure ou ils exigent la mise en place d’une instance de Gouvernance (C2) et décrivent son réle dans la
définition de criteres de pilotage du Sl par I'architecture (C3) et dans la bonne application des régles du référentiel (C1). Ensemble, ils permettent de prétendre a un niveau
de maitrise (3)

C4 - L'utilisation systématique du référentiel d’architecture dans le pilotage du portefeuille de projets laisse supposer que des résultats concrets seront au rendez-vous, ce
qui traduit un niveau élevé de maturité (4)

C5 — La gestion de I'obsolescence du Sl est une bonne pratique de management du Sl ne nécessitant pas nécessairement un niveau de maturité élevé en gouvernance, mais
le fait qu’il porte sur I'exhaustivité des composants le place au niveau 3

* (5.B: ce critére est moins exigeant en termes d’exhaustivité
* C5.A: pour prétendre au niveau 1, une DSI doit avoir mis en place une démarche d’identification

C6 - I'existence d’un tableau de bord Sl intégrant des indicateurs relatifs a I’alignement avec le cadre de référence et la gestion du niveau d’obsolescence est une bonne
pratique de management pour une DSI. Dans la méme veine que C5, elle ne suppose pas un niveau de maturité élevé en gouvernance, dans la mesure ou elle n’‘implique
qgue la DSI, d’ou la note 2

2'8;’; mbre VECTEUR 5 — ARCHITECTURE Aligner I’architecture du si avec les enjeux stratégiques
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OPTIMISER LA VALEUR DU PATRIMOINE SI ET GERER SES EVOLUTIONS

ENJEUX POUR LENTREPRISE

MENACES POUR L'ENTREPRISE

82¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

FACTEURS DE RISQUES ASSOCIES

Couvrir de fagon équilibrée, et en tenant
compte des enjeux des métiers et des

o objectifs stratégiques de I'entreprise,
I'ensemble de ses besoins en termes
d'évolution du SI.

Garantir le caractére réaliste du portefeuille

en fonction d'une estimation d’ensemble

9 des ressources 3 mobiliser, des changements
a conduire et des compétences nouvelles 2
développer.

Trouver un équilibre optimal entre création
9 de valeur, risques et ressources.

projets les plus contributifs a la création de

o Affecter les ressources de I'entreprise aux
valeur.

Concrétiser les objectifs de création
de Valeur en obtenant un niveau

6 d'engagement suffisant de la part des
dirigeants tout au long des étapes du projet
(lancement, réalisation, déploiement).

Passer a c6té des projets stratégiques pour
I'entreprise.

Gaspiller les ressources de I'entreprise sur
des projets peu contributifs, ou mal cadrés,
voire concurrents.

Accroitre le colt du Sl par manque de
maitrise des colts récurrents des nouvelles
applications.

Ne pas atteindre les bénéfices escomptés
des projets par manque d'implication
suffisante des responsables métiers et de la
Direction générale

Absence de roadmap IT formalisée et
validée par la Direction générale et les
métiers.

Absence de méthodologie pour I'élaboration
de business cases adaptés 3 la typologie des
projets.

Absence de méthodologie pour la gestion
des priorités de lancement des projets.

Lancement de projets, autres que fast IT,
sans business case.

Manque d'organisation et de définition des
responsabilités en termes de pilotage du
portefeuille de projets pendant toute leur
durée de vie.

Novembre
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OPTIMISER LA VALEUR DU PATRIMOINE SI ET GERER SES EVOLUTIONS ~ §8¢ ISACA.

AFAI | PARIS-FRANCE CHAPTER
Les critéres d’alignement des projets Sl sur la stratégie de I’entreprise et sur ses objectifs de création de valeur doivent s’apprécier sur la
base d’une vision globale du portefeuille de projets et non pas sur chaque projet pris individuellement.

Le schéma qui suit présente les différentes étapes d’élaboration d’un business case, avec pour chaque étape les critéres de sélection
Variante pour le mode « agile »

Y
Projet validé Portfolio Backlo

Les bonnes pratiques d’élaboration d’un « Business Case » sont a la base d’une gestion de portefeuille de projets orientée « création de valeur »
pour I’entreprise. En mode Agile, la nécessité de formaliser la valeur apportée par les projets est tout aussi nécessaire. Le Scaled Agile Framework®
(SAFe® ) propose différentes étapes qui ont les mémes objectifs que les étapes d’élaboration du business case présentées ci-dessus.

(7))
)
)
.—
S
Q.
2 A4 Portée du projet, périmetre Y
L] 7 ’
'5 Le premier niveau de tri est important pour éliminer Etude de cadrage co(its grossiers, cohérence avec Reviewing
Q les idées de projet inadéquates ou insuffisamment T D s . - le « schéma-cible SI »
[P contributives aux objectifs de création de valeur eclsion v v
Q - . .
- Un deuxiéme niveau de tri sélectionne les SUEDOPBIEIIE Impacts su,r Igs proce:ssus, couts, Analyzing
S S A fondi '7{ L. Risques, délais, esquisse des
g opportunités intéressantes a approfondir v DeC|S|0n > Modalités de réalisation
v
| Business case Responsabilités, budget et ROI, Lean Business Case
(To) Hiérarchisation des projets en tenant compte du : Indicateurs a suivre, impact détaillé
T budget alloué et de contraintes en ressourceseten - Décistei——— sur les processus, alignement
=3 temps. stratégique, calendrier.
Q
fd
(&)
>
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Bonne pratique : 1 — Référentiel de projets a2 |ISACA
Tous les projets sont répertoriés dans un référentiel unique pouvant étre structuré en programme afin de faciliter une NCO )
gestion globale des projets

. o . Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imisé . . . .
Niv.1 - Initialisé et documenté articlieme .t altrise m tat d(_e : ./ Opt >€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

AFAl | PARIS-FRANCE CHAPTER

C3 Afin de faciliter les prises de C2 Tous les projets sont répertoriés
C1 Il existe un référentiel unique décision, le référentiel est structuré  dans ce référentiel depuis les idées
concernant I’'ensemble des projets pour classifier les projets selon leur  de projets jusqu’aux projets lancés en
typologie cours de réalisation

C4 Le référentiel des projets est géré
par une organisation dont c’est la
mission principale

Commentaires concernant la maturité des critéres :

* Cl-—I'existence d’un référentiel « projets » unique est une bonne pratique de management du Sl nécessaire pour pouvoir prétendre au niveau 1 mais n‘implique pas pour autant un niveau
élevé de maturité

* C2- Le niveau de maturité est ici nettement plus élevé car il est demandé d'inclure les frojets au stade de l'idée, ce qui est relativement difficile a organiser dans une entreprise, malgré
I'importance que cela peut avoir pour éviter le développement du « shadow IT », d’ou le niveau 3

¢ (3 -lastructuration du référentiel par typologie de projets est une bonne pratique de management d’un niveau plus éleve que C1, tout en ne nécessitant pas un niveau tres éleve de
maturité en gouvernance

e (4 - Le fait qu'il y ait une organisation dont la mission principale est de gérer le référentiel témoigne d’un niveau de maturité élevé

Doyembre VECTEUR 6 — PORTEFEUILLE DE PROJETS : Optimiser la valeur du patrimoine Sl et gérer ses évolutions
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Bonne pratique : 2 — Business case 529 ISACA.

Les métiers élaborent un business case avec I'aide de la DSI, pour chaque projet métier ayant un volet Sl significatif AFAl | PARIS-FRANCE CHAPTER

. o , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imisé . . . .
Niv.1 - Initialisé et documenté articlieme .t altrise m tat d(.a' : ./ Opt >€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

. : . , C3 Le business case inclut une S o
C1 Le business case présente les C2 Le business case évalue la C5 L’entité métier commanditaire du

e ) . L ) analyse des risques (non-atteinte des . e o s .

bénéfices attendus par I’entreprise  rentabilité des projets en prenanten |, y . ,( a projet est responsabilisée a la fois sur
L . . . N bénéfices escomptés, dérapage des |, . e

en termes d’amélioration des compte les gains espérés et les colts I'atteinte des bénéfices attendus et

e . co(ts et des délais, risques a ne pas . . .
processus et de création de valeur prévisionnels globaux I — sur une gestion optimale des risques
, etc.

C4 Le leadership de I'élaboration des
business case est assuré par les
métiers en collaboration avec la DSI

C6 La DSI vérifie la cohérence du
business case avec la roadmap S|

Commentaires concernant la maturité des critéres :

* (1 - Le niveau de maturité est faible car c'est la moindre des choses que de justifier le lancement d’un projet en montrant son intérét pour I’entreprise
* (2 -enrajoutant au critére C1, I'exigence d’évaluation des colts du projet en plus de ses gains espérés, ce critere implique un niveau de maturité supérieur, d’ou la note 2

. IC3 - Rajoutant a C2 une analyse des risques, ce critére indique un niveau de maturité supérieur, d’ou la note 3 dans la mesure ou le business ainsi décrit correspond a la bonne pratique en
a matiere

¢ C4-lefait que le « business case » soit élaboré sous la responsabilité du « métier » (et non pas de la DSI) est conforme aux attentes en matiere de gouvernance du Sl par I'entreprise, ce
qui correspond a un bon niveau de maitrise (3)
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* (5 - La responsabilisation des métiers sur I'atteinte des bénéfices du projet, et I'inscription de ces bénéfices dans le budget de I'entreprise, mérite un niveau de maturité 4

* C6 - vérifier que les « business cases » sont cohérents avec la roadmap Sl est une bonne pratique de management au niveau de la DSI. Mais comme cette pratique n’est pas souvent en
place, c’est ce qui justifie la note 3
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: Lo : 02C
Bonne pratique : 3 — Innovation 529 ISACA.

Le portefeuille de projets intégre les projets d’industrialisation des initiatives d’innovation (PoC, MVP, Labs et autres
travaux de R&D) (CF. VECTEUR 2 - INNOVATION)

. e s 2 ) Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art timi n . - . .
Niv.1 - Initialisé et documenté Articlieme X AItrISE m d de /O.p. Sk Niv5. - Amélioration continue
et reproductible -

C1 La DSl recense les initiatives qui
ont vocation a étre industrialisées
aupres des acteurs de I'innovation

AFAl | PARIS-FRANCE CHAPTER

C2 La gouvernance du portefeuille
est adaptée pour gérer ces initiatives
d’innovation en fonction de leurs
spécificités (notamment leur rapidité
- Fast IT)

Commentaires concernant la maturité des critéres :

e Cl1-ladémarche proactive de la DSI auprés des « métiers » pour identifier « en amont » les projets innovants reléve d’un niveau de maturité élevé, tel que 3

* (C2 - le fait de traiter ces projets innovants de facon adaptée a leur spécificité, notamment en termes de besoin de rapidité dans leur mise en ceuvre, est du méme niveau que C1, car
sinon la démarche C1 serait de peu d’intérét

Novembre
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Bonne pratique : 4 — Gestion des priorités de lancement s5¢ ISACA.

Un processus de gestion des priorités de lancement (inter-projets) basé sur les business case est mis en place et
implique les directions métiers au niveau du Comité de direction pour les projets clés

. e pe , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . L)s . .
Niv.1 - Initialisé et documenté . ./ p Niv5. - Amélioration continue
et reproductible

C1 Pour prioriser leur lancement, les

projets du portefeuille sont évalués

en fonction des bénéfices escomptés C2 Les décisions de lancement des
(ROI) pour I'entreprise, des risques  projets sont prises par le COMEX
inhérents, et du cadre budgétaire

prédéfini appréciés dans la durée

AFAl | PARIS-FRANCE CHAPTER

C1.B Pour prioriser leur lancement,
les projets du portefeuille sont
évalués en fonction de business cases
simplifiés et des difficultés de mise en
ceuvre

C1.A La DSl a recensé les projets
attendus par les « métiers » et les
filtre en fonction du cadrage
budgétaire

C3 Les décisions de lancement des
projets s’adaptent en fonction des
enjeux stratégiques de I'entreprise et
de son environnement concurrentiel
(time-to-market)

Commentaires concernant la maturité des critéres :

e C1-lapriorisation du lancement des projets sur la base d’un « business case » complet correspondant aux prescriptions du référentiel Val IT de I'lSACA correspond au niveau de maitrise 3
e (C1.A-ils’agit ici d’une gestion de portefeuille de type C1 ...mais avec un business case simplifié, donc un niveau inférieur égal a 2
* (C1.B—ce critere correspond a une gestion de portefeuille faite par la DSI elle-méme, ce qui est le minimum pour prétendre au niveau 1

e (C2-—si, sur la base du portefeuille décrit dans le critére C1, I'instance décisionnaire pour le lancement est le COMEX (ou une émanation du COMEX dans laquelle participerait le DSI), le
niveau de maturité est alors supérieur a C1 correspond a un niveau « optimisé » (4), puisque seul le COMEX est apte a arbitrer entre les projets en fonction de I'intérét global de I'entreprise
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e (3 —ce critére va de pair avec C2 concernant les décisions prises par le COMEX et ses arbitrages en fonction de la stratégie de I’entreprise et d’évaluation de son environnement
concurrentiel
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Bonne pratique : 5 — Suivi et recadrage des projets lancés 0NC
prawd ge aes proj 335 ISACA.

Un processus de management de projets, impliquant les directions métiers, permet de suivre, de recadrer
(revoir la priorité voire éventuellement arréter) les projets en cours, sur la base d’un reporting fiable et AFAI | PARIS-FRANCE CHAPTER
exhaustif, le cas échéant en actualisant les business case

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . e . .
Niv.1 - Initialisé et documenté o artie emerjt matrise o tat d(.e ft ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience)

C2 Sur la base de ce suivi, le COMEX

C1.A La DSI suit I'avancement des C1 L’état d’avancement des projets . , .
. . AR prend des décisions d’allocation de
projets du portefeuille en termes de  est suivi régulierement, de fagcon .
. o ) . " . ressources, de re-priorisation et
codts, délais, et fonctionnalités synthétique, par le PMO, qui rend E . . .
8 i d’actualisation du business case si
développées compte au COMEX

nécessaire

C3 Un outil de gestion du portefeuille
de projets articulé avec le suivi
opérationnel des projets facilite le
pilotage de I'ensemble du
portefeuille

Commentaires concernant la maturité des critéres :

* (1 - Le suivi se fait par I'instance qui a lancé les projets et suppose un partage de I'ensemble du portefeuille des projets de I'entreprise, ce qui justifie un niveau 3
* C1.A-le suivi est assuré par la DSI seule, d’oli le niveau de maturité inférieur

* (C2-lerdble du COMEX ne se limite pas a la décision de lancement des projets du portefeuille (bonne pratique 4), mais inclut également le suivi du portefeuille afin d’arbitrer les allocations
de ressources nécessaires au bon déroulement des projets. Le niveau est donc le méme que celui de la bonne pratique n°4 concernant le COMEX, a savoir le niveau 4

* (C3-lamise en place d’un outil capable d’articuler le portefeuille de projets avec le suivi opérationnel des projets n’est pas courante et traduit un niveau de maturité trés élevé, tel que 4

Doyembre VECTEUR 6 — PORTEFEUILLE DE PROJETS : Optimiser la valeur du patrimoine Sl et gérer ses évolutions
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Bonne pratique : 6 — Bilan de projet métier Lo
La Direction générale fait effectuer des bilans de projet métier, lorsque celui-ci a atteint un fonctionnement 888 I SACA®

nominal, pour tirer les enseignements nécessaires a I'optimisation du processus de prise de décisions AFAl | PARIS-FRANCE CHAPTER
concernant les projets

. o , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imisé . . . .
Niv.1 - Initialisé et documenté articlieme .t altrise m tat d(.a' : ./ Opt >€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C4 La Direction générale s’assure que
les responsables métiers concernés
prennent toutes dispositions
correctives (en termes de personnel,
information, formation, organisation,
etc., voire lancement d’un autre

C1 Pour les projets fortement

contributifs a la création de valeur

et/ou couteux, les bénéfices métiers

atteints sont analysés pour vérifier

gu’ils sont en ligne avec le business

case initial -
projet)

C2 Ces analyses doivent intégrer

toutes les parties prenantes (équipe

projet, utilisateurs finaux, clients,

etc.)

C3 Les analyses sont formalisées,
ainsi que les retours d’expérience
concernant le déroulement du projet.
Des plans d’actions d’amélioration du
processus de gestion du portefeuille
de projets, ainsi que de lancement ou
de réalisation de projets, sont mis en
place pour sécuriser la concrétisation
des bénéfices attendus

Novembre
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Bonne pratique : 6 — Bilan de projet métier
La Direction générale fait effectuer des bilans de projet métier, lorsque celui-ci a atteint un fonctionnement I SACA®
nominal, pour tirer les enseignements nécessaires a l'optimisation du processus de prise de décisions AFAl | PARIS-FRANCE CHAPTER
concernant les projets

O0C
020
QO

Commentaires concernant la maturité des critéres :
* (1, C2 et C3 —ces criteres décrivent ce que doit comporter un bilan de projet pour vérifier I'atteintes des objectifs « métier » du projet, dés lors que ce dernier a atteint un
fonctionnement stabilisé. C'est une bonne pratique de gouvernance difficile a réaliser et de ce fait rarement faite, d’ou le niveau 4

* (C4 —C’est le fait que la DG responsabilise le management sur I'atteinte des objectifs des projets et veille a ce qu’il mette tout en ceuvre pour les atteindre tout au long de la
durée de vie du projet qui correspond a une démarche d’amélioration continue de niveau 5
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MAITRISER LA REALISATION DES PROJETS ET SOLUTIONS

ENJEUX POUR LENTREPRISE

MENACES POUR LENTREPRISE

FACTEURS DE RISQUES ASSOCIES

00C
ol le)
NCO

S'inscrire en adéquation avec le portefeuille
de projets défini par I'entreprise, ce

qui doit garantir I'alignement avec les
besoins métiers et le plan stratégique de
I'entreprise.

Concevoir le projet comme un projet métier
avec un volet numérique (et non l'inverse),
en définissant bien I'implication, les réles,
les responsabilités par les directions métiers
et DSI dans le pilotage et dans la conduite
du projet en intégrant les processus métiers
et les besoins de compétences métiers a

faire évoluer (conduite du changement).

Mettre en place les conditions du bon
déroulement du projet par rapport

aux objectifs du business case (étude
d'opportunité), notamment en termes de
colts, délais, fonctionnalités développées,
bénéfices attendus et appropriation par les
utilisateurs.

Assurer la bonne cohabitation de diverses
méthodes de projet (par ex. « agile » vs
celle plus classique du « cycle en V »). Cette
démarche doit intégrer les critéres de
décision d'utilisation d'une méthode par
rapport a d'autres.

Mangque d'optimisation des ressources de
I'entreprise.

Incapacité 3 générer les bénéfices métiers
attendus.

Perte de compétitivité par un
dysfonctionnement de l'entreprise.

Non-respect de la stratégie du Sl et du
portefeuille projet.

Absence de définition des réles et
responsabilités (S et métier).

Absence de méthodologie de gestion de
projet.

Maitrise insuffisante des différentes
méthodologies de gestion de projet.

ISACA

AFAl | PARIS-FRANCE CHAPTER
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MAITRISER LA REALISATION DES PROJETS ET SOLUTIONS 529 ISACA.

AFAl | PARIS-FRANCE CHAPTER

acteurs du projet K\ Gouvernance du SI par I'entreprise j/

Les « projets Sl » s’inscrivent dans des « projets métiers », qui incluent / Gouvernance de Pentreprise \
nécessairement des composantes « organisation » et « compétences »
ﬁ Processus « Métier »
() . ‘s -
a Un pilotage commun entre la DSI et les métiers est donc indispensable
- et se traduit par la désignation d’un chef de projet ayant la 4 ) Projets « Métier »
Q. responsabilité globale du « projet métier »
1
h SI Composante « compétences »
- . ey ewe s -
- Pour atteindre les objectifs d’amélioration des processus « métier », Composante « SI »
‘G_J' une méthodologie de gestion de projet doit étre partagée par tous les - /
(@
2
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Bonne pratique : 1 — Objectifs métiers des projets 235 ISACA.

Les objectifs stratégiques métiers du projet sont explicites, cohérents entre eux et partagés. Tous les projets sont NCO ®
répertoriés dans un référentiel unique pouvant étre structuré en programme afin de faciliter une gestion globale des AFAl | PARIS-FRANCE CHAPTER
projets

Niv.1 - Initialisé et documenté Niv.2 = Partlellemer.\t MAILHSE NIV.4 = Etat d? FArt ./ o.piflmlse (oS Niv5. - Amélioration continue
et reproductible une logique d'efficience)

C5 Ces objectifs sont hiérarchisés et
une procédure d'arbitrage est en

C3 Ces objectifs sont cohérents entre place pour résoudre les conflits entre
des objectifs qui deviendraient
incompatibles ou méme
contradictoires

C1 Les enjeux ou objectifs clés des
métiers a atteindre lors du
déroulement du projet sont
clairement identifiés et actualisés au
lancement du projet

C2 Les objectifs stratégiques

(financiers, opérationnels, C4 Ces objectifs sont compris et
techniques, etc.) sont explicités par le partagés par tous les acteurs du
management aux différentes parties projet

prenantes

Commentaires concernant la maturité des critéres :
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e (1 - La clarification des enjeux et objectifs d’un projet sont des incontournables et donc associés a au niveau de maturité 1
e (C2-Cecritére compléte le critere 1. C'est un également un basique sans lequel un projet serait immédiatement en risque

* (C3etC4-Lescriteres C3 et C4 completent le critere C2 avec des exigences de cohérence et d’adhésion nécessitant un supplément de maturité

C5 - Le fait d’avoir mis en place un processus d’arbitrage pour prioriser et choisir entre projets concurrents dénoté une bonne maturité d’ou le niveau 3

Novembre
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. . 00C
Bonne pratique : 2 — Gouvernance des projets 529 ISACA.

Le mode de gouvernance du projet est clair, partagé, légitime et reconnu AFAl | PARIS-FRANCE CHAPTER

. e sz . iv.2 - i itrisé E ! . e . .
Niv.1 - Initialisé et documenté Niv Partlellemer.\t Mmaitrise m Niv.4 = Etat de Haidyf O.pt'lmlse (EUE Niv5. - Amélioration continue
et reproductible -

C4 Le mode de pilotage du projet est
C3 Un comité de pilotage stratégique completement défini. Il integre les
(présidé par le sponsor et animé par comités complémentaires au comité

ﬂ Icélgil;ii::te SRR EIERECS le chef de projet/Scrum Master) ainsi  de pilotage et au comité du projet.
()] gu'un comité de projet opérationnel Ces comités additionnels sont connus
o sont constitués et effectifs (objectifs, fréquence, tableaux de
e bord et indicateurs, etc.)
Q. C5 Les enjeux et les risques,
! opérationnels, financiers et humains,
M~ C2 Le sponsor est désigné et connu  du projet sont identifiés et connus de
(. de tous. Sa disponibilité réelle lui tous. La criticité de ces risques doit
- permet de tenir son role étre régulierement évaluée, suivie et
Q communiquée a toutes les parties
45 prenantes.
S

Commentaires concernant la maturité des criteres :

* (1 - L'existence d’une entité leader et légitime pour piloter un projet fait partie des bonnes pratiques en matiére de gestion de projet. Dans le cas de projets transverses, par exemple des
projets ERP, cette entité leader peut étre la Direction Générale

* (2 - Ce critére est une bonne pratique indispensable pour tout projet

* (3 - Ce critére est une bonne pratique en matiere de gestion de projets. Le fait de distinguer pilotage stratégique et pilotage opérationnel est la preuve d’une bonne maturité en matiere de
gestion de projets

* (C4 - Ce critere complete les exigences du critere C3 et prend en compte les meilleures pratiques en termes de gestion de projet, d’ou notre choix d’une maturité de niveau 3

e (5 - Ce critére est une bonne pratique en matiere de gestion de projets, en mettant notamment I'accent sur I'identification et I’actualisation réguliere des différents risques

ggggmbre VECTEUR 7 - PROJETS : Maitriser la réalisation des projets et solutions
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Bonne pratique : 3 — Conduite des projets a2 |ISACA.

, . . ) ) , . , . ACO
La méthode de conduite des projets est évaluée en amont en cohérence avec les autres projets et 'atteinte des AFAI | PARIS-FRANCE CHAPTER

objectifs escomptés. Elle doit inclure les enjeux liés la conduite du changement

Niv.1 - Initialisé et documenté Niv.2 = Partlellemerlit Mmaitrise Niv.4 = Etat de Jaidy/ OPt.Im'se Niv5. - Amélioration continue
et reproductible

C2 Le choix de la méthode de gestion
de projet doit prendre en compte la
synchronisation nécessaire avec les
autres projets en cours et la capacité
de la DSI d’y faire face, en plus des
éléments propres au projet (co(t,
délai, compétence des équipes)

C1 Une évaluation de différentes
méthodes de conduite de projet
reconnues au niveau de la DSI
(méthodes « cycleenV » ou

« agile ») est menée lors du
processus de conception du projet

C3 Le chef de projet/Scrum Master
est unique et il a un profil de
compétences orienté métier. Il
dispose d'une autorité réelle sur une
équipe et un budget dédié

C4 Les acteurs du projet sont
mobilisés de facon adaptée en
fonction des typologies de projets
(méthodes « cycle en V » ou

« agile »)

Commentaires concernant la maturité des critéres :

e Cl1-Avec la développement de la méthode agile dans les entreprises, il est devenu indispensable au démarrage d’un projet d’évaluer objectivement les avantages et inconvénients des
méthodes projet disponibles. Tous les projets ne se prétent pas a la méthode agile, alors que certains projets gagnent a étre agilisés

* (2 -Lacohabitation de 2 modes de gestion de projet représente un défi important pour la DSI, mais aussi les métiers impliqués. En effet la méthode agile, de par son rythme, demander
une tres forte mobilisation qui peut se faire au détriment des autres projets. D’ou la nécessité de mettre en place gouvernance dédiée pour piloter les portefeuilles de projet mixtes

* (3 —Cecritére est un basique en matiere pour tout projet agile

* C4 —Ce critere rappelle une évidence, mais il est clé lorsqu’on fait la planification des projets

ggggmbre VECTEUR 7 - PROJETS : Maitriser la réalisation des projets et solutions
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Bonne pratique : 4 — Conformité du projet a2 |ISACA
En plus de I'implication sine qua non des utilisateurs finaux, la sécurité, la conformité le contréle interne doivent étre NCO )
intégrés des la phase de conception des S/

. a Niv.2 - Partiell itrisé Niv.4 - E I'A . e . .
Niv.1 - Initialisé et documenté o artie emerjt MAILHSE m e tat de rt/ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible g

C3 La capacité a pouvoir assurer la
sécurité du projet inséré dans le Sl
doit étre anticipée

AFAl | PARIS-FRANCE CHAPTER

C1 La conformité est prise en compte
des la phase de conception du projet

C2 Le controdle interne est intégré des
la phase de conception du projet

Commentaires concernant la maturité des criteres :

* Cl1-Comme le précise le GAGSI, la conformité doit étre intégrée le plus en amont des projets. C'est méme une exigence réglementaire pour le RGPD. Le mise en ceuvre de cette
recommandation est cependant loin d’étre acquise systématiquement, d’ou le niveau 3 de maturité

e C2-Iln’existe pas de contréle interne dans toutes les entreprises. Et s'il existe, il n'est systématique sur tous les projets d’ou notre choix d’une maturité de niveau 3

* (3 -Les exigences de sécurité du Sl aujourd’hui sont telles que le respect de ce critéere est devenu une nécessite. Seule sa relative difficulté de mise en ceuvre nous I’a fait classer a un
niveau 2 de maturité

Novembre
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Bonne pratique : 5 — Pilotage des jalons a2 |ISACA.

Des jalons réguliers sont prévus pour le suivi des dérives des objectifs, colts, délais, faisabilité technique, exigences NCO
des métiers par rapport aux objectifs initiaux. faciliter une gestion globale des projets

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C1 Des indicateurs pertinents sont

AFAl | PARIS-FRANCE CHAPTER

définis pour permettre de suivre C2 Ces indicateurs sont partagés et
I'avancement du projet et d'anticiper servent de criteres de pilotage et de
la survenance des difficultés. Ces décision dans les comités mis en
indicateurs sont mesurés place

régulierement

C3 Les procédures de remontée des
alertes et d'arbitrages sont définies

C4 L’instance de suivi la plus
opérationnelle examine
régulierement les indicateurs de
dérive et décide des arbitrages ou, si
nécessaire, remonte les alertes
jusqu'au comité de pilotage qui
tranche en dernier recours
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C5 Le comité de pilotage valide le
passage des jalons
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Bonne pratique : 5 — Pilotage des jalons a2 |ISACA.

Des jalons réguliers sont prévus pour le suivi des dérives des objectifs, colts, délais, faisabilité technique, exigences NCO

. P . : ; AFAl | PARIS-FRANCE CHAPTER
des métiers par rapport aux objectifs initiaux. faciliter une gestion globale des projets

Commentaires concernant la maturité des criteres :

* C1-Cecritére est une bonne pratique indispensable pour tout projet

* (C2-L'analyse et le partage des indicateurs projet dans un objectif de prise de décision est également une bonne pratique mais demande un supplément de maturité en terme de mise en
ceuvre

¢ (3 - Lesremontées d’alerte et d’arbitrage doivent se faire a un rythme adapté a la criticité de I'alerte. Parfois, il ne sera possible d’attendre la prochaine instance de pilotage et une
réunion adhoc doit pouvoir étre déclenchée.

e C4 - Ce critere complete le critere 2. Il est du méme niveau de maturité

e C5-Ils’agitla d’'une bonne pratique classique en matiere de gestion de projet. Le passage de jalon ne doit pas étre automatique. Il doit étre I'occasion de se requestionner sur le bien
fondé du projet et de sa priorité, notamment au regard d’éventuels nouveaux éléments de contexte
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. . . 0DC
Bonne pratique : 6 — Recettes techniques et fonctionnelles sa¢ ISACA.

Le projet fait I'objet de recettes techniques et fonctionnelles avant mise en production AFAl | PARIS-FRANCE CHAPTER

. e e, , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imi . o . .
Niv.1 - Initialisé et documenté articlieme .t AltriSe m tatde lArt ,/ Opt s€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C1 Des tests techniques et
fonctionnels unitaires sont réalisés
par la DSI

C4 Le feu vert est émis par le comité
de pilotage sur la base de criteres de
GO/NO GO explicites et partagés

C2 La phase de recette métiers est
planifiée et effectivement réalisée

C3 La validation de la recette fait
I'objet d'une approbation formelle

Commentaires concernant la maturité des critéres :

e (1 - Cecritére est une bonne pratique indispensable pour tout projet

e (2 - Cecritere est une bonne pratique pour tout projet, mais reste un objectif pas toujours respecté faute de disponibilité des métiers pour faire des tests, voire parfois de compétence en
la matiéere

* (3 —Cecritere est une autre bonne pratique. L’approbation formelle est un jalon qui permet de lancer officiellement les formations et le déploiement du projet

* C4 — Définir de facon explicite, et le plus en amont possible, les criteres permettant de valider ou non le déploiement est une trés bonne pratique pour sécuriser la mise en service d’un
projet
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Bonne pratique : 7 — Bilan de projet Sl 3¢ ISACA.

Un bilan de fin de projet Sl est réalisé et partagé AFAl | PARIS-FRANCE CHAPTER

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C1 Un bilan de projet est prévu et
effectivement réalisé avec toutes les
parties prenantes une fois que la
phase de démarrage / rodage est
terminée

C4 Le bilan doit également permettre
aux acteurs d'établir et de partager
une compréhension commune des
enseignements a tirer du projet

C2 Ce bilan doit permettre de vérifier
qu'il ne reste aucune tache résiduelle
(donc de colt supplémentaire) :
démontage de systemes, formations,
etc.

C3 Le bilan permet a tous les acteurs
du projet de partager la méme vision
des colts effectifs du projet, délais,
respects des fonctionnalités
annoncées
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Commentaires concernant la maturité des criteres :
* Cl1-Ils’agit d’'une bonne pratique en matiere de gestion de projet, mais qui n’est pas toujours respectée
* (C2—Cecritere complete et précise le critere 1 en se posant la question du reste a faire

* (3 - Ce critere complete et précise le critere 1. Il permet de savoir si les objectifs du projet sont atteints. Il peut aussi permettre de capitaliser des bonnes pratiques pour de futurs projets.
La précision sur les codts « effectifs » a été rajoutée

ggggmbre VECTEUR 7 - PROJETS : Maitriser la réalisation des projets et solutions
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ENJEUX POUR LENTREPRISE

Anticiper les besoins de I'entreprise en
investissant sur les compétences qui
permettront de réaliser les projets de
demain.

Maintenir la motivation et I'employabilité
des collaborateurs en valorisant leurs
compétences.

Rendre attractifs les métiers Sl et
numériques de I'entreprise pour attirer de
nouveaux talents.

Faire collaborer des personnes de
générations et de compétences différentes
pour garantir le fonctionnement et
I'évolution du SI.

MENACES POUR LENTREPRISE

Démotiver le personnel de la filiére SI
et perdre des compétences du fait d'un
turnover non maitrisé.

Ne pas pouvoir recruter les ressources dont
I'entreprise a besoin.

Un vieillissement non maitrisé de la
moyenne d'dge de la filigre SI.

Une perte de compétitivité de l'entreprise.

ORGANISER ET MANAGER LES TALENTS ET LES COMPETENCES

O0C
020
QO

ISACA

AFAl | PARIS-FRANCE CHAPTER

FACTEURS DE RISQUES ASSOCIES

Inadéquation entre les objectifs et les
projets de I'entreprise d'une part et
I'évolution des ressources d’autre part.

Mangque de connaissance et de pilotage des
compétences des ressources.

Manque de connaissance des technologies
et des modes d'organisation attractifs.

Absence d’arbitrage entre l'intérét
technologique (ce qui est attractif) et la
pertinence pour I'entreprise, manque de
communication autour des projets et modes
d’'organisation attractifs.

Manque d'accompagnement au changement
des modes de fonctionnement et des
différentes générations.

Novembre
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ORGANISER ET MANAGER LES TALENTS ET LES COMPETENCES

'

La gestion des compétences vise a recruter et retenir les meilleurs
talents et a construire des parcours professionnels

Planification @ MT du SL
> Objectifs stratégiques de l'entreprise

> « Nouveaux usages » du SI :

Objectifs :
* favoriser la capitalisation collective des connaissances et la

+ Réseaux sociaux
« Télétravail
+ Temps de travail choisi, ...

. . .y Projet
valorisation des compétences individuelles com Poids [ o rolets on
. . . . . . ompétences
* en faire un outil au service de la stratégie de I’entreprise Degré de maftrise visé —
. . . A i SC:RUMa:ag;E i Contribution des projets
* orienter la gestion des ressources humaines — — " Expert v e e
- A= ... - Wenrmboroser
en inferne et/ou 4 assurer ) :;Tlgf;p:;jm BT COI'I"‘\I“ibUﬁ?I'I d.ES compéfe_m:es IT
Pour atteindre ces objectifs la gestion des compétences e e e & 1a réusaite des projers
C'zu;lz aut-il 'rz'par'zr unT Que faut-il ) : = im;mém:es - T -
informatiques doit étre prospective, batie sur la durée et intégrer moyen | SRR | oot | e il;;?m“sm Degré de maitrise souhaité
une réflexion sur les compétences collectives (les macro- — R " B
compétences) Faible Veille 2 i;ﬁz:iiir;r? Externaliser - e
émergenfe Croissante Déclinante i
ou mature

Degré de maturité

—

Copyright Jean-Louis Leignel
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Bonne pratique : 1 — Objectifs cac ISACA.

La gestion des ressources humaines Sl doit permettre d’anticiper sur les futurs besoins de la DSI, développer les

NCoO
AFAI | PARIS-FRANCE CHAPTER

compétences internes et manager les talents

Niv.1 - Initialisé et documenté Niv.2 = Partlellemer.\t Mmaltrise m Niv.4 = Etat de He O.pt.lmlse (RIS Niv5. - Amélioration continue
et reproductible o

C1 Aligné sur la stratégie Sl et en

relation avec les regles RH de C3 Des bilans sur I'adéquation des

I’entreprise, un plan RH de la DSl est  ressources Sl ainsi que I'élaboration  C4 En liaison avec sa démarche
défini pour identifier les futurs de mesures correctives de la d’innovation, I'entreprise réalise une
besoins, le calendrier de disponibilité trajectoire sont régulierement veille sur les compétences futures et
des ressources et les moyens mis en  réalisés et présentés aux directions  I'anticipation de ses besoins

ceuvre pour les acquérir (partenariat de la DSI et de la DRH
écoles, salons, approche directe, etc).

C2 Une démarche de gestion des
compétences Sl est formalisée pour
garantir le déploiement du plan RH
de la DSI, I’évolution des
compétences et son adéquation avec
les besoins et pour contribuer a
I’évolution du volet numérique du
plan stratégique de I’entreprise

C5 Une démarche en faveur de la
féminisation des métiers du
numérique a été engagée

Commentaires concernant la maturité des criteres :

C1 - Il est indispensable de construire un plan RH a moyen terme qui soit parfaitement en adéquation avec les besoins en compétence découlant de la stratégie SI.
Ce travail présuppose d’avoir défini les compétences qu’on souhaite développer en interne et celles qu’on souhaite confier a des tiers

C2 - La gestion des compétences, dont le programme de formation, sont une composante clé du plan RH
C3 - Un bilan régulier des ressources permet a la fois de vérifier la bonne exécution du plan RH mais aussi d’ajuster le plan RH pour tenir compte de nouveaux éléments de contexte

C4 - La veille sur les compétences futures permet d’anticiper les besoins en allant au-dela des besoins découlant directement de la stratégie Sl. Elle demande un tres bon niveau de
maturité

C5 — Ce critére reprend une autre bonne pratique en matiére de RH et de RSE, mais qui reste a généraliser dans les entreprises. Elle est promue par des initiatives telles que
Femmes@Numeérique soutenu par I'Etat ou par SheLeadsTech soutenu par I'ISACA
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Bonne pratique : 2 — Référentiel 3¢ ISACA.

Un référentiel des compétences requises est formalisé AFAl | PARIS-FRANCE CHAPTER

. e 2 , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . L1s . .
Niv.1 - Initialisé et documenté . . ./ p Niv5. - Amélioration continue
et reproductible (dans une logique d'efficience)

C1 Un référentiel des emplois
métiers S| et numériques est établi

C2 Des fiches de postes sont

5 > . formalisées et rattachées a des C3 Il existe une cartographie des
en cohergnce et e refe’rent|els de emplois du référentiel. Lors du métiers S| et numériques,
Ip?a‘r)':ic:cse;sns':;gﬁ::sStL?i?:ll:ztgi?i::teigrl\es recrutfamer,\t, ces fiches de postes cqmprepant les com péter.u‘jes

: sont diffusées et connues de nécessaires. Les postes critiques

deslpas.f)erel’les potgntlellels e!“re les I’ensemble des collaborateursde la  et/ou clés sont identifiés
catégories d’emplois est décrite DS

C4 Le référentiel est régulierement
maintenu en adéquation avec les
bonnes pratiques de la place, les
évolutions technologiques et |a
stratégie de I'entreprise

Commentaires concernant la maturité des critéres :

* C1-Le référentiel de la profession dont il est question ici est celui du Cigref. La derniére version date de novembre 2021 et porte le titre « Nomenclature des profils métiers du Sl »

e (C2-—Ce critere décline le référentiel de facon opérationnelle en s’assurant que chaque collaborateur a une fiche de poste qui fasse le lien explicite avec le référentiel des métiers du Sl
e (C3-Ll'analyse des compétences et des postes clés demande un travail conséquent d’ou le classement au niveau de 3 de maturité

* (4 -Idem pour la remise a niveau réguliere du référentiel qui demande un travail conséquent, avec des impacts potentiels sur les fiches de poste
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Bonne pratique : 3 — Gestion prévisionnelle des compétences sa¢ ISACA.

Un plan d’adéquation des compétences aux besoins actuels et futurs de I'entreprise est formalisé et mis en place AFAl | PARIS-FRANCE CHAPTER

Niv.1 - Initialisé et documenté Niv:2 = Part|ellemer.|t Maltrise Niv.4 = Etat d? FArt ./ O.pt-lmlse (ERE Niv5. - Amélioration continue
et reproductible gique d'efficience

C3 Un plan de résorption des écarts
est réalisé, formalisé et mis en ceuvre

C1 Une analyse des écarts entre les

C5 Un plan de recrutement est défini compétences existantes et les .
, . . . ., (formation, recrutement,
et partagé avec la Direction des besoins exprimés dans le volet . .
. - . . partenariats fournisseurs et
ressources humaines (DRH) numérique du plan stratégique est 5 2 a
réalisée startups). La synthése est présentée

au comité de direction de la DSI

C2 La démarche compétences
permet de détecter les compétences
clés et les (hauts) potentiels incluant
les emplois du numérique. La
démarche compétences permet
d’alimenter les plans de succession

C4 La démarche de gestion des
compétences alimente le prochain
plan stratégique de I'entreprise

Commentaires concernant la maturité des criteres :

* C1-Dans GAGSI ce critere est formulé de la facon suivante : « Une analyse des écarts par rapport aux besoins exprimés est réalisée ». Nous |I'avons complété ici pour préciser |'exigence et
lever toute ambiguité sur son contenu pour pouvoir le positionner au niveau 3.

* (2 -Ladémarche de détection des potentiels dans les emplois du numérique doit s’inscrire dans une démarche générale de développement des potentiels dans I'entreprise. Si tel est le
cas, il s’agit d’un niveau « maitrisé ».

* (3 —Cecritére est la suite naturelle du critere 1 qui propose I'analyse des écarts. Le niveau des exigences demandées dans ce critere nous I’a fait classer au niveau 4 de maturité.

e C4 - Ce critere fait référence au choix a réaliser entre compétences a développer en interne et celles a externaliser. En raison de ses implications, ce choix doit étre précisé dans le volet
numérique du plan stratégique de I'entreprise en tenant compte : de la capacité a développer les compétences internes, de la pertinence a les développer, du colt de I’externalisation, de
la dépendance vis-a-vis de tiers, etc.

e C5-Cecritere n’intégre pas la réflexion sur I'évolution des métier et les possibilités du sourcing qui sont prises en compte dans le critére C1 de la bonne pratique N°5 Recrutements
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Bonne pratique : 4 — Evaluation 3¢ ISACA.

L’évaluation des compétences est réalisée AFAl | PARIS-FRANCE CHAPTER

. ere 1 2 . Niv.2 - Partiell t itrisé Niv.4 - Etat de I'Art / Optimisé (d . ae . .
Niv.1 - Initialisé et documenté |v artie emer.n MAIEASE o é (.e f ./ .p.lmlse( ans Niv5. - Amélioration continue
et reproductible une logique d'efficience)
C2 La DSl utilise les outils C1 Sur la base du référentiel des .
)2 . , . , S C4 Un processus de capitalisation a
d’évaluation RH de I'entreprise dans compétences, il existe un processus  , , . .
. )2 . \ été mis en place. La pertinence des
le respect des contraintes d’évaluation des compétences indicateurs utilisés est analysée
réglementaires (sécurité, RGPD, etc.) présentes dans la DSI ¥

C3 Le processus d’évaluation est
suivi, fait I'objet d’indicateurs et,
si besoin, d’un plan d’action

Commentaires concernant la maturité des critéres :

* (1 -/lexistence d’un processus régulier d’évaluation des compétences correspond a un niveau « maitrisé »
e (C2—Ce critere est un basique, d’ou une maturité de niveau 1
e (3 —Ce critere est un basique, d’ou une maturité de niveau 1

* C4-L'analyse des indicateurs d’évaluation et la capitalisation des bonnes pratiques correspondent a I'état de I’art, d’ou le classement de ce critéere au niveau 4
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Bonne pratique : 5 — Recrutements 529 ISACA.

Un plan de recrutement est défini et mis en ceuvre pour répondre aux besoins en ressources de la DS/ AFAl | PARIS-FRANCE CHAPTER

. a Niv.2 - Partiell itrisé Niv.4 - E I'A . e . .
Niv.1 - Initialisé et documenté o artie emerjt MAILHSE m e tat de rt/ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible g

C1 En relation avec le sourcing
C5 Des revues de comblement de fournisseur (CF. VECTEUR 9 -
postes sont régulierement réalisées  PRESTATAIRES & FOURNISSEURS) et
avec les directions Sl et RH. Cela doit les compétences actuelles de la DSI,
notamment permettre d’anticiper les un plan de recrutement est défini
délais de comblement de poste pour tenir compte des besoins
actuels et futurs de la DSI

C2 Chaque poste a pourvoir est
présenté de maniere a le rendre
attractif (description de I'entreprise
et sa stratégie, activités a
I'international, domaine de
responsabilité du poste, etc)

C3 Les postes a pourvoir sont
systématiquement publiés en interne
et les postulants sont regus par les
recruteurs. Un retour leur est
systématiquement transmis

C4 Différents médias sont utilisés
pour pourvoir les postes ouverts en
externe (réseaux sociaux, cooptation,
relations écoles et universités,
relations écosystemes, chasseurs de
téte, etc.)
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Bonne pratique : 5 — Recrutements ISACA.

Un plan de recrutement est défini et mis en ceuvre pour répondre aux besoins en ressources de la DS/ AFAl | PARIS-FRANCE CHAPTER

Commentaires concernant la maturité des criteres :

* (C1-Construire le plan de recrutement en lien avec le sourcing et la gestion des compétences est un exercice parfois compliqué, d’ou le niveau 3 de maturité

* (2 - Dans l'attractivité, on pensera aussi a rendre les postes attractifs pour les femmes. C'est un prérequis pour le critere 5 « Une démarche en faveur de la féminisation
des métiers du numérique a été engagée » de la bonne pratique 1 de ce vecteur.

e (C3 - Ce critére est un basique, et pas uniguement pour les métiers du Sl, d’ou une maturité de niveau 1
* (4 - Ce critere est un basique, et pas uniquement pour les métiers du Sl, d’ou une maturité de niveau 1

* (5 - Ce critere reprend également une bonne pratique classique, méme si cela ne se traduit pas toujours par des revues de comblement de postes
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Bonne pratique : 6 — Développement des compétences 8a¢ ISACA.
AFAl | PARIS-FRANCE CHAPTER

Une offre de formation Sl et numérique permet d’assurer I’adéquation des compétences aux besoins et de
contribuer a garder les compétences en interne (attractivité de la DSI)

. e 1e , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . L)s . .
Niv.1 - Initialisé et documenté . . ./ p Niv5. - Amélioration continue
et reproductible (dans une logique d'efficience)

C3 Le management doit veiller a ce

. . C1 Une offre de formation est C4 Les managers font un point C2 Le partage de compétences
que le plan de formation soit en L s ‘o . NS
5 . o publiée et rendue visible a régulier avec leurs collaborateurs sur internes et la capitalisation des
adéquation avec les activités et les E , , Lo .
I’ensemble des collaborateurs leur montée en compétences savoir-faire sont organisés

objectifs des collaborateurs

C6 Un bilan annuel des formations
est présenté a la DSI et a la DRH puis
publié

C5 L’efficacité de |'offre de formation
est mesurée et formalisée

Commentaires concernant la maturité des criteres :

e (1 - Cecritere est un bonne pratique mais la publication de I'offre de formation nécessite déja un certain niveau de maturité dans le processus Formation dans I'entreprise
e (C2-Ce critere demande beaucoup d'efforts d’ol sa position au niveau de maturité 4
e (3 -—Cecritere est la base pour I'élaboration du plan de formation, d’ol ne niveau 1

* (C4 —Ce critére s’inscrit dans la pratique de I’entretien professionnel en le rendant plus régulier et moins formel. ATTENTION : Ce critere n'est pas correctement libellé dans la version
papier du guide d'audit GAGSI ou il duplique le critére 5

e C5-Critere plus ou moins facile a mettre en ceuvre selon les types de formation : la mesure est plus facile pour des formations techniques

e (C6—Critere basique si on l'interprete comme un bilan quantitatif plutét que qualitatif
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PILOTER LES RELATIONS AVEC LES FOURNISSEURS DES SOLUTIONS a2 |ISACA
ET SERVICES NUMERIQUES DE L'ENTREPRISE o | PARSFRANGE CHAPTER

ENJEUX POUR LENTREPRISE MENACES POUR LENTREPRISE FACTEURS DE RISQUES ASSOCIES

Disposer d'un processus efficace et des
o éléments nécessaires pour décider du « faire
ou faire faire » («x make or buy »)

Perte de contréle et dépendance vis-a-vis Ne pas disposer des critéres partagés
de certains fournisseurs. o permettant d'identifier et sélectionner les
opportunités de « faire ou ne pas faire »_

. Fuite d'informations 3 la concurrence.
Garantir une bonne gouvernance dans les

< e e Méconnaissance de I'écosystéme des
e Pt de el o Iancem?nt, de Ay o fournisseurs de solutions et de services

o quotlfhen et de cloture d'une activité numériques, manque de méthodologie dans
externalisée. e Risques juridiques et financiers liés au le pilotage de la relation client/fournisseur.

pilotage des contrats d'externalisation.

Gérer efficacement la relation client/
e fournisseur en associant toutes les parties

prenantes (métiers, DSI, sous-traitants). Impacts sociaux dans I'entreprise liés

a une mauvaise gestion des actions de
I'externalisation.

Acqueérir les solutions adéquates pour

accélerer le Time-to market des projets
o de l'entreprise, en tenant compte des

ressources internes (RH, finance,...)

Dégradation de I'image de I'entreprise.
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PILOTER LES RELATIONS AVEC LES FOURNISSEURS DES SOLUTIONS a2 |ISACA
ET SERVICES NUMERIQUES DE L'ENTREPRISE o | PARSFRANGE CHAPTER

Transports

La fourniture de services optimisés repose d’abord sur une bonne

Services -
Généraux > ”

L ienieas e compréhension des enjeux et des attentes des clients du SI.
/7 Humaines Client \
/ \
4 Services : i+ dali i

Harcae == Secrétariat | Sur cette base, la DSI doit délivrer un ensemble de prestations

= e metiers Jjuridique/ . . .
(j dingéniecie ackl 3 correspondant a ces attentes, que ce soit par des ressources internes ou
! comptabilité Achats
I' Finances Fourniture externes.

d’applications
hébergées (ASP)
Tierce Mainte nance
maintenance du poste de

applicative traval Le référentiel eSCM aide a mener une réflexion rationnelle sur les

2 Hébergement
Services A

inf .

activités a externaliser puis a les piloter de maniére efficiente une fois la
décision prise.

Réseaux et
télécommunications

Référentiel eSCM développé par I'lITsqc (Information Technology Services Qualification
Center) du Carnegie Mellon

Représentation des champs d’application du « sourcing » (les 2 premiers cercles)
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Bonne pratique : 1 — Stratégie et gouvernance 529 ISACA.

Une stratégie de services externalisés et sa gouvernance associée ont été définies AFAl | PARIS-FRANCE CHAPTER

. crs 1e 2 . Niv.2 - Partiell itrisé Niv.4-E I'A imisé . e . .
Niv.1 - Initialisé et documenté o artie emer.\t maitrise m o tat d? ft ./ O.pt.lmlse LElE Niv5. - Amélioration continue
et reproductible gique d'efficience

C1 La stratégie d’externalisation Sl
inclut la politique « faire ou faire faire
» (« make or buy »). La DSI évalue,
avec les métiers, I'opportunité
d’externaliser chacune des activités
Sl en fonction de la criticité des
activités concernées, qui doit étre
validée au niveau hiérarchique
approprié

C4.A Des indicateurs ont été définis  C2 Un dispositif de management des

pour suivre et piloter le rendu des services externalisés a été mis en

services externalisés place. Il inclut un volet de
management des risques

C4 Des indicateurs ont été définis et
mis en place pour mesurer la valeur
apportée aux métiers lors d’une
externalisation de services

C3 Une gestion des ressources
humaines associée a été mise en
place

C5 La gestion du savoir a été
organisée

Commentaires concernant la maturité des critéres :

* (C1-Lesujet de I'externalisation des compétences a déja abordé explicitement ou implicitement dans plusieurs autres critéres. La construction d’une stratégie d’externalisation bien
adaptée aux besoins, demande un trés bon niveau de maturité.

* (C2-Le management des services externalisés est une nécessité mais demande un bon niveau de maturité pour étre efficace.

e (3 —Ce critere met en exergue le besoin de compétences pour étre capable de manager les services externalisés. L’un ne va pas sans |'autre, ce qui explique que les niveaux de maturité
sont les mémes.

e (4 - Engénéral on mesure le niveau de service, le colt, la maitrise des risques. Le fait de rajouter la valeur positionne ce critére au niveau 4 de maturité. CA.A correspond a un niveau
d’exigences inférieur.
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e C5—Ce critére, qui comprend la documentation, nécessite également un niveau de maturité élevé.
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Bonne pratique : 2 — Etude 3¢ |ISACA.

Pour chacune des prestations candidates a I’externalisation, il y a eu une étude d’opportunité/faisabilité AFAI | PARIS-FRANCE CHAPTER

. o . Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imisé . . . .
Niv.1 - Initialisé et documenté articlieme .t altrise m tat d(_e : ./ Opt >€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C2 Il existe une analyse des forces/ €1 Concernant la prestation a

faiblesses de I’existant pour les externaliser, il existe des études de €3 Il existe un business case relatif a
prestations candidates a marché et d’identification de I’externalisation d’une activité
I'externalisation prestataires potentiels

C5 La décision d’externaliser une

activité métier est prise par le métier

en associant systématiquement la C4 |l existe une analyse de risques
DSI. La décision d’externaliser une concernant I'activité a externaliser
activité propre a la DSI est prise par

la DSI en y associant les métiers

Commentaires concernant la maturité des criteres :

* (1 - Cecritere adresse un sujet qui est a traiter avec les Achats qui peuvent parfois avoir tendance a pérenniser le vivier existant.

* (C2-Cecritere est un prérequis indispensable pour identifier le périmétre de I'externalisation, d’ou le niveau 1

* (3 - Le fait d’exiger un business case pour chaque externalisation est une bonne pratique, mais qui demande déja une maturité « maitrisée »
* C4-L'analyse des risques complete obligatoirement le business case, c’est pour cela que les criteres 3 et 4 ont le méme niveau de maturité

e (5 -Cecritére adresse 2 exigences différentes (externalisation métiers et externalisation DSI). Les deux sont des bonnes pratiques notamment en raison des impacts de ces externalisation
pour fonctionnement du Sl et/ou la qualité du service rendu par la DSI
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Bonne pratique : 3 — Démarche

Pour chacune des activités Sl a externaliser, une démarche incluant une transition et une conduite du

changement est mise en place

. e s 2 . Niv.2 - Partiellement maitrisé
et reproductible

C1 Pour I'activité a externaliser, les
services concernés ont été
clairement définis dans un cahier des
charges (expression de besoin et
exigences de résultat)

C5 Il existe dans le contrat
d'externalisation une définition des
engagements de sécurité a respecter
par le fournisseur (notamment la
rédaction d’un plan d’assurance
sécurité par le fournisseur et validé
par le client)

C6 Il existe dans le contrat
d'externalisation les éléments
permettant de mesurer la qualité de
la prestation fournie

C2 Une procédure, incluant des
criteres d’évaluation des
fournisseurs, est construite
parallelement a I’élaboration du
cahier des charges

C4 Un processus pour le transfert de
connaissances et des données au
prestataire a été défini

C3 Le plan de transfert du service a
un fournisseur a été défini et inclut
les éventuels impacts RH (transferts
du personnel au prestataire)

C7 L'élaboration du contrat et la
capacité de le modifier durant son
exécution sont le fruit de la
collaboration entre toutes les parties
prenantes (métier, DSI et fonctions
achats et juridique)

Niv.4 - Etat de I'Art / Optimisé (dans

82¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

Niv5. - Amélioration continue

Novembre
2022
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Bonne pratique : 3 — Démarche a2 |ISACA
. . . , . . . NCO ®
Pour chacune des activités Sl a externaliser, une démarche incluant une transition et une conduite du

. AFAl | PARIS-FRANCE CHAPTER
changement est mise en place

Commentaires concernant la maturité des criteres :

e (1 - Cecritere est un basique. Comme le note le guide GAGSI on s’assurera que le cahier des charges a bien été validé par la DSI et par les métiers. C’'est le niveau
minimum pour prétendre au niveau 1.

* (C2- Laformalisation des critéres d’évaluation est nécessaire a la fois pour objectiver la notation des offres des fournisseurs, et pour communiquer aux fournisseurs les
éléments clés a retrouver dans leurs offres

* (C3 - Laformalisation d’un plan de transfert peut nécessiter un travail d’ampleur pour les marchés importants, avec des aspects tres sensibles concernant le personnel,
d’ou le niveau 3 de maturité

* (4 - Ce critere liste un prérequis indispensable pour la montée en compétences du fournisseur. Pour les marchés importants, cela peut étre un projet en soi
e (5 - Ce critere est un basique indispensable sans lequel I’externalisation ne doit pas étre engagée

* (5 - Ce critere est également un basique indispensable. Pour étre utile, il doit étre complété de dispositif de reporting et de partage de la qualité de la prestation qu’on
verra dans la bonne pratique 4

* C7-Limplication des toutes les parties prenantes dans I’élaboration du contrat et ses modifications ultérieures est souhaitable mais est le signe d’un niveau de maturité
déja relativement élevé
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Bonne pratique : 4 — Gestion 3¢ ISACA.

La gestion des services au quotidien est organisée AFAl | PARIS-FRANCE CHAPTER

. e , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . o . .
Niv.1 - Initialisé et documenté . / p Niv5. - Amélioration continue
et reproductible

C4 Le dispositif prévoit un mode de €5 L’analyse de la valeur du service

prévention et de traitement des est effectuée a une fréquence
C3 Il y a une revue périodique (au conflits potentiels grace a : appropriée (par rapport aux objectifs
. . moins annuelle) du contrat avec - Un processus défini et connu, par initiaux et a la durée du contrat). La
C1.A Des points sont faits avec le . ., . . 2o . . P . .
. . . C1 Des points formalisés de gestion  toutes les parties prenantes (métiers, les parties, pour le traitement des décision de reconduire les services
prestataire pour faire un bilan sur la . . . . . . . . .
Y , du service externalisé sont faits DSlI, Direction achats). Un processus  conflits ; externalisés est instruite et prise avec
qualité du service rendu L . ) 2 . . " . -
régulierement avec le prestataire d’évolution des prestations a été - Un glossaire pour accorder les le métier
défini, connu et partagé avec le différences de vocabulaire ;
prestataire - Un processus défini et connu pour
réduire I'impact lié aux différences
culturelles

C2 Des plans de résorption des écarts
sont identifiés et mis en ceuvre. Les
controles suivis des incidents et des
problémes sont organisés avec le
prestataire

Commentaires concernant la maturité des critéeres :

e C1-Cecritere correspond a la revue réguliere et formalisée des indicateurs qualité définis dans le contrat de prestation (cf. critére 6 de la bonne pratique précédente). C1.A correspond
a des points moins formels mais représentant un minimum pour prétendre au niveau 1.

e (C2 - Les écarts constatés pendant les revues aboutissement logiquement a des plans d’action de correction
* (3 - Le fait d’associer régulierement toutes les parties prenantes indique un niveau de maturité « maftrisé »

¢ C4 - laprévention et la gestion des conflits restent souvent réservés aux marchés de grande taille ou stratégiques. Les bonnes pratiques en la matiere demandent une niveau de maturité
élevé en matiére de contract management
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* (C5-L'analyse de la valeur des contrats est également peu répandue et demande un excellent niveau de maturité. Cette analyse inclut un bilan de la prestation qui permet de faire évoluer
le cahier des charges pour la recontractualisation. On entre alors dans une boucle « d’amélioration continue ».
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. A ’ of efey 7 0DC
Bonne pratique : 5 — Cléture et réversibilité sa¢ ISACA.

La cléture du service et la gestion de la réversibilité ont été définies en fonction des enjeux métiers AFAI | PARIS-FRANCE CHAPTER

. e s 2 , Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art timisé n . - . .
Niv.1 - Initialisé et documenté artielie e_ AISSE m é d? |/0p o CERE Niv5. - Amélioration continue
et reproductible gique d'efficience

C3 Le Plan de Continuité des Activités

C1 Une clause décrivant les modalités C2 Le transfert des ressources du (PCA) doit inclure les s N

o1 N . . " L, . . , . C5 Les modalités de cléture et de
détaillées de cloture du service et de prestataire a été anticipé en fonction interdépendances de la prestation , —

, . e s i , . L . réversibilité sont revues
réversibilité ont été définies dansle  des évolutions du périmétre de la avec I'environnement Sl de réulisrement
contrat prestation I’entreprise (interfaces, autres g

applications concernées, etc.)

C4 Le processus de transfert de
connaissances et des données a été
défini

Commentaires concernant la maturité des criteres :

* (C1-L'exigence de clauses détaillées sur la cloture du service et sur la réversibilité dans le contrat correspondent a un niveau 2.

e (C2-—_Cecritere est le pendant du critere 3 de la bonne pratique 3 « Démarche » ou le transfert du personnel interne vers le prestataire avait été évoqué. Logiquement les 2 critéres sont
classés au méme niveau de maturité, en I'occurrence 3.

* (3 -—Laprise en compte des prestations externalisées dans le PCA est bien évidemment nécessaire mais demande une bonne maturité pour étre adressée dans tous ses aspects,
notamment en interdépendance avec les métiers.

e C4 - Ce critere concerne la ré-internalisation des connaissances. C'est le pendant du critére 4 de la bonne pratique 3 « Démarche ». Il a une note plus élevé car il n’est pas toujours aussi
systématique que le transfert de connaissances au prestataire au démarrage du marché.

e C5-—Larévision réguliere des modalités de cloture et de réversibilité est une bonne pratique rarement mise en ceuvre et souvent réservée aux organisations les plus matures.
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. . . 00C
Bonne pratique : 6 — Relations fournisseurs 529 ISACA.

La gestion des fournisseurs de matériels et de logiciels est organisée et suivie AFAl | PARIS-FRANCE CHAPTER

. o , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imisé . . . .
Niv.1 - Initialisé et documenté articlieme .t altrise m tat d(_e : ./ Opt >€ Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C2 Dans le cadre des projets, les
choix des fournisseurs de matériels
et logiciels suivent les
recommandations en matiere
d’urbanisme et d’architecture
technique de I'entreprise (CF.
VECTEUR 5 - ARCHITECTURE)

C1 La Direction des achats et la
C3 Il existe une gestion du parc Direction juridique sont associées aux
matériel. moments clés de I'acquisition de
matériels et logiciels

C5 La gestion des versions
C4 |l existe une gestion des actifs (versioning) et I'anticipation de
logiciels I’obsolescence des matériels et
logiciels sont organisées

Commentaires concernant la maturité des critéres :
* (C1-L'association des Achats est une évidence, celle du Juridique moins sauf peut étre pour les marchés de grande ampleur, d’ol la note 2 si les 2 Directions sont associées.

e (C2-La prise en compte des principes d’urbanisme et d’architecture technique est indispensable lors des achats est indispensable pour que ces principes soient pleinement appliqués. Le
niveau 3 est retenu car ces exigences doivent étre respectées par le fournisseur.

* (3 - Cecritere est un basique indispensable pour le bon fonctionnement d’un SI.
* (4 - Cecritere est un basique indispensable pour le bon fonctionnement d’un SI.

* C5-Ilsagit la également d’un basique mais qui demande plus d’efforts que les critéres 3 et 4, notamment en ce qui concerne I’anticipation de I'obsolescence.
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FOURNIR DES SERVICES NUMERIQUES CONFORMES AUX 23 ISACA
ATTENTES CLIENTS OCO oal | PARIS FRANCE CHAPTER

ENJEUX POUR LENTREPRISE MENACES POUR LENTREPRISE FACTEURS DE RISQUES ASSOCIES
Connaitre les besoins des métiers et leur Non-alignement des services rendus par Manque de communication avec les
7, o évolution. o rapport aux besoins des métiers et des o métiers et le COMEX se traduisant par une
Q collaborateurs. méconnaissance de leurs besoins.
S
.s : . . Allocation inadaptée de ressources (sur ou
Garantir un niveau de service conforme aux S : . % " " o
G : : sous allocation) entrainant 3 une perte de Manque de compréhension et de réactivité
besoins des métiers prenant en compte les s Caec : o 5 . 4
() AP B T B 2 compem.wntc des fonctions opérationnelles au regard de I'évolution des besoins des
W 3 mal servies. métiers.
1
(e Dégrader le fonctionnement des
(o | Proposer un catalogue de services e processus métiers notamment en 9 Absence de processus structuré et de
e répondant 3 I'évolution des besoins des termes de disponibilité, d'intégrité et de méthodologie permettant de délivrer avec le
S clients ou des utilisateurs. confidentialité. niveau d'efficacité attendu.
Q
o
(@
>
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FOURNIR DES SERVICES NUMERIQUES CONFORMES AUX 83 ISACA
ATTENTES CLIENTS OCO oal | PARIS FRANCE CHAPTER

Ce « vecteur » a pour but d’améliorer la qualité de service du Sl ainsi

Fourniture des services que la relation avec les clients du SI, ce qui passe par :

les faire évoluer si besoin

La norme ISO/IEC 20000-1:2018 spécifie les exigences destinées a une

organisation pour établir, implémenter, maintenir et améliorer continuellement . . . . . .
[ ]
un systeme de management des services dans le domaine des Technologies de un d'SPOSItIf de pIIOtage des services mformathues aux

I'Information — les référentiels ITIL et Cobit décrivent les bonnes pratiques niveaux opérationnel, pilotage avec les métiers et décisionnel
permettant de mettre en ceuvre ces services.

n
() R L
&) * la construction et la mise a jour réguliére d’un catalogue de
E service qui integre toutes les prestations de service que
v R I'informatique propose aux métiers
(7, Contréle que prop
1
() * lanégociation et la signature de conventions de service (encore
‘: Relation appelées SLA « Service Level Agreement ») incluant des
-5 Mise en ceuvre Résolution Client-Fournisseur indicateurs permettant d’évaluer le respect des objectifs et de
()
)
S
)
>

Direction Générale
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Bonne pratique : 1 — Catalogue 3¢ ISACA.

La DSI a mis en place un catalogue de services client AFAl | PARIS-FRANCE CHAPTER

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . re . .
Niv.1 - Initialisé et documenté o artie emerjt maitrise o tat d? & ./ O.ptolmlse (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

C1.A La DSI a élaboré un catalogue
de services techniques présentant son
offre quantifier métiers auxquels ils se rattachent

C2 Le catalogue présente les services C5 La DSl est capable de relier les

C1 Le catalogue de services a été . . At
& et les unités d’oeuvre (UO) pour les  services délivrés et les processus

établi avec les clients

C4 Les éléments constituant la
structure de co(t de chaque service
sont connus, suivis et leur évolution
est régulierement communiquée aux
clients

C3 Le catalogue de services fait
I’objet d’une actualisation réguliere

Commentaires concernant la maturité des criteres :

C1 - La difficulté a établir des catalogues de services basés sur ITIL (sauf s’ils se limitent aux services techniques) explique qu’on trouve plus souvent des catalogues d'activité plutot que de
services. De plus ce travail d’élaboration est rarement fait avec les clients. Ce constat explique un niveau 3 de maturité

e (C1.A-L’¢laboration d’un catalogue des services techniques, qui est plus fréquente, est attendue des le niveau 2 de maturité
* (C2 - Disposer d’'un catalogue de services avec des unités d’ceuvre clairement définies et partagés avec les clients demande un haut niveau de maturité
* (3 —Cecritere prolonge le critere 1. L’actualisation du catalogue du point de vue des prix est de toute fagons indispensable si la DSI refacture ses services

* C4 - Laconnaissance fine de la structure de co(t, basée par exemple sur la méthode ABC, demande également un haut niveau de maturité. Ce critére est en lient direct avec le critere 3 de
la bonne pratique 4 du vecteur 11 : « Le co(t unitaire des services fournis aux clients de I'informatique est calculé avec une méthode reconnue de type Activity Based Costing (ABC), qui
doit permettre d’expliquer clairement ses évolutions et de les piloter »

e C5-0nvoit rarement un lien entre les services et les processus métier, mais plutot entre les services et les entités et les applications par fonction. Ceci explique le classement de ce
critere au plus haut niveau de maturité
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Bonne pratique : 2 — Demande client 3¢ ISACA.

La DSI a mis en place un processus de gestion de la demande client sur les services existants (run) AFAI | PARIS-FRANCE CHAPTER

. a Niv.2 - Partiell itrisé Niv.4 - E I'A . e . .
Niv.1 - Initialisé et documenté o artie emerjt MAILHSE m e tat de rt/ O.ptolmlse (dans Niv5. - Amélioration continue
et reproductible g

C4 La DSI réalise des benchmarks lui
permettant de comparer son offre de

C1 La DSl rencontre régulierement - - . C3 Les métiers ont une vision . ) .
. . o C2 Les métiers ont une vision claire B N services a celle d’autres entreprises
ses clients pour identifier et . . e documentée du colt de chaque . T
. . des services qui leur sont délivrés . du méme secteur d’activité et de
actualiser leurs besoins et attentes service

taille comparable, voire méme a
I’offre de prestataires externes

Commentaires concernant la maturité des criteres :

* Cl1l-Cecritére est la base de la relation entre la DSI et ses clients.

* (2 —Cecritére est la suite logique du critére 1 de la pratique 1 : « Le catalogue de services a été établi avec les clients ». Il est donc classé au méme niveau de maturité 3.
* (3 —Cecritere est la suite logique des critéres 2 et 4 de la pratique 1 qui établissent le co(it des services.

* C4 - Les benchmarks sont extrémement utiles pour proposer un offre de service conforme aux meilleures pratiques, mais aussi fixer des objectifs de réduction des colts du RUN. lls
nécessitent tres souvent le recours a des cabinets capables de réaliser ces benchmarks.
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Bonne pratique : 3 — Contrat §§§ ISACA.

La DSI a mis en place des contrats de service AFAI | PARIS-FRANCE CHAPTER

) ) Niv.2 - Partiell itrisé Niv.4 - E I'A . e . .
Niv.1 - Initialisé et documenté o artie emerlit MAItrISe w " tatde lArt ,/ O!)t.lmlse Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C1 Les services délivrés a une
fonction de I’entreprise ou a un
processus particulier, sont regroupés
dans un contrat de service entre la
DSl et I'entité concernée

C5 Des indicateurs de suivi sont
définis et font I'objet d’un reporting
et d’échanges réguliers et formalisés
avec les métiers

C2 Les contrats de service sont
rédigés avec les métiers et font
formellement apparaitre les accords
respectifs. Leur formulation est
intelligible par les deux parties

C3 Le contrat fait figurer I'objectif et
les attentes du client ainsi que les
devoirs et obligations de chaque
partie prenante

C4 Le contrat est régulierement
actualisé, tant en termes de type de
services que de structure de co(ts
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Bonne pratique : 3 — Contrat §§§ ISACA.

La DSI a mis en place des contrats de service AFAI | PARIS-FRANCE CHAPTER

Commentaires concernant la maturité des criteres :

* (C1-Lamise en place de contrat de service fait partie des meilleures pratiques. Elle est encore souvent réservée aux grandes entreprises, d’ou le niveau 4. Les critéres C2,
C3 et C4 précisent les caractéristiques nécessaires pour établir un contrat conforme aux bonne pratiques.

e (C2 - Ce critére précise simplement le critére C1 en listant les exigences attendues d’un contrat conforme aux bonnes pratiques.

* (C3—Pour que le contrat soit opérationnel il ne doit se limiter aux seules obligations de la DS, il doit également lister les obligations des métiers. Cela peut étre formalisé
sous forme d’un RACI. En plus des obligations, le contrat doit lister des objectifs chiffrés (SLA) qui seront ensuite suivis pendant son exécution.

* C4 - Pour ce qui est des colts, une actualisation annuelle dans le cadre de I'exercice budgétaire parait suffisante.

e C5-Cecritére permet de suivre les objectifs chiffrés au travers de reporting, puis les partager avec les métiers, et le cas échéant enclencher des actions de correction. On
peut considérer que des indicateurs peuvent exister méme sans contrat formalisé et signé.
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Bonne pratique : 4 — Amélioration 529 ISACA.

La DSI a mis en place un processus d’amélioration continue basé sur la qualité percue par I'utilisateur AFAl | PARIS-FRANCE CHAPTER

. e e 2 . Niv.2 - Partiell itrisé Niv.4 - E I'A imisé . re . .
Niv.1 - Initialisé et documenté o artie emerjt maitrise o tat d(.e & ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible gique d'efficience

C1 La DSI a mis en place des outils de €2 Les réclamations/incidents
mesure du bon fonctionnement et de remontés et les écarts constatés par C4 La DSI ou un tiers réalise

C3 Un tableau de bord de suivide la €6 La DSI valorise la mise en ceuvre
qualité de services est établi a partir  d’approches innovantes dans la

la performance de ses services, avec rapport aux engagements, font régulierement des enquétes de .. . , o . R
) L 1 . s ; . R . des indicateurs mentionnés au délivrance de ses services et integre
un processus de collecte des I’objet d’analyses régulieres et de satisfaction aupres de ses clients (ex : . .
, . o . . . , . 1 contrat de service (performance, les avantages procurés par les
réclamations et incidents relatifs aux dispositifs de résolution réduisant NPS, net promoter score) X . Y . . s
. e . résolutions d’incidents...). innovations les plus significatives
services délivrés aux clients. leurs occurrences futures

C5 Les indicateurs de qualité
mesurée et les enquétes de
satisfaction participent a I’évolution
des contrats de services

Commentaires concernant la maturité des criteres :

e (1 - Ce critere est un basique pour le fonctionnement d’une DSI.

* (C2-Lesoinapporté a I'analyse des incidents est clé pour 'amélioration de la performance du Sl et de la qualité de service rendu par le DSI.

e (C3—Cecritere reprend la méme idée que celle du critére 5 de la bonne pratique 3 « Contrat ».

* (4 - Les enquétes de satisfaction sont un outil précieux, voire indispensable, pour objectiver le ressenti des utilisateurs sur la performance du Sl et le service rendu par la DSI.

e (5 - Les résultats des enquétes doivent non seulement étre communiqués, mais doivent aussi déboucher sur des plans d’action si la satisfaction n’est pas suffisante ou en baisse.

* (6 - Les benchmarks avec les entreprises du méme secteur et/ou des prestataires externes évoqués dans le critére 4 de la bonne pratique 2 « Demande client » peuvent étre une des

sources pour I'innovation des services. Toutefois, ces opérations de benchmarking sont difficiles a réaliser et nécessitent en tous cas beaucoup d’efforts. Lorsque les conditions sont
réunies, elles donnent lieu a de véritables projets.
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Bonne pratique : 5 — Production 3¢ ISACA.

La DSI pilote ses activités de production et de support a I'aide d’un tableau de bord AFAl | PARIS-FRANCE CHAPTER

. , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.In‘IISE (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

C1 La DSI a mis en place des

ressources et des outils pour gérer et

superviser la production, les C3 La DSI communique efficacement
changements, les configurations, les avec ses clients en cas d’incident
incidents et les problémes, les

données, les environnements, etc.

C2 La DSI maitrise les travaux
programmeés et les interruptions
prévisibles de services

Commentaires concernant la maturité des criteres :

* (1 - Cecritere est un basique pour le fonctionnement d’une DSI
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* (C2 - Cecritere est un basique pour le fonctionnement d’une DSI

* (3 - C'est effectivement une bonne pratique mais dont la mise en ceuvre demande un véritable travail de réflexion sur la typologie des incidents et les modalités de communication
adaptées a chaque situation. Lorsque survient un incident, c’est ainsi que le plan de communication peut étre prét.
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PILOTER LE BUDGET ET LA PERFORMANCE DU Sl

ENJEUX POUR LENTREPRISE

Aligner les objectifs de performance du SI
sur les objectifs de I'entreprise.

Assurer I'atteinte des objectifs de
performance du SI en gérant la meilleure
allocation des ressources au meilleur coGt.

Maitriser le budget du SI (fonctionnement
récurrent et projets).

Associer les différentes parties prenantes
(COMEX, métiers, DSI) 3 la gestion du SI
grace A un processus de communication sur
la performance du SI.

MENACES POUR LUENTREPRISE

Prendre de mauvaises décisions par manque
de maitrise de |'ensemble des éléments de
colts.

Ne pas maitriser les facteurs de « dérapage »

des projets.

Générer une incompréhension entre la
Direction générale, la Direction financiére,
les directions métiers et la DSI sur
I'évolution du budget Sl et des colits des
prestations fournies par la DSI a ses clients,
ce qui peut se traduire par une perte de
confiance préjudiciable a I'atteinte des
objectifs de I'entreprise.

82¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

FACTEURS DE RISQUES ASSOCIES

Méconnaissance des objectifs de
I'entreprise et des attentes des métiers.

Manque de compréhension sur la
contribution du SI aux objectifs de
'entreprise.

Absence de roadmap IT et de gestion du
portefeuille de projets.

Absence de processus structuré de suivi de
la performance et du budget du Si.

Manque de culture économique et de
compétences en contréle de gestion du SI.

Novembre
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BUDGET SI

Ce qui est
«projet »
devient

«récurrent »

Produits

(récurrent)
O Run

Entre 70% et 80% du budget
consacrés aux Produits

- Mise a disposition des PC

- Mise a disposition d’applications
- Support utilisateurs

Logique de production

le point de départ indispensable

E Le « catalogue de services » est

Objectif

Amélioration de la productivité
Baisse des colts Source:

Jean-Louis Leignel

PILOTER LE BUDGET ET LA PERFORMANCE DU Sl

Projets
(Transformation)
M Build

Entre 20% et 30% du budget

consacreés aux Projets

Logique d’investissement

Le rble-clé du
« Business Case »

Objectif

Augmentation de la rentabilité
Création de valeur

0DC
sa¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

Traditionnellement le budget informatique est composé de
trois grands volets qu’il importe de bien distinguer, car chacun
reléeve d’'un mode de gestion complétement différent :

Projets de transformation : respect des termes du
« business case » validé

» Services récurrents : optimisation du rapport « qualité /
colt »

* Maintenance évolutive : encadrement dans un budget
alloué forfaitairement (hors évolutions obligatoires)

Avec l'apparition des organisations Agile, les équipes gerent
de la méme maniére (au sein d’un méme backlog) les
nouveaux projets et les évolutions produits. La distinction
entre les trois volets ci-dessus reste pertinente, a ceci-prés que
les projets feront alors I'objet d’un « lean business case ».
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PILOTER LE BUDGET ET LA PERFORMANCE DU S| 529 ISACA.

AFAl | PARIS-FRANCE CHAPTER

PERFORMANCE DU SI

Creation de VALEUR

Les Bonnes Pratiques de Gouvernance S| peuvent étre
associées a des indicateurs de performance et intégrées dans
un tableau de bord permettant a la Direction Générale de
piloter, avec la DSI, les améliorations a apporter sur la base
de I’évaluation initiale de la maturité de I’entreprise.

Maitrise des RISQUES

Les 6 volets de I'IT Scorecard développé par I'ISACA-AFAI

Novembre
2022
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Bonne pratique : 1 — Objectifs de performance 3¢ |ISACA.

Le pilotage de la DSI s’appuie sur I‘ensemble des objectifs de performance du Sl alignés avec ceux de I'entreprise AFAI | PARIS-FRANCE CHAPTER

V.2 - . r—— Niv.4 - E I'A ] » ] ]
Niv.1 - Initialisé et documenté Niv.2 Partlellemerlit maitrise m " tatde lArt ,/ OPt.Im'se Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C1 La DSI a défini ses objectifs
prioritaires en mettant en évidence
leur contribution a ceux de
I’entreprise (CF. VECTEUR 1 -
STRATEGIE) et en structurant selon
les six volets de I'IlT SCORECARD
définis par I’AFAI :

C2 Les objectifs de la DSI sont - Contribution a la création de valeur
. communiqués a toutes les parties métier
. C2.B Des objectifs de performance de q > . o . L
C2.A Des objectifs de performance de . . prenantes (collaborateurs DSI, clients - Maitrise des risques liés au S|
(n s p la DSI ont été partagés avec les . o .
la DSI ont été formalisés internes ou externes, comité de - Prise en compte des attentes des
collaborateurs DS/ . . . .

direction des autres directions, clients du SI
COMEX, partenaires, etc.) - Performance des processus

informatiques (build, run, évolutions)
- Maitrise des colts des services
fournis par I'informatique a ses
clients

- Gestion des compétences
informatiques et préparation du
futur

C3 Les objectifs sont revus au moins
annuellement a partir des mesures
observées, de leur niveau d’atteinte
et de la stratégie de I'entreprise
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Bonne pratique : 1 — Objectifs de performance 3¢ |ISACA.

Le pilotage de la DSI s’appuie sur I‘ensemble des objectifs de performance du Sl alignés avec ceux de I'entreprise AFAI | PARIS-FRANCE CHAPTER

Commentaires concernant la maturité des criteres :

* C1-Cecritéere est tres exigeant dans la mesure ou le tableau de bord n’est pas qu’un tableau de bord opérationnel, mais qu’il vise a couvrir I’'ensemble des domaines de la Gouvernance
SI, tels que définis dans I'IT scorecard publié par I’AFAL. Il s’agit la d’'un niveau « optimisé », donc 4.

e (C2-0On parle ici d'objectifs opérationnels, ce qui est moins ambitieux que C1, mais qui traduit néanmoins un niveau de maturité élevé pour que la communication d’objectifs SMART puisse
se faire aussi largement
* (C2.B:le niveau d’exigence est moindre en termes de diffusion des objectifs

e (C2.A:le minimum requis pour prétendre au niveau 1 est que des objectifs aient été définis et formalisés

* (3 -larévision annuelle des objectifs de la DSI est une bonne pratique associée a C2, donc de méme niveau
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Bonne pratique : 2 — Indicateurs a2 |ISACA.

Des indicateurs de mesure de la performance du Sl et le niveau d’atteinte des objectifs de la DSI sont définis, suivis et NCO
partagés régulierement avec les parties prenantes

) , Niv.2 - Partiell itrisé Niv.4 - E I'A ) " ) )
Niv.1 - Initialisé et documenté o artie emerjt maitrise m e tat de [Art ./ O.pt.lmlse (dans Niv5. - Amélioration continue
et reproductible une logique d'efficience

AFAl | PARIS-FRANCE CHAPTER

C1 Des indicateurs de mesure de la C5 Les indicateurs de performance C4 Les indicateurs de mesure de la
performance (quantitatifs et sont consolidés dans des tableaux de performance sont revus et mis a jour,
C1.A Des indicateurs de mesure de la  qualitatifs) sont formalisés dans des €2 Des objectifs d’amélioration sont  bord qui sont partagés régulierement si nécessaire (changements de
performance (quantitatifs et tableaux de bord. Ils permettentde  associés aux indicateurs de mesure  avec les parties prenantes et la stratégie ou d’objectifs de
qualitatifs) ont été définis mesurer le niveau d’atteinte des de la performance Direction générale dans un format I’entreprise ou de la DSI) afin de
objectifs de la DSI (Cf. bonne adapté en faisant apparaitre la permettre des améliorations de la
pratique 1) contribution de chacun mesure de la performance

C3 Des moyens de mesure et de
controle de I'atteinte des objectifs
(définition d’indicateurs, mesures
régulieres) sont en place au niveau
de la DSI

Commentaires concernant la maturité des criteres :
* (1 - cecritére correspond au critéere C2.B de la bonne pratique précédente « objectifs », donc au méme niveau 2.
* (C1.A:le niveau d’exigences est moindre et correspond au minimum requis

* (2 -laformulation est a inverser : « des indicateurs de performance sont associés aux objectifs d’amélioration ». Pour que les objectifs de la DSI puissent étre communiqués a toutes les
parties prenantes (BP 1 — C2), il faut que des indicateurs de type SMART leur soient associés, d’ou le niveau 3.

e (C3-c’estle pendant du critere C3 de la BP 1, donc au méme niveau 3
* C4- larégularité de la révision des indicateurs indique qu’on entre dans une boucle « d’amélioration continue »

e (C5- ce critére correspond au critére C1 de la BP 1 et se trouve donc aussi au niveau 4, si les indicateurs couvrent la totalité des domaines de I'lIT scorecard.

Doyembre VECTEUR 11 - BUDGET ET PERFORMANCE : Piloter le budget et la performance du SI 120
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Bonne pratique : 3 — Budget 83 ISACA.

La DSI met en ceuvre un processus de gestion budgétaire permettant de gérer les arbitrages avec la Direction NCO
générale et les directions métiers relatifs aux projets, aux évolutions et au fonctionnement récurrent

. e e s . Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé (dans . re . .
Niv.1 - Initialisé et documenté . m / p ( Niv5. - Amélioration continue
et reproductible -

C4 Le processus d’élaboration

AFAl | PARIS-FRANCE CHAPTER

budgétaire de la DSI est formalisé. C3 Le budget de la filiere Sl permet
Les réles et responsabilités du C2.A Le budget de la DS est construit d’identifier les ressources allouées
processus budgétaire sont sur la base de natures de dépenses C1 Un budget consolidant I'ensemble aux projets (transformation), a la
formellement attribués (élaboration, adaptées a I'informatique, et de des colts de la filiere Sl existe maintenance évolutive et aux autres
suivi des écarts, mises a jour, ...). I centres de responsabilité co(ts récurrents, en particulier la
existe un processus d’arbitrage production informatique

clairement défini

C2 Le budget de la filiere Sl est
construit sur la base de natures de
dépenses adaptées a I'informatique,
et de centres de responsabilité

C3.A Le budget de la DSI permet
d’identifier les ressources allouées
aux projets (transformation), a la
maintenance évolutive et aux autres
codts récurrents, en particulier la
production informatique

Commentaires concernant la maturité des critéres :

e Cl1-le processus d’élaboration budgétaire tel que défini dans le critére C4 placé au niveau 1 devient beaucoup plus exigeant s’il porte sur I’'ensemble de la filiere Sl et pas seulement |a
DSI, d’ou le niveau 3.

e (C2—ce critere décrit une bonne pratique assez basique en matiere de controle de gestion, ce qui I’est moins c’est de I'appliquer a la filiere

* (C2.A—-la méme bonne pratique appliquée a la seule DSI la place au niveau 2

* (3 -la décomposition du budget en Build, Run et maintenance évolutive est une bonne pratique correspondant a I’état de I’art. S’il s’agit de la filiere, le niveau est 4. Si, par contre, il ne
s‘agit que de la DSI, le niveau passe a 3 (critére C3.A)
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Bonne pratique : 4 — Colits des services a2 |ISACA.

La DSI calcule le codt complet des prestations du catalogue de services fournis a ses clients en le décomposant en NCO AFAI | PARIS-FRANCE CHAPTER
colts unitaires et volumes pour co-responsabiliser les métiers sur les colts Sl

. a Niv.2 - Partiell itrisé Niv.4 - E I'A . e . .
Niv.1 - Initialisé et documenté o artie emerjt MAILHSE m e tat de rt/ O.ptolmlse (dans Niv5. - Amélioration continue
et reproductible g

C1 Un catalogue de services clients
C2 La DSl a identifié et "valorisé" "valorisé" a été défini en relation
I’ensemble de ses activités avec les clients de la DSI et couvre la

totalité des prestations fournies

C3 Le co(t unitaire des services
fournis aux clients de I'informatique
est calculé avec une méthode
reconnue de type Activity Based
Costing (ABC), qui doit permettre
d’expliquer clairement ses évolutions
et de les piloter

Commentaires concernant la maturité des criteres :

e C1-Danscette BP 4, ou il est question de colts, nous avons rajouté « valorisé » a un catalogue de service, ce qui place ce critére au niveau 4.
e (C2-Lavalorisation des « activités » est un prérequis moins exigeant a la valorisation des services du catalogue

* (C3 - pour correspondre a I'état de I'art, et permettre la justification des facturations de la DSl a ses « clients », le calcul doit se faire sur la base de la méthode ABC, telle que présentée
dans le modele de benchmarking du CIGREF.
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Bonne pratique : 5 — Projets cac |SACA.

Pour les aspects colits, délais et fonctionnalités livrées, la DSI a mis en place, pour chaque projet, un suivi des NCO
activités sous son contréle impactant le business case

. e , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imi . o . .
Niv.1 - Initialisé et documenté artielieme .t altrise tat de t/ Opt it Niv5. - Amélioration continue
et reproductible

AFAl | PARIS-FRANCE CHAPTER

C2 Une consolidation du suivi des
C3 Un tableau de bord de suivi des co(ts, délais et fonctionnalités livrées
projets existe et est partagé avec les est articulée avec la gestion du
directions métiers concernées portefeuille de projets (CF. VECTEUR
6 - PORTEFEUILLE DE PR OJETS- BP 5
—-C1).

C1 Le suivi économique des projets
est articulé avec la gestion
opérationnelle des projets

C5 Le business case fait I'objet d’'une
mise a jour si les écarts constatés la
justifient

C4 Les écarts entre réalisation et
prévision sont remontés aux
instances de pilotage et pour les
projets stratégiques au COMEX

Commentaires concernant la maturité des criteres :

* C1-Icinous évoluons le suivi des colts en lien avec le planning et les livrables, donc un suivi basique.
e (C2—/articulation de ce suivi avec la gestion de portefeuille t¢émoigne d’un niveau de maturité élevé correspondant au critere C1 de la BP 5 du « portefeuille de projets », soit 3.
* (3 -l'existence d’'un tableau de bord partagé avec les métiers est un prérequis pour le niveau 2

* (4 etC5-Lamise ajour du business case doit déclencher un processus d'arbitrage sur la poursuite, le recadrage ou I'arrét du projet
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VALORISER LES SERVICES ET COMMUNIQUER SUR LES ENJEUX 22 ISACA
TECHNOLOGIQUES ET EN SITUATION DE CRISE o | PARSFRANGE CHAPTER

ENJEUX POUR LENTREPRISE MENACES POUR LENTREPRISE FACTEURS DE RISQUES ASSOCIES

Faire évoluer I'image de la DSI, comme étant Manque de transparence et perte Méconnaissance de la stratégie de
o un acteur stratégique a forte valeur ajoutée. o d’information pouvant favoriser le Shadow I'entreprise, et non-alignement de la
IT et dégrader de I'image de la DSI auprés stratégie du Sl avec celle de I'entreprise.
des clients internes.

Donner de la transparence sur la
9 performance du SI afin de favoriser la e Effet négatif de la « boite noire » ou « tour 9 Absence de processus de communication

connaissance des enjeux et chantiers de la d'ivaire » vis-3-vis des utilisateurs finaux. avec les métiers.
DSI pour les métiers.

Sous-estimer I'impact culturel des projets

e Manque d'attractivité pour les talents a
de transformation.

e Faciliter 'adhésion des collaborateurs dans rejoindre la DSI et Fentreprise.

les plans de transformation numérique.

Absence de processus de communication et

o Anticiper et étre en mesure de de méthodologie de gestion des crises.

communiquer en situation de crise.
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VALORISER LES SERVICES ET COMMUNIQUER SUR LES ENJEUX a2 |ISACA
TECHNOLOGIQUES ET EN SITUATION DE CRISE o | PARSFRANGE CHAPTER

La transparence et la communication ont pour but :

* de donner confiance a la direction générale et aux parties prenantes

* de collecter et diffuser les informations concernant les aspects relatifs a la gouvernance du SI

* de faire connaitre les éléments sur lesquels s'appuient les prises de décision

* d’impliquer les décisionnaires en leur permettant de se déterminer "en toute connaissance de cause"

Pour étre efficace, la communication doit étre adaptée aux différentes cibles auxquelles elle s’adresse :

* eninterne au sein de la fonction SI (DSI, MOA dédiée, ...)

* eninterne vers les clients de la fonction Sl (direction générale, direction métier, utilisateurs)

* en externe (clients, fournisseurs et partenaires de I'entreprise, instances de régulation, médias en général...)

Enfin la communication de crise liée au Sl est structurée au travers d’un plan de communication adapté et validé. Il est établi et mis en ceuvre
par la DSI. Il accompagne le plan de reprise d’activité apreés sinistre informatique (PRA)
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Bonne pratique : 1 — Fonction marketing de la DSI 3¢ ISACA.

La DSI organise le marketing de ses services aupres de ses clients AFAl | PARIS-FRANCE CHAPTER

. e , Niv.2 - Partiellement maitrisé Niv.4 - E I'Ar imi . o . .
Niv.1 - Initialisé et documenté artielieme .t altrise tat de t/ Opt it Niv5. - Amélioration continue
et reproductible

C2 La fonction marketing de la DSI C1 La fonction marketing de la DSI
construit une relation avec les clients existe et met en place une stratégie
de la DSI de communication structurée

C5 Des indicateurs de performance
du marketing de la DSI sont définis

C3 La fonction marketing de la DSI
définit, valorise, rationalise et
commercialise/publie I'offre de
services de la DSI

C4 La fonction marketing de la DSI
gére la satisfaction des clients et
utilisateurs

Commentaires concernant la maturité des critéres :

* C1 - Notre parti pris est de considérer que la fonction n'est pas assurée par une entité dédiée. Nous nous intéressons qu'aux activités. Notre note 3 s'explique par I'exigence de stratégie de
communication structurée.

e (C2-—larelation avec les clients est un critére moins exigeant que C1

* (3 -0n parle de formalisation / promotion de I'offre que de définition. Son réle est aussi de donner une vision usage et de la commercialiser. Ce critére précise la stratégie de
communication du critere C1

* (4 - Elle mesure la satisfaction et le résultat est utilisée pour en faire la promotion. Ce critére va de pair avec C2.

e C5—définir des indicateurs de performance du marketing est tres difficile a faire de fagon générale, d’ou le niveau 5.
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Bonne pratique : 2 — Plan de communication sa¢ ISACA.

La DSI communique selon un plan de communication formalisé, structuré et partagé AFAl | PARIS-FRANCE CHAPTER

Niv.1 - Initialisé et documenté Niv.2 = Partlellemerlit Mmaitrise Niv.4 = Etat de Jaidy/ OPt.Im'se Niv5. - Amélioration continue
et reproductible

C2 Une communication dédiée au Sl
est définie et matérialisée au sein

. d’un plan de communication de la C3 Le plan de communication est
C1 Le plan de communication du SI s
e T DSI. Les tableaux de bord montrant la validé par le top management,
P P performance du Sl sont utilisés diffusé et fait I'objet d’une

stratégie de la DSI . L . .
comme outil de communication et actualisation une fois par an

leur contenu est adapté en fonction
de la population cible

C5 Le plan de communication de la
DSl est aligné avec la stratégie de
communication globale et
stratégique de I'entreprise et
notamment prend en compte les
notions d’innovation et de risque
cyber

C7 Des actions sont mises en place
régulierement afin de mesurer
I'impact et I'efficacité de la
communication et ces résultats
sont utilisés dans la mise a jour du
plan de communication

C4 Le plan de communication
identifie et segmente toutes les
populations avec qui la DSI
communique

C6 La communication de crise tient
une part privilégiée dans le plan de
communication et est proportionnée
aux risques

Novembre VECTEUR 12 - MARKETING ET COMMUNICATION : Valoriser les services et communiquer sur les enjeux technologiques et en
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Bonne pratique : 2 — Plan de communication 529 ISACA.

La DSI communique selon un plan de communication formalisé, structuré et partagé AFAl | PARIS-FRANCE CHAPTER

Commentaires concernant la maturité des critéres :

* (1 - Le fait que la DSI ait un plan de communication structuré démontre un niveau de maturité au moins élevé de niveau 3.

* (C2—l'utilisation de ce plan de communication au sein de la communication d’entreprise correspond a un niveau de maturité supérieur.

* (3 -Limplication du top management et |'actualisation annuelle du plan est rare et démontre un niveau de maturité tres élevé, de type « amélioration continue ».
* (4 -l'identification des cibles fait partie d’'un plan de communication structuré (C1).

* C5-lalignement avec la stratégie d’entreprise correspond a « I'état de I'art ».

* (6 —la communication de crise fait partie d’'un plan de communication structuré (C1).

* C7:lamesure de I'impact de la communication est, de fagon générale, extrémement difficile a réaliser ...et I’est donc trés rarement, d’ou le niveau 5.
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Bonne pratique : 3 — Communication interne a la DSI

La communication au sein de la DSI est organisée et réguliere

Niv.1 - Initialisé et documenté

Niv.2 - Partiellement maitrisé

et reproductible

C3 Différents canaux de
communication sont identifiés et
utilisés en fonction de la typologie de
communication et de la population
cible, en privilégiant les canaux de
communication interne habituels de
I’entreprise

C1 Des actions de communication en
interne a la DSI ont été définies

C2 La communication prend la forme
d’une diffusion de I'information aux
correspondants des différentes
fonctions du SI. Elle doit étre
proactive et qualitative

Commentaires concernant la maturité des critéres :

82¢ ISACA.

AFAl | PARIS-FRANCE CHAPTER

Niv.4 - Etat de I'Art / Optimisé (dans

. g Niv5. - Amélioration continue
gique d'efficience

C6 L'impact de la communication
vers les différentes fonctions du Sl
est périodiguement analysé et
amélioré

C4 La communication prend la forme
d’un engagement des différentes
fonctions du Sl en utilisant des
formats présentiels, qui permettent
une communication orale et
individuelle

C5 Les responsables des différentes
fonctions du Sl sont associés a la
conception, a la réalisation et a la
diffusion de la communication. La
communication interne de la fonction
Sl integre les objectifs stratégiques
des clients internes

* (1 et C2 montrentl'intérét de la DS pour la communication, mais, celle-ci étant ponctuelle et pas structurée au sein de la filiere Sl, c’est le prérequis pour le niveau 1.

* (3 lacommunication sortant de la filiere SI, le niveau de maturité est supérieur a C1 et C2.

* (C4-I'engagement de la filiere SI démontre un niveau encore supérieur, 3 en I'occurrence.

* C5-lintégration des objectifs stratégiques et le partage avec les parties prenantes sont nécessaires pour contractualiser I'engagement de C4.

* (6 —l'analyse des impacts de la communication est, de fagon générale, extrémement difficile a réaliser ...et I'est donc trés rarement, d’ou le niveau 5.
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Bonne pratique : 4 — Communication interne & I'entreprise sa¢ ISACA.

La communication de la DSI vers les autres acteurs de I'entreprise est réalisée de maniere organisée et réguliére AFAl | PARIS-FRANCE CHAPTER

. e ae . Niv.2 - Partiellement maitrisé Niv.4 - Etat de I'Art / Optimisé . . . .
Niv.1 - Initialisé et documenté . . ./ p Niv5. - Amélioration continue
et reproductible sique d'efficience

C4 La communication prend la forme
d’un engagement des différentes
fonctions du Sl sensibilisés a leur role
d’ambassadeur et de garant de

C5.A Les différents correspondants du

C2 La communication prend la forme o L
Sl sont associés a la conception, a la

C1 Des actions de communication . . . .
d’une diffusion de I'information aux

C6 L'impact de la communication du

vers les acteurs externesa la DSlont . . . . réalisation et a la diffusion de la . Sl est périodiguement analysé et
e g directions de I'entreprise. Elle doit . i I'image de la DSI envers les autres X 'p ) . E
été définies o . L communication ) L amélioré
étre proactive et qualitative parties prenantes, en utilisant des
moyens qui permettent une
communication orale et individuelle
C5 Les différents correspondants du .
e . io s IS L C7 La DSI communique sur sa
C3 Différents canaux sont identifiés Sl sont associés a la conception, a la Loae s L
e o . . e R e - contribution a la politique RSE de
et utilisés en fonction de la typologie réalisation et a la diffusion de la i . g .
. . . I’entreprise (mixité, handicap,
de communication et de la communication. La communication . , .
. . o L L. environnement, énergie, etc.)
population cible intégre les objectifs stratégiques des

parties prenantes

Commentaires concernant la maturité des critéres :

* (1 - ce critére ne supposant pas qu’il y ait un plan structuré et une organisation mais seulement des actions ponctuelles vers I'extérieur de la DSI représente le prérequis pour le niveau 1.
* (2 - cecritere est noté au niveau 2 du fait de I'exigence de proactivité et de la diffusion aux Directions de I’entreprise.

* (3 -l'identification des canaux et de leur typologie est a la base d’un plan de communication structuré, d’ou le niveau 2.

* (C4-Cc'estle pendant du critéere C4 de la BP3 noté 3. Mais comme il est ici question de toute la filiere SI (y compris a I'extérieur de la DSI), le niveau de maturité est supérieur.

* (C5etC5.A—C5estle pendant du critere C5 de la BP3 noté 3. Mais comme il est ici question de toute la filiere SI (y compris a I'extérieur de la DSI), le niveau de maturité est supérieur.
C5.A a simplement un niveau d’exigence moindre concernant la prise en compte des objectifs stratégiques de I'entreprise.
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e (6 et C7-I'analyse des impacts de la communication est, de facon générale, extrémement difficile a réaliser. Quant a la mise en avant de la contribution de la DSI a la politique RSE de
I’entreprise, elle est rarement faite, car elle ne représente qu’un volet relativement marginal dans la RSE de I'entreprise. D’ou le niveau 5 pour ces 2 critéres.
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Bonne pratique : 5 — Situation de crise 529 ISACA.

Une communication en cas de crise Sl est formalisée et partagée en amont afin d’anticiper AFAl | PARIS-FRANCE CHAPTER

) ) Niv.2 - Partiell itrisé Niv.4 - E I'A . e . .
Niv.1 - Initialisé et documenté o artie emerlit MAItrISe m " tatde lArt ,/ OPt.Im'se Niv5. - Amélioration continue
et reproductible dans une logique d'efficience

C2 Les risques majeurs pouvant
C1 Une communication de crise liée  amener a une situation de crise sont
au Sl s’appuie sur une procédure identifiés et font I'objet d’'une
associée. La communication de crise  coordination cohérente de la
doit prendre en compte I'importance communication de crise entre les
et la célérité des attaques cyber différents acteurs (SI, fonctionnels,
opérationnels, dirigeants)

C4 Des outils et/ou des ressources, C6 Un retour d’expérience est
assurant une communication valable C5 Des exercices de communication pratiqué pour tirer les

en temps de crise entre acteurs, ont  de crise sont régulierement effectués enseignements et améliorer la
été définis réaction

C3 La communication de crise est
validée et diffusée aux acteurs et/ou
aux entités de I'entreprise

Commentaires concernant la maturité des criteres :
* (1 -/lexistence d’'une procédure permettant une communication rapide en situation de crise liée au Sl est un prérequis pour le niveau 1.

e C2-1 |Ident|f|cat|on des risques et I'implication de I'ensemble des parties prenantes correspond a un niveau supérieur, identique a celui du critere C2 de la BP 6 du vecteur « Risques », a
savoir le niveau 2

e (C3-c’estle complément de C2, au méme niveau.
* (4 -lamise en place d’outils et de ressources est nécessaire pour rendre la procédure plus efficace, mais nécessite un effort supplémentaire justifiant le niveau 3.
e C5-larégularité des exercices de communication de crise correspond a »l’état de I'art »

* C6—leretour d’expérience évoque une boucle » d’amélioration continue »
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