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1. A kurzus címe, témája, óraszáma: 

Nappali: Kiberbiztonsági akkreditáció és tanúsítás, 28 óra 

Levelező: Kiberbiztonsági akkreditáció és tanúsítás, 8 óra 

2. Általános oktatási, képzési, nevelési célok: 

Milyen oktatási célok elérésére törekszik majd a kurzus során? Mi a célja a kurzussal? 

 A kurzus célja az NKE kiberbiztonsági mesterképzésének kiegészítése gyakorlati ismeretekkel, melynek során a hallgatók külső mentorok segítségével 

mélyednek el azoknak a szabványoknak és jogszabályoknak az alkalmazásában, melyet a képzés során elméletben megismerne. További cél az Intézményfejlesztési 

Tervvel összhangban olyan kurzus indítása, mely közvetlenül hozzájárul a hallgatók jövőbeni elhelyezkedésének elősegítéséhez, a csoportmunkában való munka 

elsajátításához. A kurzus végrehajtása során kihasználjuk azokat az együttműködési megállapodásokat, melyeket a korábbi években az NKE kötött, így különösen a 

Nemzeti Akkreditáló Hatóság, a Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet és az ISACA Magyarország bevonására, emellett megszólítjuk a 

Szabályozott Tevékenységek Felügyeleti Hatóságát is. Ezen szervezetek előadásokkal, mentorokkal segítik a kiberbiztonsági akkreditáció és tanúsítás gyakorlati 

megismerését. 

Milyen képzési eredmények várhatók a kurzus végére feladatok elérésére törekszik (minimum, optimum) a kurzus végére? 

Minimum: A hallgatók egy életszerű auditban való csoportos részvétellel megismerik az akkreditálás és tanúsítás gyakorlati folyamatát, valamint a releváns 

szabályozókat. 

Optimum: A hallgatók egy életszerű auditban való csoportos részvétellel megismerik az akkreditálás és tanúsítás gyakorlati folyamatát, valamint a releváns 

szabályozókat, illetve képesek önállóan elkészíteni az auditálást támogató dokumentációt. 

3. Bemeneti feltételek, ismeretek: 

Milyen előzetes ismeretek (pl. fogalmak, ismeretek, készségek, képességek) szükségesek a tanulók részéről a témakör eredményes elsajátításához? 

A hallgató ismeri a kiberbiztonság alapvető fogalmi rendszerét, tisztában van azokkal a műszaki megoldásokkal, melyekre általánosságban támaszkodhat ezen a 

szakterületen. 

4. Fejlesztendő kompetenciák: 

Milyen kompetenciák fejlesztését célozza meg a kurzus? (A tantárgyi tematika tartalmazza ezeket a kompetenciákat, de szabadon bővíthető a fejlesztendő 

kompetenciák felsorolásával) 

A kurzus célja elsősorban az interperszonális képességek fejlesztése, de emellett kiemelt hangsúlyt kap a csoportban végzett munkavégzés kompetenciájának 

fejlesztése is. 
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5. Felhasznált források: (tankönyv, munkafüzet, feladat és szöveggyűjtemény, digitális tananyag, online források, szakirodalom… stb.): 

A tantárgyi adatlapon szereplő források mellett elsősorban prezentációk és online források kerülnek felhasználásra, melyeket a kurzus Moodle oldalán kapnak meg a 

hallgatók. 
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Idő  
 

Az oktatás tartalma, tananyag 
Az oktatás menete, az oktatás folyamata, 

lépései 

 
 

Alkalmazott oktatási 
módszerek és szervezési 

módok 

 
 

Oktatási, nevelési, fejlesztési 
célok, kompetenciák 

 
 

Felhasznált 
eszközök 

1. 
Témakör: A megfelelőségértékelés fogalma 

Cél: Bevezetés a megfelelőségértékelésbe, a félévi feladat ismertetése 

 
10 perc 
45 perc 
35 perc 

Gyakorlat:  
Félévi követelmények ismertetése 
Előadás a megfelelőségértékelés fogalmáról 
Csapatalkotás. A hallgatókat hat csoportra osztjuk, 
akik hat valós auditprojekten fognak dolgozni. 

 
tanári előadás – frontális munka 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 
 

 
ráhangolás, a téma bevezetése 
ráhangolás, a téma bevezetése 
közös szabályalkotás, közös munka 
megalapozása 

 
PPT 

2. 
Témakör: Az akkreditálás folyamata 

Cél: Az akkreditálási alapok megismerése mellett a hallgatók elmélyednek azon projektmódszertanban, mely lehetővé fogja tenni a 
csapatok munkáját a félév folyamán. 

 
45 perc 
45 perc 

Gyakorlat:  
Előadás az akkreditálásról 
Agilis projekttervezés, Kanban módszertannal 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

3. 
Témakör: Európai és magyar szakpolitikák 

Cél: A hazai és európai szakpolitikai háttér megismerése, valamint a konkrét feladatok és a hozzájuk rendelt mentorok megismerése. 

 
45 perc 
10 perc 
35 perc 

Gyakorlat: 
Előadás az európai és magyar szakpolitikákról 
Weekly standup, tervezés 
A hallgatói csoportok megismerik a konkrét 
feladatokat és a csapatokhoz rendelt mentorokat. 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

4.  
Témakör: Releváns szabványok és szabályozások 

Cél: A csapatok projektjeihez tartozó releváns szabályozói háttér megismerése 
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Idő  
 

Az oktatás tartalma, tananyag 
Az oktatás menete, az oktatás folyamata, 

lépései 

 
 

Alkalmazott oktatási 
módszerek és szervezési 

módok 

 
 

Oktatási, nevelési, fejlesztési 
célok, kompetenciák 

 
 

Felhasznált 
eszközök 

 
45 perc 
 
10 perc 
35 perc 

Gyakorlat:  
Előadás a releváns kiberbiztonsági szabványokról és 
szabályozásokról 
Weekly standup, tervezés 
A hallgatói csapatok a mentorok segítségével elemzik 
a projektjük szempontjából releváns szabályozókat 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

5.  
Témakör: Kiberbiztonsági akkreditáció és tanúsítás a gyakorlatban 

Cél: A kiberbiztonsági akkreditációért és tanúsításért felelős hazai közszolgálati szervezetek tevékenységének megismerése. 

 
90 perc 

Gyakorlat:  
A hazai kiberbiztonsági akkreditációért és tanúsításért 
felelős hazai intézmények bemutatkozó előadása 

 
megbeszélés – csoportmunka, 
megosztás 
 
 

 
új ismeretközlés, gyakorlás, 
megerősítés 

 

6.  
Témakör: Kiberbiztonsági sémák Európában 

Cél: Az Európai Kiberbiztonsági Tanúsítás Keretrendszer sémáinak megismerése 

 
45 perc 
10 perc 
35 perc 

Gyakorlat:  
Előadás az európai kiberbiztonsági sémákról 
Weekly standup, tervezés 
A hallgatói csoportok a mentor segítségével elkészítik 
az audittervet 

 
tanári előadás – frontális munka 
 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

7.  
Témakör: Common Criteria I. 

Cél: A Common Criteria szabvány bemutatása, a dokumentumaudit folyamatának megismerése 

 
45 perc 
10 perc 
35 perc 

Gyakorlat: 
Előadás a Common Criteria szabványról. 
Weekly standup, tervezés 
A hallgatói csoportok a mentorok segítségével 
előkészítik a dokumentumaudithoz szükséges 
kérdőívet 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 
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Idő  
 

Az oktatás tartalma, tananyag 
Az oktatás menete, az oktatás folyamata, 

lépései 

 
 

Alkalmazott oktatási 
módszerek és szervezési 

módok 

 
 

Oktatási, nevelési, fejlesztési 
célok, kompetenciák 

 
 

Felhasznált 
eszközök 

8.  
Témakör: Common Criteria II. 

Cél: A Common Criteria funkcionális követelményeinek megismerése és a dokumentumaudit elvégzése 

 
45 perc 

 
10 perc 
35 perc 

Gyakorlat:  
Előadás a Common Criteria funkcionális 
követelményeiről 
Weekly standup, tervezés 
A hallgatói csoportok a mentorok segítségével elvégzik 
a dokumentumauditot 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

 

Idő  
 

Az oktatás tartalma, tananyag 
Az oktatás menete, az oktatás folyamata, 

lépései 

 
 

Alkalmazott oktatási 
módszerek és szervezési 

módok 

 
 

Oktatási, nevelési, fejlesztési 
célok, kompetenciák 

 
 

Felhasznált 
eszközök 

9. 
Témakör: Common Criteria III. 

Cél: A Common Criteria garanciális követelményeinek megismerése, a dokumentumaudit értékelése 

 
45 perc 
10 perc 
35 perc 

Gyakorlat:  
Előadás a Common Criteria garanciális 
követelményeiről 
Weekly standup, tervezés 
A hallgatói csoportok a mentorok segítségével 
elkészítik a dokumentumauditról készített 
auditjelentésüket 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

10. 
Témakör: Common Criteria IV. 

Cél: A Common Criteria szerint működő vizsgálólaboratóriumok bemutatása 
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Idő  
 

Az oktatás tartalma, tananyag 
Az oktatás menete, az oktatás folyamata, 

lépései 

 
 

Alkalmazott oktatási 
módszerek és szervezési 

módok 

 
 

Oktatási, nevelési, fejlesztési 
célok, kompetenciák 

 
 

Felhasznált 
eszközök 

 
90 perc 

Gyakorlat:  
A hallgatók egy valódi vizsgálólaboratóriumnál tesznek 
látogatást külső helyszínen. 

 
megbeszélés – csoportmunka, 
megosztás 
 

 
új ismeretközlés, gyakorlás, 
megerősítés 

 

11. 
Témakör: Common Criteria V. 

Cél: A kiberbiztonsági vizsgálatot végző vizsgálólaboratóriumok és tanúsítószervezetek akkreditációs folyamatainak megismerése 

 
45 perc 
10 perc 
35 perc 

Gyakorlat: 
Előadás a kiberbiztonsági akkreditációról 
Weekly standup, tervezés 
A hallgatói csoportok a mentor segítségével előkészítik 
a helyszíni vizsgálat kérdőívét 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

12.  
Témakör: Helyszíni auditok 

Cél: Helyszíni mintaaudit végrehajtása a mentorok bevonásával 

 
45 perc 
10 perc 
35 perc 

Gyakorlat:  
Előadás a helyszíni audit folyamatáról. 
Weekly standup, tervezés 
Mintaaudit végrehajtása 

 
tanári előadás – frontális munka 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

13.  
Témakör: Auditjelentések 

Cél: Az auditjelentések formai és tartalmi követelményeinek megismerése 

 
30 perc 
10 perc 
50 perc 

Gyakorlat:  
Előadás az auditjelentésekről. 
Weekly standup, tervezés 
A hallgatói csoportok elkészítik az auditjelentést a 
mentorok segítségével. 

 
tanári előadás – frontális munka 
 
megbeszélés – csoportmunka, 
megosztás 

 
új ismeretközlés 
 
új ismeretközlés, gyakorlás, 
megerősítés 

 
PPT, Microsoft 
Planner 

14.  
Témakör: Félévzárás 

Cél: A hallgatók féléves munkájának értékelése 
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Idő  
 

Az oktatás tartalma, tananyag 
Az oktatás menete, az oktatás folyamata, 

lépései 

 
 

Alkalmazott oktatási 
módszerek és szervezési 

módok 

 
 

Oktatási, nevelési, fejlesztési 
célok, kompetenciák 

 
 

Felhasznált 
eszközök 

 
90 perc 

Gyakorlat:  
A hallgatók féléves munkáját a mentorok értékelik, 
visszajelzést adva a féléves tevékenységről. 

 
megbeszélés – csoportmunka, 
megosztás 
 

 
új ismeretközlés, gyakorlás, 
megerősítés 

 

 


