ORATERV SABLON

1. A kurzus cime, témaja, 6raszama:
Nappali: Kiberbiztonsagi akkreditacio és tanusitas, 28 ora
Levelez6: Kiberbiztonsagi akkreditacié és tanusitas, 8 ora

2. Altalanos oktatasi, képzési, nevelési célok:
Milyen oktatasi célok elérésére térekszik majd a kurzus soran? Mi a célja a kurzussal?

A kurzus célja az NKE kiberbiztonsagi mesterképzésének kiegészitése gyakorlati ismeretekkel, melynek soran a hallgatok kiils6 mentorok segitségével
mélyednek el azoknak a szabvanyoknak és jogszabalyoknak az alkalmazdsaban, melyet a képzés soran elméletben megismerne. Tovabbi cél az Intézményfejlesztési
Tervvel 6sszhangban olyan kurzus inditdsa, mely kézvetlenill hozzajarul a hallgatdk jovobeni elhelyezkedésének elGsegitéséhez, a csoportmunkaban valé munka
elsajatitdsahoz. A kurzus végrehajtasa soran kihasznaljuk azokat az egytttm(ikodési megallapodasokat, melyeket a korabbi években az NKE kotott, igy kilondsen a
Nemzeti Akkreditalé Hatdsag, a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet és az ISACA Magyarorszag bevonasara, emellett megszolitjuk a
Szabalyozott Tevékenységek Felligyeleti Hatdsagat is. Ezen szervezetek el6adasokkal, mentorokkal segitik a kiberbiztonsagi akkreditacio és tanusitas gyakorlati
megismerését.

Milyen képzési eredmények varhatok a kurzus végére feladatok elérésére térekszik (minimum, optimum) a kurzus végére?

Minimum: A hallgatok egy életszer(i auditban vald csoportos részvétellel megismerik az akkreditalas és tanusitas gyakorlati folyamatat, valamint a relevans
szabalyozodkat.

Optimum: A hallgatok egy életszer(i auditban vald csoportos részvétellel megismerik az akkreditalas és tanusitas gyakorlati folyamatat, valamint a relevans

szabalyozdkat, illetve képesek 6nalldan elkésziteni az auditaldst tAmogatd dokumentaciot.

3. Bemeneti feltételek, ismeretek:
Milyen elbzetes ismeretek (pl. fogalmak, ismeretek, készségek, képességek) sziikségesek a tanuldk részérdl a témakér eredményes elsajatitasahoz?
A hallgaté ismeri a kiberbiztonsag alapvet6 fogalmi rendszerét, tisztdban van azokkal a miszaki megoldasokkal, melyekre altaldnossagban tdmaszkodhat ezen a

szakterileten.

4. Fejlesztend6 kompetenciak:

Milyen kompetenciak fejlesztését célozza meg a kurzus? (A tantargyi tematika tartalmazza ezeket a kompetenciakat, de szabadon bévitheté a fejlesztendd
kompetenciak felsorolasaval)

A kurzus célja elsGsorban az interperszonalis képességek fejlesztése, de emellett kiemelt hangsulyt kap a csoportban végzett munkavégzés kompetenciajanak

fejlesztése is.
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5. Felhasznalt forrasok: (tankényv, munkafizet, feladat és széveggyljtemény, digitalis tananyag, online forrasok, szakirodalom... stb.):
A tantargyi adatlapon szerepl6 forrasok mellett elsGsorban prezentaciok és online forrasok keriilnek felhasznaldsra, melyeket a kurzus Moodle oldaldn kapnak meg a
hallgatok.
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1d6
Az oktatas tartalma, tananyag Alkalmazott oktatasi Oktatasi, nevelési, fejlesztési Felhasznalt
Az oktatas menete, az oktatas folyamata, modszerek és szervezési célok, kompetenciak eszkozok
Iépései maodok
Témakor: A megfeleloségértékelés fogalma
1. Cél: Bevezetés a megfeleloségértékelésbe, a félévi feladat ismertetése
Gyakorlat:
10 perc | Félévi kovetelmények ismertetése tanari el6adas - frontalis munka rahangolas, a téma bevezetése PPT
45 perc | El6adas a megfeleléségértékelés fogalmarol tanari el6adas - frontalis munka rahangolas, a téma bevezetése
35 perc | Csapatalkotas. A hallgatdkat hat csoportra osztjuk, | megbeszélés — csoportmunka, k6z0s szabalyalkotas, k6z6s munka
akik hat valoés auditprojekten fognak dolgozni. megosztas megalapozasa
Témakor: Az akkreditalas folyamata
2. Cél: Az akkreditalasi alapok megismerése mellett a hallgatok elmélyednek azon projektmodszertanban, mely lehet6vé fogja tenni a
csapatok munkajat a félév folyaman.
Gyakorlat:
45 perc | El6adas az akkreditalasrol tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
45 perc | Agilis projekttervezés, Kanban médszertannal megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
megosztas megerdsités
Témakor: Europai és magyar szakpolitikak
3. Cél: A hazai és europai szakpolitikai hattér megismerése, valamint a konkrét feladatok és a hozzajuk rendelt mentorok megismerése.
Gyakorlat:
45 perc | El6adas az eurdpai és magyar szakpolitikakrol tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | Weekly standup, tervezés megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
35 perc | A hallgatdéi csoportok megismerik a konkrét | megosztas megerdsités
feladatokat és a csapatokhoz rendelt mentorokat.
Témakor: Relevans szabvanyok és szabalyozasok
4. Cél: A csapatok projektjeihez tartozo relevans szabalyozoi hattér megismerése
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1d6
Az oktatas tartalma, tananyag Alkalmazott oktatasi Oktatasi, nevelési, fejlesztési Felhasznalt
Az oktatas menete, az oktatas folyamata, modszerek és szervezési célok, kompetenciak eszkozok
Iépései maodok
Gyakorlat:
45 perc | El6adas a relevans kiberbiztonsagi szabvanyokrdl és | tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
szabalyozasokrol megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
10 perc | Weekly standup, tervezés megosztas megerdsités
35 perc | A hallgatéi csapatok a mentorok segitségével elemzik
a projektjlik szempontjabdl relevans szabalyozokat
Témakor: Kiberbiztonsagi akkreditacio és tanusitas a gyakorlatban
5. Cél: A kiberbiztonsagi akkreditaciéért és tanisitasért felel6s hazai kozszolgalati szervezetek tevékenységének megismerése.
Gyakorlat:
90 perc | A hazai kiberbiztonsagi akkreditacidért és tanusitasért | megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas,
felel6s hazai intézmények bemutatkozé el6adasa megosztas megerdsités
Témakor: Kiberbiztonsagi sémak Eurépaban
6. Cél: Az Europai Kiberbiztonsagi Tanusitas Keretrendszer sémainak megismerése
Gyakorlat:
45 perc | El6adas az eurdpai kiberbiztonsagi sémakral tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | Weekly standup, tervezés Planner
35 perc | A hallgatdi csoportok a mentor segitségével elkészitik | megbeszélés — csoportmunka, Uj ismeretkozlés, gyakorlas,
az audittervet megosztas megerdsités
Témakor: Common Criteria I.
7. Cél: A Common Criteria szabvany bemutatasa, a dokumentumaudit folyamatanak megismerése
Gyakorlat:
45 perc | Eladas a Common Criteria szabvanyrol. tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | Weekly standup, tervezés megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
35 perc | A hallgatéi csoportok a mentorok segitségével | megosztas megerdsités
el6készitik a  dokumentumaudithoz  szlikséges
kérdGivet
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1d6
Az oktatas tartalma, tananyag Alkalmazott oktatasi Oktatasi, nevelési, fejlesztési Felhasznalt
Az oktatas menete, az oktatas folyamata, modszerek és szervezési célok, kompetenciak eszkozok
Iépései maodok
Témakor: Common Criteria II.
8. Cél: A Common Criteria funkcionalis kovetelményeinek megismerése és a dokumentumaudit elvégzése
Gyakorlat:
45 perc | El6adas a Common Criteria funkcionalis | tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
kovetelményeirdl megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
10 perc | Weekly standup, tervezés megosztas megerdsités
35 perc | A hallgatdi csoportok a mentorok segitségével elvégzik
a dokumentumauditot
1d6
Az oktatas tartalma, tananyag Alkalmazott oktatasi Oktatasi, nevelési, fejlesztési Felhasznalt
Az oktatas menete, az oktatas folyamata, modszerek és szervezési célok, kompetenciak eszkozok
Iépései maodok
Témakor: Common Criteria III.
9. Cél: A Common Criteria garancialis kovetelményeinek megismerése, a dokumentumaudit értékelése
Gyakorlat:
45 perc | El6adas a Common Criteria garancialis | tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | kovetelményeirdl megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
35 perc | Weekly standup, tervezés megosztas megerdsités
A hallgatéi csoportok a mentorok segitségével
elkészitik a dokumentumauditrol készitett
auditjelentéstiket
45 Témakor: Common Criteria IV.

Cél: A Common Criteria szerint miikodo vizsgalolaboratériumok bemutatasa
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1d6
Az oktatas tartalma, tananyag Alkalmazott oktatasi Oktatasi, nevelési, fejlesztési Felhasznalt
Az oktatas menete, az oktatas folyamata, modszerek és szervezési célok, kompetenciak eszkozok
Iépései maodok
Gyakorlat:
90 perc | A hallgatok egy valddi vizsgaldlaboratoriumnal tesznek | megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas,
latogatast kiils6 helyszinen. megosztas megerdsités
Témakor: Common Criteria V.
11. Cél: A kiberbiztonsagi vizsgalatot végzoé vizsgalolaboratériumok és tanusitoszervezetek akkreditaciés folyamatainak megismerése
Gyakorlat:
45 perc | El6adas a kiberbiztonsagi akkreditaciorol tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | Weekly standup, tervezés megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
35 perc | A hallgatdi csoportok a mentor segitségével el6készitik | megosztas megerdsités
a helyszini vizsgalat kérdGivét
Témakor: Helyszini auditok
12. Cél: Helyszini mintaaudit végrehajtasa a mentorok bevonasaval
Gyakorlat:
45 perc | Eldadas a helyszini audit folyamatarol. tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | Weekly standup, tervezés megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas, Planner
35 perc | Mintaaudit végrehajtasa megosztas megerosités
Témakor: Auditjelentések
13. Cél: Az auditjelentések formai és tartalmi kovetelményeinek megismerése
Gyakorlat:
30 perc | El6adas az auditjelentésekrdl. tanari el6adas - frontalis munka Uj ismeretkozlés PPT, Microsoft
10 perc | Weekly standup, tervezés Planner
50 perc | A hallgatéi csoportok elkészitik az auditjelentést a | megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas,
mentorok segitségével. megosztas megerosités
Témakor: Félévzaras
14. Cél: A hallgatdok féléves munkajanak értékelése
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Idé
Az oktatas tartalma, tananyag Alkalmazott oktatasi Oktatasi, nevelési, fejlesztési Felhasznalt
Az oktatas menete, az oktatas folyamata, modszerek és szervezési célok, kompetenciak eszkozok
Iépései maodok
Gyakorlat:
90 perc | A hallgatok féléves munkajat a mentorok értékelik, | megbeszélés - csoportmunka, Uj ismeretkozlés, gyakorlas,

visszajelzést adva a féléves tevékenységrol.

megosztas

megerdsités




