
.  

 

 

 

 

CURSO FUNDAMENTOS DE CIBERSEGURIDAD 
CSX    

En un entorno donde las amenazas cibernéticas evolucionan constantemente, las 

organizaciones requieren profesionales capaces de comprender los principios fundamentales 

de la ciberseguridad y contribuir a la protección de la información, los activos tecnológicos y 

la continuidad del negocio. 

El Curso Fundamentos de Ciberseguridad (CSX) de ISACA proporciona una base sólida en los 

conceptos, principios y mejores prácticas de ciberseguridad. A lo largo del programa, los 

participantes desarrollarán una comprensión integral del panorama actual de amenazas, la 

protección de redes, sistemas, aplicaciones y datos, la gestión de riesgos, las operaciones de 

seguridad y la respuesta a incidentes, fortaleciendo las competencias necesarias para 

desempeñarse en entornos tecnológicos cada vez más exigentes. 

El contenido del curso está alineado con el Cybersecurity Fundamentals Certificate de ISACA 

y prepara a los participantes para presentar el examen oficial de esta credencial. 

 
Dirigido a: 

Profesionales de seguridad informática y a todos aquellos profesionales que gestionan, 

diseñan, supervisan y evalúan la seguridad de la información de una organización, auditores 

de sistemas, entre otros. 

 
Inversión 

Miembros ISACA: USD $215.00 + IVA 

Público general: USD $250.00 + IVA 

Incluye diploma de participación y 32 CPE 

 
Fechas y horarios del curso 

El curso tiene una duración de 32 horas, que serán divididas en 4 jornadas de 8 horas: 

Fechas: sábado 05, 12 y 26 de septiembre, y sábado 03 de octubre. 

Hora: de 8:00a.m. a 12:00 m.d. y de 1:00 p.m. a 5:00 p.m. 

Modalidad: Virtual (vía Zoom) 

 

Para inscribirte debes enviarnos la ficha de inscripción completa y comprobante de pago a 

administracion@isaca.org.sv o al 6844-5653.  

mailto:administracion@isaca.org.sv%20


 

 

 

 

Instructores 

 

Giovanni Morales 

 

Héctor Jiménez 
 

 

Contenido del curso 
 
 
 
 

 

 
 
 

Auditor de Sistemas, CISA, CSX-F, COBIT 5.0 Fundamental y Auditor Interno 
ISO/IEC 27001:2022. 
Ingeniero en Sistemas, Universidad UNICAES de Santa Ana, Con 14 años 
de experiencia en auditorías de Sistemas sobre ambientes de TI de diversas 
industrias, análisis y evaluación de riesgos y controles. Cuenta con las 
certificaciones más reconocidas sobre auditoría, marco de control y 
Ciberseguridad: CISA / COBIT 5.0 / CSX-F/ ISO/IEC 27001:2022. Instructor 
Acreditado. 

 

 

CISO | Ciberseguridad y Seguridad de la Información | +30 años de 
experiencia | Máster en Riesgos Digitales y Ciberseguridad | ISO 27001 | 
CPTE (Pentester) | Auditoría TI | Continuidad del Negocio. 

CAPÍTULO 1: FUNDAMENTOS DE 
SEGURIDAD 
• Introducción a la ciberseguridad 
• Ciberseguridad y privacidad 
• Interrupción del servicio y ciberseguridad 
 
 
CAPÍTULO 2: PANORAMA DE AMENAZAS 
• Panorama de amenaza 
• Ataques cibernéticos 
• Gestión de riesgos 
• Asegurar activos 

CAPÍTULO 3: SEGURIDAD DE ACTIVOS 
• Arquitectura seguridad 
• Controles de seguridad 
• Seguridad de la red 
• Seguridad de aplicaciones y nube 
• Gestión de software 
• Presentación de operaciones de seguridad 
 
CAPÍTULO 4: OPERACIONES Y RESPUESTA DE 
SEGURIDAD 
• Tecnologías de prueba y herramientas de seguridad 
• Manejo de incidentes de seguridad 
 


